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Hvao er ao frétta?

“Deloitte hit by cyber-attack revealing clients’
secret emails” theguardian.com 25.09.17

“Passwords for 540,642 GPS vehicle tracking

devices leaked online” csoonline.com 26.09.17

"Equifax C.E.O. Richard Smith Is Out After
Huge Data Breach” nytimes.com 26.09.17
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Ognir — nyjar og gamlar

 Virusar og “malware”
Allt fra “love letter” til “ransomware”

« Oanagdur/ktigadur starfsmadur
Veitir adgang

« Skipulagoir einstaklingar eda hépar
Brjotast inn & télvukerfi i hagnadarskyni
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Hvad hefur breyst?

« Almenn notkun Netsins

« Aukid adgengi ad pjonustu a Netinu
Heimabankar

« Aukid adgengi ad pekkingu a Netinu
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Hvaod hefur ekki breyst?

e Starfsmenn
* Fjarhagslegur avinningur tolvuprjota
« Askorun
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Hvad er liklegast til arangurs i tolvuaras?

Aras 4 pad sem er synilegt & Internetinu
Vefveidar (Phishing)

Bragdvisi (Social Engineering)

Veik eda margnota adgangsoro
Samnyttur adgangur
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Hafa reglugerdir jakvaed ahrif a upplysingaoryggi?

« |SO 27K

Geedavottun a medohdndlun vidkveemra gagna
 PCIDSS

Geedavottun a medhondlun kortaupplysinga
« GDPR

Reglugerd um medhondlun personuupplysinga
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Hafa reglugerdir jakvaed ahrif a upplysingaoryggi?

Auknar krofur til verklags
Botaskylda

Ordspor/traust

Skilyrtar profanir
Upplysingaskylda a gagnastuldi
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Hvernig er best til ad tryggja oryggi gagna?

Vid purfum ad vita hvar gognin eru geymd
Vio purfum ad pekkja flaedi gagna
HOnnun og forritun

NetOryggi

Adgangsstyringar
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Hvernig er best til ad tryggja oryggi gagna?

Voktun

Atvikaskraning og verndun peirra
Fraedsla notenda
Vidbragosaeetiun
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Hver eru naestu skref?

« Hver getur sagt mer hvad ég parf ad gera til ad
uppfylla GDPR?

« Hver stadfestir ad €g er ao gera réettu hlutina?
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Nidurlag

GDPR er taekifeeri, ekki 6gn

Virdist vera haegt ad tulka GDPR a marga vegu
Gagnadryggi parf ao hafa ad leidarljosi vio
honnun kerfa (“privacy by design”)

Engin ein lausn er tofralausnin
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Takk fyrir

Valdimar Oskarsson
valdimar@syndis.is
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