
Guðmundur Pétur Pálsson

Microsoft ráðgjafi 

Tölvuárásir með phishing 
póstum og varnir gegn þeim





Hvernig verjum við gögnin okkar í 

heimi þar sem;

58 %
einstaklinga hafa óvart sent viðkvæmar
upplýsingar á rangan aðila

81%
innbrota í fyrirtæki er vegna veikra eða
stolinna lykilorða

300K
spillihugbúnaðar (malware) útgáfum er
dreift hvern dag



Hvernig fer svona árás fram?

Fylgjast með fréttum

Skoða heimasíðu fyrirtækis
- Almennar upplýsingar
- Stjórnendur
- Starfsmenn sem geta gefið af sér

Skoða DNS
- Hvert fer póstur (MX)
- Þjónustur

Finna þá sem hann vill reyna að nálgast

Googlar
- Linkedin
- Skoðar facebook starfsmanns
- Instagram....



Nálgunar tilraunir

Phishing póstar (efni og útlit fer eftir því hvað er líklegast til árangurs eftir 
skoðun)
- Oftast til að reyna að komast yfir User og pass

Vinabeiðnir á facebook / linkedin / Instagram...

Senda inn falska reikninga

Póstar um að vera í neyð í útlöndum og þurfa hjálp

Hafa samband til að láta endursetja password ...





Er kominn með User og Pass

Loggar sig inn í pósthólf, oftast í gegnum vef

Les og skoðar pósta

Íslenska er engin hindrun -- google translate

Hefur góðan tíma, daga, vikur, mánuði...

Auðkenni selt á svörtum markaði til hæstbjóðanda



Í pósti finnur hann eitthvað áhugavert

Annan aðila til að reyna að nálgast

Upplýsingar um greiðslu sem er á leiðinni

Upplýsingar um reikninga (miklar líkur á að yrðu jafnvel samþykktir sjálfkrafa)



Fyrirtæki er að selja vöru til nýs viðskipavinar

Hakker býr til reglu í pósthólfi

Kynnir sér innihald hólfsins á pósti og skjölum í viðhengjum

Áttar sig á að hann ætti að reyna að komast yfir aðgang hjá öðrum notanda

Sendir póst frá notanda A til notanda B til að komast yfir lykilorð

Núna er hakker kominn með user og pass hjá 2 notendum

Hakker setur reglu í póst hjá notanda B

Tveimur vikum seinna sendir notandi B póst til kaupanda búnaðarins með uppl. um 
greiðsluleiðir

Hakker sér þessi samskipti

Býr til reglu sem flytur alla nýja innkomandi pósta frá kaupanda í möppu í pósthólfinu

Semur svo nýtt skeyti til kaupanda með öðrum reikningsupplýsingum

Jafnvel þó kaupandi sé hikandi þá eru allgóðar líkur á að hann sendi spurningu í pósti til 
notanda B um hvort þessar nýju upplýsingar séu réttar, en notandi 2 sér aldrei þann 
póst heldur bara hakkerinn sem svarar um hæl

Og millifærslan fer til hakkarans.....



Hvað er til ráða?

Virkja tveggja þátta auðkenningu (MFA) á alla notendur

Fræða alla notendur
- Meðferð lykilorða

- Hættur í pósti og á netinu

Öryggisstefna (samþykkt af stjórn)
- Reglur til að framfylgja stefnu

- Ferlar
• Viðbrögð við öryggisáfalli

• Cert.is

• Kæra til lögreglu

• Tala við löfræðing

• GDPR

• ...



Hvað er til ráða?

Uppfærslur
- Allar útstöðvar að keyra nýjasta stýrikerfið, með nýjustu öryggisuppfærslum

- Allir netþjónar að keyra nýjasta stýrikerfið, með nýjustu öryggisuppfærslum

- Vera með kerfi sem sér um uppfærslur og ástand uppfærslna (skýrslur)

Varnir
- Vírusvarnir – miðlæg stjórnun – eftirlit – sjálfkrafa viðbrögð

- Gagnagíslatökuforrita varnir (Ransom ware)

- Dulkóðum á diskum

- Applocker......

- Hash varnir



Hvar byrjum við?

Netþjónum?

Útstöðvum?

Eldveggnum?

Notendum?



Notandinn er lykill að öryggi 

Byrjum á að vernda notandann (notanda kennið)
- Tveggja þátta auðkenning

- Lykilorð
• 16 stafir +

• Nota PIN, Windows Hello, fingraför í staðinn fyrir að slá inn lykilorð

- Virkja eftirlit
• Hvenær, hvaðan, inná hvað var notandaauðkennið skráð inn

• Eðlileg hegðun – er tölvunotkun notandans eins og venjulega?

• Notkun forrita

• Hverjir hafa aðgang

• Hvar eru gögnin

• Hvaðan er verið að skoða þau

• Hvaða forrit er verið að nota (shadow IT)



Hvaða lausnir eru í boði í 365?



EMS & O365, The cloud better together

Cloud and hybrid identity 
management

Mobile device 
management  

Information 
protection  

Enterprise 
Mobility 

Suite

RMS Protection via RMS for O365
• Protection for content stored in 

Office (on prem or O365)
•Access to RMS SDK
• Bring your own Key 

RMS for O365 + 
• Protection for on-premises Windows 

Server file shares
❖ Departmental templates
❖ Email notifications when sharing 

documents
❖ Email notifications when shared 

documents are forwarded

Basic Mobile Device Management via 
MDM for O365
•Device Settings Management
• Selective Wipe
• Built into O365 Mgmt Console

MDM for O365 + 
• PC Management
•Mobile App Management (prevent 

cut/copy/past/save as from 
corporate apps to personal apps)
• Secure content viewers
• Certificate Provisioning
• System Center integration

Basic Identity Mgmt via Azure AD for 
O365:
• Single Sign on for O365 
• Basic Multifactor Authentication 

(MFA) for O365

Azure AD for O365 +
• Single Sign on for all cloud apps 
•Advanced MFA for all workloads
• Self Service group management  and 

password reset with write back to on 
prem directory
•Advanced security reports
• FIM (Server + CAL)



Windows 10 Office 365 Enterprise Mobility + Security

Secure devices with a comprehensive set of defenses 

and management capabilities that can help protect, 

detect and respond to advanced attacks

Reduce the threat of malicious content and 

help identify abnormal usage, security 

incidents, and threats

Protect user identities, help identify high-risk 

usage and guard against advanced attacks in 

the cloud and on-premises

Help your customers remain constantly aware of the current threat landscape to help identify attacks and attackers before 

they cause damage or disruption.

Microsoft 365

Risk assessment: Perform a security assessment analysis to help understand security risks, formulate policies and plan 

for improvement.

Manage mobile productivity: Secure access to the cloud helping to protect data on unmanaged devices.

Safeguard messaging: Deliver zero-day protection to help guard against unknown malware and viruses.

Detect and respond to suspicious activity: Use artificial intelligence and machine learning to help identify high-risk 

activity and quickly respond to contain attacks before damage occurs.

Protect, detect and respond to advanced threats: Uses artificial intelligence, machine learning, and other means 

to help prevent successful attacks, identify high-risk activity and quickly respond to contain attacks before damage occurs.

Proactive attack prevention and detection



Microsoft 365 products and services can help you develop solutions for a security practice focused on threat protection.

Office 365 Advanced Threat Protection 
As threats. hackers launch increasingly sophisticated attacks, 

organizations seek tools that provide stronger protection against 

specific types of advanced 

Office 365 Threat Intelligence — Proactive help 

to find and eliminate threats
Leverage a vast repository of threat intelligence data to help 

enterprises spot patterns that correspond to attack behaviors and 

suspicious activity.

Office 365 Security and Compliance Center —

Protect data in Office 365
Enterprise customers need help managing compliance features 

across Office 365.

Advanced threat analytics — Detect suspicious 

activity right away

Given the rapidly changing threat landscape, enterprises need 

tools that provide a succinct, real-time view of attacks, and 

identify suspicious user or device behavior.

Azure Security Center - Increased visibility and 

control over the security of your Azure resources

Today’s threats call for an integrated, analytics-driven solution that helps 

enterprises stay ahead of current and emerging cloud threats to secure 

their data and users, and to remediate issues and recover quickly.

Windows Defender Advanced Threat Protection —

Detect, investigate and respond to advanced attacks.
As cyberattacks become more sophisticated and targeted, even the best 

endpoint defenses will be breached, eventually. Enterprise customers need 

tools that help them detect, investigate, and respond to advanced attacks 

and data breaches on their networks.

Windows Defender Security Center 

Businesses need easier ways to view and control security protections. 

Now businesses have visibility into the device endpoint security.

Proactive attack prevention and detection

Cloud App Security

Gain visibility into Shadow IT and assess risks, help to detect abnormal 

user behavior and prevent threats.


