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Global increase in cybersecurity spending from 2012 to 2026 Source: AustCyber, n.d.

Cybercrime Expected To
Skyrocket in the Coming Years

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars) 23.82
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Gervigreind

A.l. TURNS THIS SINGLE A.l. MAKES A SINGLE
BULLET POINT INTO A BULLET POINT OUT OF
LONG EMAIL | CAN THIS LONG EMAIL | CAN
PRETEND I WROTE. PRETEND | READ.
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Gervigreind

Al verdur ,buzzword” arsins 2024 1 mwamssnnm“"
upplysingadryggi m
NextGen Cloud-Native Zero-Trust Al L
Security Solution”
Skammstofun vaentanleg
Fleiri ognir en lausnir T dag
Svikapostar (e. Phishing)
Deepfake
Freedsla til starfsfolks
Upplysa um pessar ,nyju” heettur
Setja leikreglur um notkun gervigreindalausna (ChatGPT)

AI BRYGGISH\USNIR




Skyjalausnir

Um 60% allra fyrirtaekjagagna komin 1 skyid

* Fer sama hlutfall tima fyrirteekja 1 ad verja pessi gogn?
Sifellt fleiri pjonustuadilar ad yta vidskiptavinum 1 skyid

Naudsynlegt ad gera krofur til skyjabirgja og Gtbla plan
 Skilgreina oryggiskrofur, ahaettumat, Gttektir
» Skoda vottanir: SOC/ISAE, ISO 27001 o.sfrv.

 Eftirfylgni

Mikilveegt ad fyrirtaeki marki sér skyjastefnu
* Hvers konar gogn mega og mega ekki fara 1 skyid?
* Hvada krofur gerir fyrirtzekid til skyjalausna?
* Hver innan fyrirtaekisinns ber abyrgd & gégnunum og lausninni?
* Hvar eru gognin hyst? (GDPR)




Birgjastjornun

Birgdakedjuarasir (e. Supply chain attack) sifellt ad verda steerri 6gn
* Gartner spair ad 45% fyrirtzekja muni hafa upplifad aras fyrir arid 2025
* 633%aukning arasa a milli 2021-2022

* 68% fyrirteekja ad nota einhverskonar Open-Source hugbinad
* 13% fyrirteekja meta aheettu hja peirra steersta birgja 7 dag

Aukin krafa a 6ryggi birgja
* Mikilveegt ad skilgreina raunhzfa leid til ad taka Gt birgja
* Kostar tima og peninga beggja adila

Audveldara sagt en gert!
* Solarwinds vs. Log4Shell

* Hlidarspor - Réfla sma um Log4j atvikid

Stjornvold purfa ad leggja linurnar fyrir stéru birgjana
* SBOM (Software Bill of Materials)

* Audveldar fyrirteekjum ef atvik sambeerileg Log4Shell koma upp T framtidinni




Meilr1 samvinna

Meiri og opnari umrada um 6ryggisatvik
* Fyrirtzeki opnari fyrir bvi ad deila reynslu eftir atvik

Enn betra ef stofnadur verdur samradsvettvangur fyrirteekja likt og tidkast vida
erlendis
* Leera af 6drum, fyrirbyggjandi adgerdir o.s.frv.

Cert-1S ad skila mjog godu starfi
* Mzli med ad allir skrai sig a postlistann peirra

Tillaga 7 samradsgatt um samstarf stjornvalda og atvinnulifsins a svidi netéryggis




Oryggiskrofur

Sifellt meiri og sterkari krofur a fyrirteki um 6ryggi

* Vidskiptavinir, samstarfsadilar, ytri adilar, l6g og reglugerdir

Fleiri fyrirteeki saeki sér vottanir til stadfestingar a 6ryggi
* Fyrirteeki purfa ad tryggja ad nzegar audlindir fylgi slikri vegferd

 Ekki bara spurning um peninga heldur lika tima




Neaestu 5 arin

Aukin kennsla og mentun T upplysingadryggi
e 70% fyrirtzkja upplifa skort a pekkingu T dag
e 700.000 omoénnud storf bara 7 Bandarikjunum 2023

Gervigreind og vélanam (e. Machine learning) munu breyta miklu
e Stodug voktun

* Sjalfvirk vidbrogd
e Oryggisheimurinn parf ad proast

Lykilordum skipt Gt fyrir 6ruggari audkenningu
* Windows Hello, Passkeys, lifkenni

Upplysingadryggi gert heerra undir hofdi innan fyrirtaekja
e Fer Gr pvi ad vera vandamal IT deilda og yfir til stjérnenda
* Gartner spair pvi ad 2026 muni 70% stjorna innihalda a.m.k. einn ¢ryggissérfraeding




Takk fyrir mig

KNUTURO@DECODE.IS
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