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PCI-DSS

• PCI-DSS öryggis-staðallinn var þróaður af VISA, 
MasterCard, AMEX, JCB og fleiri aðilum.

• Allir aðilar sem miðla eða vista greiðslukorta-
upplýsingar eiga að uppfylla PCI-DSS 
öryggisstaðalinn.

• Fyrir nær alla söluaðila er þetta krafa um 
sjálfsmat fyrir sitt netkerfi.

• Meira um staðalinn á 
www.pcisecuritystandards.org og á 
www.kortaoryggi.is
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http://www.pcisecuritystandards.org/
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Erlend svikamál

• http://www.verizonbusiness.com/resources/
security/reports/2009_databreach_rp.pdf

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
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Íslensk sakamál

• Tölvuinnbrot hjá söluaðilum er stórt vandamál 
á Íslandi.

• FGM eyddi nærri 1000 klst. í rannsóknir á 
söluaðilasvikum á síðasta ári.

• Söluaðilar eru oft illa varðir fyrir net 
innbrotum og “ekkert er gert ef ekkert bilar”.



Hvað kemur mest á óvart

• 70% af afgreiðslukössum hafa ekki vírusvörn

• 99% af afgreiðslukössum hafa ótakmarkaðan 
aðgang að internetinu.

• Mikið um illa varinn þráðlausan netbúnað 
(WiFi) tengdan afgreiðslukössum.

• Eldveggir ekki virkjaðir á vélum.

• Enginn þjónustar netkerfið.



Dæmi um innbrot

• Söluaðili með einn afgreiðslukassa, kassa fyrir 
afgreiðslupantanir og eina bókhaldsvél.

• Söluaðili tekur við 3000 færslum í mánuði eða 
um (10 á klst)

• Óværu var komið fyrir hjá viðkomandi 
söluaðila í gegnum þráðlaust net (Wifi), 
remote aðgang eða net notkun.

• Óværan safnar saman kortaupplýsingum í 90 
daga áður en misnotkun hefst á kortunum.



Dæmi um innbrot

• Rannsókn svikamálsins beinist að þessum 
tiltekna söluaðila.

• Greiðsluvirkni í kassakerfi viðkomandi 
söluaðila er tekin úr sambandi og posi settur í 
staðinn.

• Erlent rannsóknarfyrirtæki gerir gagnaöflun 
um allt netkerfi söluaðila.

• Niðurstaðan í málinu er óværa.



Kostnaðurinn

• Rannsókn á þremur tölvum = 3.000.000 kr.

• Möguleg sekt vegna 9.000 kortnúmera = 
9.000.000 kr.

• Að fá greiðsluvirkni inn í kassakerfið aftur = allt 
of dýrt = posi áfram.

• Samtals 12M kr. og ekki talið með
– Endurnýjun greiðslukortanna.

– Kostnaður vegna sviksamlegra úttekta.

– Skert ímynd söluaðila.



Hvað getur dregið verulega úr 
hættunni

• 8 heit atriði úr PCI staðlinum

– Þráðlaus net eiga ekki heima nálægt 
afgreiðslukössum

– Takmarka internetið á afgreiðslukössum við 
færslumiðlara og uppfærslusíður.

– Hafðu hugbúnaðareldvegg á öllum tölvum

– “Remote” aðgangur að netkerfi þarf að vera mjög 
takmarkaður.

– Ekki keyra hugbúnað sem ekki er uppfærður.
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Hvað getur dregið verulega úr 
hættunni

– Nýr rekstraraðili, láta yfirfara netkerfið og allar 
vélar .

– Eyða eldri gögnum.

– Starfsmannavélar eiga að vera á sér neti.

– Uppfæra kerfis- og veiruhugbúnað.



Niðurstaða

• Söluaðilar verða að bæta sín netkerfi.

• Kröfur á þjónustuaðila netkerfa munu aukast.

• Taka þarf upp EMV virkni og skoða þarf 
mismunandi PCI - áhættu búnaðar.

– Posar.

– PA-DSS vottaður búnaður.



Takk fyrir


