_——

FI=ITI

FJOLGREIBSLUMIBLUN HF

Fiarhagslegur skadi tolvuinnbrota

Sigmar Jonsson
Deildarstjori - Teeknideild



Gamlar frettir 2006

Eile Edit ¥iew Favorites Tools  Help
A @ 0y 3.
e Back () \ﬂ @ 0 - search ¢ Favorices €‘3 =2 s
Address \@ httpe v mbl.isjrm FrettivfFrett htmiznid=1222699 G0 Lirks @] FeMisit-Watson & Textavarp.is &) FeMlsit-Hemil
~
@ exezrry LIOSMYNDASAMKEPPNI syiladagur 8. sePt ~
> UNGA FOLKSINS
Visinda Vake , _
Opis hiis] st 22 et ANDLIT VISINDAMANNSINS RANNIiS i
vefurinn Innlent | mblis | 89,2006 | 10:23
i . - .-
nin Blnadur til ad stela kortaupplysingum
Letur: g (T)(T fannst a sjalfsala
Breidd: ©| O O
LI Frettabjénusta Liigreglan i Reykjavik hefur nd til rannsadknar mal par sem att
I hafdi verid vid kortasjalfsala 4 bensinstdd og settur 4 hann
embla ® bunadur til 28 stela rafrenum upplisingum af kritarkortum. Er
Gagnasafn O petta i fyrsta sinn sem svona mal kemur upp hérlendis, ad sdgn
simaskrd O Hardar lJohannessonar, yfirldgreglupjons rannsdknardeildar
Firmaskrs O lagreglunnar i Reykjavik.
Google &
mbtis
l:l Werid er ad kanna hvort peir apratthu adilar sem komu -
Leita  pynaginum fyrir hafi nad upplysingum af einkveriurn kortur, en Hordur segir a3 petta hafi uppodtvast strax
og bvi sem talid ad tjon hafi ordid mjdg takmarkad, ef nokkurt,
u @ = . < : ) e ! » .
STJORNENDASKOLI @ Til bakas 4 Sends frétt B9 prants frétt L0 Leits {fréttum mblis sl Blogga frétt
WiskoLANE § REVKIAVIK
L ambis) bloq.is T blosafersia:
T g- B &murlegt og =aislegt og fiskar og féstudagur
Reykjavikur . . . .
Bligga ni iu allard 4 abyigd zifanda ag enduizspegls 2kyi vadant ada alsitidu moli
Unnur Birna bloggar
akkinn alla leid fra B
eriku og heim il bin emblg Tenodar vefleitie ) ) o
rannsdknardeild rannsdkn ldgreala bensinstda kritarkort Revkiavik
4 ShopUSA
nel;lanzzpdsnog Mbl.is: Hafau samband, Um mbl.is, SMS frettir, wap Morgunbladid: Gerast dskrifandi, sualysingar,
- bjdnusta, Fréttir i télvupdsti, Netauglysingar, Gera mblis  Starfsfélk ag deildir, Sekja um starf,
ad upphafssiau, veftré, E
Magni § Rack Star:
Supernova .
@ mblistéreakur hf, 2006
Guantanarmo
Komia i veg fyrir
A B
&) & Internet

FSIM

FJUOLGREIBSLUMIBLUN HF



Gamlar frettir 2006

File Edit View Favorites

2N www.ruv.is - Hradbankasvindl: Tweir 7 vardhald - Microsoft Internet Explorer,

S=1E
Toaols  Help :f

eBack M D | \ﬂ \ELI .l\l /.._\JSearch ‘gl_j:(Favorites -E‘} 4 - .,_‘__,; ] - _J @Z ﬁ :‘i

Address |:§| hitkp: fhan ruy s heim/Frettir Frett/storea4 fitema61 06, V| Go Links **

Innlendsar fréttiv

Etlendar fréttir
et

Formula 1
Sjdvaritvegzmal
Widskipti
Frettaleit

Yeffréttir

B4 textavarp@ruy.is
Fréttastofa Sjonvarps
B4 sjonvarpsfrettir@ruy.is
B4 tynews@ruw.is
Fréttastofa Otvarps
B4 utvarpsfrettir@roy.is

Y! ¢ l:ISearch - B~ =mal @My vahoo! SignIn

Textavarp | Hafdu Samband | Gera ruv.is ad upphafssidu | English
Fréttir | Dagskrain | Svaedisatvarp | Um RO¥ | Afnotadeild | Auglysingadeild

B4 Fréttie | @« sjonvarpid | wiRas 1 | «IR3s2 ) 4) Ronds [ svaedisttvarp

W ry s @ Fréthir » Frétt

Fyrstbirt: 14.11.2006 18:00 =i HLUSTA| | B4 HORFA | [f] SENDA | | PRENTA

Si8ast uppfeerk: 14,11, 2006 20:52
Hradbankasvindl: Tveiri vardhald

Tveir erlendir karlmenn hafa venid drskurdadiv | gaesluvardhald | teplega
halfan manud vegna hradbankasvindls, Afritunarbunadur hefur fundist 8 3
hradbinkum a hafudborgarsvadinu, Ekki liggur jost fyrir hyort monnunum
tokst ad nyta sér upplysingar sem beir komust yfir,

I siffustu viku uppgdtvadist ad falsk framhlid haféi verid sett 4 hradbanka i
Revkjavik, Falska framhlidin hefur ad geyma bunad sem skrair upplysingar
um kort hradbankanotenda, B3 uppgidtyadist folsk framhlid & hradbanka i
kKdpavogi 4 laugardag og su brifiia | Revkjavik | gar,

!

Falskar hradbankaframhlizar

Mennirnir sem voru handteknir 3 laugardag hafa vidurkennt adild ad
swindlinu. Ekki liggur fyrir hvort beir hafi nytt sér upplysingarnar sem heir
afritudu. Omar Smar Armmannsson, adstodaryfirldgreglupjdnn | Reykjavik, segir mennina hafa kunnad
vel til verka pyvi framhblidarnar hafi verid vandadar,

Mennirnir eru Utlendingar og er verid ad kanna hversu lengi beir hafa dvalist hér & landi og hvort peir
hafi gert brotlegir erlendis. Hyvorki er vitad hvort mennirnir &tludu ad senda upplysingarnar dr landi
og né hvort fleir séu vidridnic malid.

Bankar og sparisjodir hafa farid yfir hradbanka 3 hifudborgarsya2dinu seqir Gudjon Runarsson,
framkwvamdastjdri Samtaka banka og verdbrefafyrirtaekja, Hradbankar eru vaktadir med myndavelum
og nu a ad skoda ba oftar en verid hefur, Gudion hvetur hradbankanotendur til ad 1ata vita ef beim
finnst eitthvad dedlilegt vid bankann, ef hilutir & honum eru lausir, Falskar framhlidar séu yfirleitt
limdar & hradbankanna. Sé& bad bannig eigi folk ekki ad nota hradbankann,

petta er i annad skiptid sem afritunarbuinadur af bessu tagi finnst hér & landi, T byrjun september
uppgdtvadist swikabunadur 3 kortalesara 3 bensinsjalfsala i Hafnarfirdi. Enginn hefur verid
handtekinn vegna malsins. ba gerdi ldgreglan upptek fidgur eintdk af sambaerilegum bunadi sem
reynt var a8 smygla hingad til lands med Morranu | jandar. Smyglarinn kom fra Bulgariu, Svyindlia
virtist samilega undirblid par sem Iyklabord sem fylgdi bunadinum var islenskt,
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Atvinna .
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M Greinasafn

grunadir um hafa a8 med dldglegum hastti nad haum

47 Blogga um frétt

B Mymdasat fiarhazdurm dr hradbdnkumn 3 hofudborgarswasdinu.

u s;;‘:ﬁ:ﬁ:::ﬁhm Mennirnir voru stadvadir egar tollverdir uru varir vidd ad peir hafdu mikla fiarmuni i
S 2 stundir | farum sinum, en mennirnir reyndust vera med a fjordu milljdn krona & sérvid

handtdku. “oru mennimir arskuaradir § gaesluvardhald til manudags.

Audgunarbrotadeild lagreglunnar & hofudborgarswasdinu er med malid til
rannsdknar, og er nd m.a. unnid ad &flun upplysinga fra bankum um leid og
skodad er hve lengi mennimir hafa dvalié hér 4 landi og hvort petta er fyrsta
heimsdkn peirra til landsins..

bl s

bdennirnir, sem voru & leid til Lunddna, eru fra Pyskalandi og Rdmeniu og midar rannsdkn lagreglu m.a. a8 pyi ad
upplysa hvort peir hdfdu islenskan vitordsmann.

Wirdist serm mennirnir hafi notad upplysingar af erlendum kreditkartumn til peningadttekta.

Nanar i Morgunbladinu. Smelltu hér til ad gerast askrifandi.
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vinna
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Innlent | mblis | 25.9.2009 | 12:32
I gaesluvarohaldi vegna falsadra
greidslukorta

Tveir menn voru handteknir i vikunni, .

. A, 4 Senda frétt
grunadir um ad hafa svikid at vérur med ~ i
filsudum greidslukortum. Voru mennirnir (= Prenta frétt

B Myndasam Grskurdadir i gaesluvardhald vegna & Upplestur a frétt

W Askriftarvefur malsins. Deila

W Forgunbladid , _
Senda inn efni Sambkveemt upplysingum fra légreglunni a Hvalsvelli voru mennirnir, sem eru af erlendu " Blogga um frett

bergi brotnir, i Wik i Myrdal, Hvolsvelli og & Hellu og nagrenni. Peim tokst ad nota kortin
til kaupa & vorum, svo sem tdbaki, afengi og innistaeedukortum a eldsneyti, firir fleiri hundrud pdsund krdnur.

o Nyndir af ménnum nadust med eftifitsmyndavelum og peirvoru  handteknir a manudagskvdldid og arskurdadir i
> Dagskrain [ErSmreiEth
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Innlent | mblis | 14.11.2009 | 16:01
Bylgja kortasvika

Talsvert hefur borid a pvi ad f& hafi verid .
svikid at af is\enakumbTireditkortum i I_:I Senda frétt
Bandarikjunum undanfarna daga. (Ey Prenta frétt
Starfsfdlk Borgunar hefur hringt i fjdlda &0 Upplestur a frétt
folks sem er med Mastercard til ad la=kka Deila

erlenda heimild 4 kortunum eda dtbda ny
kort til ad draga dr dhasttunni.

Borgun hefur gripia til variaarradstafana vegna Bloggad um fréttina
kortasvika. mstizmOK Berghdra Ketilsdottir, forstddumadur °0a

vidskiptavers Borgunar hf. sem pjénustar
Mastercard og American Express hér a landi stadfesti ad borid hafi 4 sviksamlegum
fearslum fra Bandarikjunum.

M Fasteignir
Matur & vin

W Ferdavefur

M Leiguhisnzedi
Smaauglysingar

W Avninna

M Greinasafn

M Myndasafn

W Askriftarvefur

B Forgunbladid

Senda inn efni

]
[

Blogga um frétt

1 blogg um fréttina »

Videovel NN , _— y
Canon LEGRIA FS200 Hin segir ad slikt komi alltaf upp annad slagid og sé ordid alheimsvandamal en upplysir ekki hvernig svikin eru

framkvazmd i peirri bylgju sem nd gengur yfir.
Borgun er med seérstaka svikavakt og hefur pad komid i veg fyrir heillmikid tjon, ad sdgn Bergharu.

Mastercard korthafi sem raett var vid fékk hringingu fra Borgun a fimmtudag par sem honum var sagt ad keyptar hafi
verid varur dt a kortid hans i Bandarikjunum um ndttina fyrir sem samsvarar 200 plsund krdnur og spurt hvort hann
kannadist vid pad.

Korthafinn var i fastasvefni heima 4 slandi og hefur ekki notad kortid sitt { Bandarikjunum i rimt &r. Kortinu var
lokad strax, dttektin bakfaerd og vidkomandi fékk nytt kort. Hann fékk ekki frekari skyringar a malinu en er
anazgdur med vidbragd kortafyrintaskisins.

Tekur beint a

Bergpdra seqgir ad korthafinn beri ekki tjdnid i slikum tihvikum en pad fari eftir adstazdum hvort pad lendi 2
kortafyrirtazkinu eda seljanda virunnar.

i . Hun bidur folk ad hafa varann a. Passa vel upp a kortin sin og fylgjast med feerslum & kortareikninginn. Mikilveegt
NYTT A mbl.is sé ab gefa ekki upp kortandmer i sima.
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PCI-DSS

PCI-DSS o6ryggis-stadallinn var proadur af VISA,
MasterCard, AMEX, JCB og fleiri adilum.

Allir adilar sem midla eda vista greidslukorta-
upplysingar eiga ad uppfylla PCI-DSS
oryggisstadalinn.

Fyrir nzer alla s6luadila er petta krafa um
sjalfsmat fyrir sitt netkerfi.

Meira um stadalinn 3
WWW.pcisecuritystandards.org og a
www.kortaoryggi.is

FJUOLGREIBSLUMIBLUN HF
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Erlend svikamal

A study conducted by the Verizon Business RISK Team

veri ONbusiness

* http://www.verizonbusiness.com/resources/
security/reports/2009 databreach rp.pdf
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http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf

Islensk sakamal

* T6lvuinnbrot hja s6luadilum er stort vandamal
a Islandi.

* FGM eyddi neerri 1000 klst. i rannsoknir a
sOluadilasvikum a sidasta ari.

e Soluadilar eru oft illa vardir fyrir net
innbrotum og “ekkert er gert ef ekkert bilar”.

FJUOLGREIBSLUMIBLUN HF



Hvao kemur mest @ ovart

70% af afgreidslukdossum hafa ekki virusvorn

99% af afgreidslukdossum hafa 6takmarkadan
adgang a0 internetinu.

Mikid um illa varinn pradlausan netbunad
(WiFi) tengdan afgreidslukossum.

Eldveggir ekki virkjadir a vélum.
Enginn pjonustar netkerfio.

FJUOLGREIBSLUMIBLUN HF



Daemi um innbrot

S6luadili med einn afgreidslukassa, kassa fyrir
afgreidslupantanir og eina bokhaldsvél.

Soluadili tekur vid 3000 faerslum i manudi eda
um (10 a klst)

Ovaeru var komid fyrir hja viokomandi
sOluadila i gegnum pradlaust net (Wifi),
remote adgang eda net notkun.

Ovaeran safnar saman kortaupplysingum i 90
daga adur en misnotkun hefst a kortunum.

FJUOLGREIBSLUMIBLUN HF



Daemi um innbrot

Rannsokn svikamalsins beinist ad pessum
tiltekna soluadila.

Greidsluvirkni i kassakerfi viokomandi

s6luadila er tekin ur sambandi og posi settur i
stadinn.

Erlent rannséknarfyrirtaeki gerir gagnaodflun
um allt netkerfi séluadila.

Nidurstadan i malinu er oveera.

FJUOLGREIBSLUMIBLUN HF



Kostnadurinn

Rannsokn a premur télvum = 3.000.000 kr.

Moguleg sekt vegna 9.000 kortnumera =
9.000.000 kr.

A0 fa greidsluvirkni inn i kassakerfid aftur = allt

of dyrt = posi afram.
Samtals 12M kr. og ekki talid med

— Endurnyjun greidslukortanna.
— Kostnadur vegna sviksamlegra uttekta.
— Skert imynd so6luadila.

FJUOLGREIBSLUMIBLUN HF



Hvaod getur dregid verulega ur
haettunni

e 8 heit atridi ur PCI stadlinum

— bradlaus net eiga ekki heima nalaegt
afgreidslukdssum

— Takmarka internetid a afgreidslukossum vid
faerslumidlara og uppfeerslusiour.

— Hafdu hugbunadareldvegg a 6llum tolvum

— “Remote” adgangur ad netkerfi parf ad vera mjog
takmarkadur.

— Ekki keyra hugbunad sem ekki er uppfaerdur.

FJUOLGREIBSLUMIBLUN HF



Hvaod getur dregid verulega ur
haettunni

= YouTube - Hacking : Real VNC 4.1.1 Vulnerability - Windows Internet Explorer

@ ) & youtube.com v | B X | |8 P

¢ Favorites | 93 & . mFree Hotmail & | ¥

You 2

it YouTube - Hacking : Real ¥NC 4.1.1 Yulnerability - B = @ - Page v Safety~ Tooks~ 0"

Search Create Account or SignIn

Subscriptions  History Upload

dikiwi2k6 Subscribe
‘ February 16, 2007
(more info)

I thought i'd make a video on how easy itis to exploit
RealVNC (Remote Desktops. If you have VNC get
the latest patch @ www.realvnc.com | enjoy the
video! FOR BETTER QUALITY CHECK OUT :
http:/if...
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Hvaod getur dregid verulega ur
haettunni

— Nyr rekstraradili, 1ata yfirfara netkerfid og allar
vélar .

— Eyda eldri gognum.
— Starfsmannavélar eiga ad vera a sér neti.

— Uppfaera kerfis- og veiruhugbunad.
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Nidurstada

e Soluadilar verda ad baeta sin netkerfi.
e Krofur a pjonustuadila netkerfa munu aukast.

e Taka parf upp EMV virkni og skoda parf
mismunandi PCI - ahaettu bunadar.

— Posar.
— PA-DSS vottadur bunadur.
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Takk fyrir
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