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Daemigert Android taeki

1,5 GHz tvikjarna orgjorvi, 1GB innra minni,
10-50+ Mb/s nettenging

IP tengingar gegnum farsimanet og WiFi
o Litur Ut gagnvart neti eins og bordovel eda netpjonn

Bluetooth, USB, minniskort, myndavel!

Keyrir Android styrikerfio...



Uppbygging Android

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit ARV

Machine

SGL SSL libc

LINUX KERNEL

Flash Memory Binder (IPC)
Driver Driver

Display

Driver Camera Driver

WiFi Driver A st

Keypad Driver Drivers Management

Heimild: Google




Lifsferli Android

« Google

 Byr til grunnkerfio
. Utbyr lagfaeringar

o Framleidendur sima

« Adlaga Android ad sinum taekjum

o« Undir eftirliti frd Google til ad bera Android merkid
» Geta sett inn forrit sem ekki er heegt ad fjarleegja
. Aodlaga lagfaeringar, profa og senda ut



Abyrgd & Android frh.

o Fjarskiptafyrirtaeki

« Geta fengio seratgafur af simum fra framleidendum
o Ser forrit, umhverfi, markadir

» Purfa einnig ad aolaga, préfa og senda ut
lagfeeringar

« Hugbunadarfyrirteeki

 Skrifa forrit og dreifa m.a. gegnum markaoi
« Uppfaerslur i gegnum markadi



Utgafur i notkun
Android Market: 20.12.2011 - 3.1.2012

Android 2.3.3
/Linux 2.6.35
Android 3.0
Android 3.1
Android 3.2
Android 4.0
Android 4.0.3
Android 1.5
Android 1.6
Android 2.3 Android 2.1
Android 2.2
/Linux 2.6.32

Heimild: Google



Uppsetning forrita

« Markaadir — t.d. Android Market fra Google
» Réttindi birt og staofesting fengin

« Bein uppsetning forrits
« EKkki sjalfgefio ad pao sé leyft
» SOtt t.d. af vefsiou
« Vefslodin getur komid med QR kdda






Umhvertfi forrita

. Keyra i sandkassa

« Adgreining fra 6orum forritum
« Adgangur ad eigin geymslusveedi
« Aogangur ao minniskorti, sameiginlegt milli forrita

. Hafa akveadin réttindi

« Discretionary Access Control
« Lysa yfir hvaod pau vilja gera, notandi sampykkir

. Geta nytt virkni annarra forrita og pannig réttindi
peirra



Aréasarfletir Tréjuhesta

Forrit sem gera meira en pau segja

Geta nytt réttindi annarra forrita
— Geetu notao vafra til ad hafa samband yfir netio
Geta lesio gogn af minniskorti

Mogulegt ad brjétast ut ur sandkassanum

— Gagnastuldur
— Fullur adgangur



Velkleikar

Audkenni

CVE-2008-7298

CVE-2010-4804

CVE-2010-1807

CVE-2011-0419

CVE-2011-0680

CVE-2011-1149

CVE-2011-1717

CVE-2011-1823

Tegund

Upplysingabreytingar,
truflun @ pjonustu

Upplysingaleki

Upplysingaleki, breytingar,
truflun a pjonustu

Truflun a pjonustu

Upplysingaleki

Upplysingaleki, breytingar,
truflun 3@ pjonustu

Upplysingaleki

Fullur adgangur

Hvad
Android browser
Android browser
WebKit

Android

Android - mms
Android - ashmem

Skype

Android - vold

Alvarleiki

5,8

4,3

4,3

IU-|

2,1



Sterkari varnir - SEAndroid

. Kemur fra bjoodaroryggisstofnun Bandarikjanna
(NSA)
« Byggir & SELinux, onnur nalgun & oryggi
« Midlaeg styring i stad dreiforar (MAC vs. DAC)
« Beetir adgangsstyringar ad gdégnum
« Setur réttindi a allt, lika socket
« Getur lika styrt rettindum UID=0

« Hefdl takmarkao tjon af voldum flestra veikleika
sem upp hafa komid



Aodrir arasarfletir

« Phishing — svikamyllur

« Reyna ao komast yfir lykiloro og audokenni
» Beinar netarasir
o "Madur i midjunni” arasir

« Hlerun samskipta

« Raunheaefast yfir WiFi
« Notandi getur ekki fjarleegt rotarskilriki

o« SMS Oveerur



Taeki tapast eoa er stolio

Er til afrit af gognum?

Er stadsetningarforrit virkt?

Er teekio laest?

Gogn dulkéouo?

Hvao er haegt ad lesa af simanum?

« SKjol « Dulkoounarlyklar
« TOlvupostar « Simtalaskra
« Myndir « SMS

 Lykiloro « Stadsetningar



Kerfisreglur

« Device Administration API (2.2)

« Leyfir ymsar takmarkanir & lykiloroum, t.d.
- Lengd
- Flaekjustig (3.0)
- Endingartima (3.0)
« Dulkéoun a gégnum (3.0)
- Adeins a geymslusveedi forrits, ekki SD kort
« Stjorn a myndavél (4.0)
« Endurstilling taekis i upphafsstillingu
- Eyair alla jafna ekki gognum af SD korti



Tviskipting taekja

 Skipting teekja i tv0 adskilin svaeol

» Fyrirtaekjasvaedl, leest, dulkddad og stjornad af
Kerfisstjora

« Personulegt svaedi undir stjorn notanda

« "Split personality”, “dual personality”,
“virtualization”
« NU pegar til slik forrit

. VMware vinnur ad pvi ad koma Horizon Mobile inn i
Android kjarnann
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Hafido | huga

— A0 vidskipti yfir netid seu med druggum heaetti

— Lan & simtaeki getur haft afleioingar i for meo seér
— Auovelt er ao hlera almenn praodlaus stadarnet

— Vafra skynsamlega

— Ekki geyma viokveemar upplysingar a
aukaminniskorti

— Nota 6rugg samskipti eins og haegt er
— Mikilveegast: Laesa simanum meo lykiloroi



Takk fyrir



