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... Hvao &tlar pu ad gera?




Hvad er breytt?

* Vid geymum gognin okkar ut um allt

* Vid notum gognin okkar hvar sem er

P / i
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Helstu aherslur

Personuvernd og medferd persdnuupplysinga
Samkeppnislog

Log um sjukraskrar

Hver ber abyrgd a gognunum/vinnslunni.

... o.fl.

Hvernig erum vid tengd?
Hvernig eigum vid samskipti vid tolvuskyid/smataeki?
Hvada adgang opna smateekin inn til okkar eda gagnanna okkar?

| SaaS — hvernig eru okkar gdogn adgreind annarra adila?
Hvernig styrum vid adgangi, buum tli / eydum notendum?
Falla sky-pjonustur inn i okkar kerfi- og vinnulag vié adgangsstyringar (IAM)?

Takast a vid ahaettu

Laekka kostnad

Baeta pjonustu

Nyta fjarfestingu i UT betur
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Hindranir og murbrjotar

... Tolvusky




Hvad er pad sem vidskiptavinir hafa ahyggjur af?
Hvad geta pjonustuadilar gert?

Vidskiptavinir purfa ad setja mikid traust a pjonustuadilann.
Pjonustuadilar purfa ad gefa naegjanlegar og réttar upplysingar, mégulega med
stadfestingu pridja adila a 6ryggi peirrar pjénustu sem er verid ad veita.

Vidskiptavinir vilja ekki vera fastir i skyinu.

Pjonustuadilar verda ad gera vidskiptavinum mogulegt ad feera sig til og fordast “lock-
in” a gobgnum.

Sampaetting og
tilfeerslur

Vidskiptavinir eru med akvednar ytri krofur sem parf ad meeta.
pjonustuadilar purfa ad taka a peim kréfum sérstaklega og gefa skyr svor til
vidskiptavina og hagsmunaadila, p.m.t. eftirlitsadila um hvernig peir maeti peim.

Log og reglur
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Hvad eru fyrirtaeki ad gera til ad auka traust?
Global Security Survey — TMT 2012

« 30% kanna og profa sérstaklega oryggi pjonustuadila.
* 30% eru ,Extremely confident® eda ,Very confident” um 6ryggi pjonustuadila sinna.
» 30% kalla eftir 6hadri stadfestingu a oryggi pjonustuadila.

« 78% eru med trunadarakvaedi i samningum eda serstaka samninga.
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Hvad geta fyrirtaeki gert til ad skapa/auka traust?

Askorun pjénustuadilanna er hvernig geta peir skapad traust.
« Veita gagnlegar og videigandi upplysingar
« Bjoda upp a stadfestingar a pvi sem er mikilvaegt

Askorun vidskiptavina er ad gera sér grein fyrir hvert traustid parf ad vera.
« Hvada pjonustu er ég ad kaupa, hvad er innifalid?

« Hvada gogn er pjonustuadilinn ad geyma/vinna?

* Hver er abyrgd pjonustuadilans og hver er abyrgd min?
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Hver eru vandkvadin og hvao er
hagt a0 gera?

... Snjallsimar og spjaldtolvur




Vandkvadin

Rekstrarleg

Taeknileg

Gogn og log
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Beeta parf vid innvidi, ferla, pekkingu og fjarfestingu i éryggismalum til ad gera pessa

nyju “notkun” aseettanlega orugga.

Taeknilegar ahaettur, s.s. vegna veikleika i bunadi eda annarra netogna aukast par
sem taekin, hugbunadurinn og innvidin opna nyja mogulega veikleika.

Smataeki eru samnytt, pau tynast eda peim stolid. Mork milli einkateekja og
fyrirtaekjabunadar eru 6skyr (BOYD) sem getur haft ahrif & persénuvernd starfsmanna

og vernd mikilvaegra upplysinga fyrirtzekisins.
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Hver er stadan?
Global Security Survey — TMT 2012

43% fyrirteekja nota baedi teeki i eigin eigu og eigu starfsmanna en 48% eingdngu
fyrirtaekja taeki.

Innleiding a oryggisurraeedum fyrir smataeki er skammt a veg komin:
15% - virusvarnir

20% - forritagattir

43% - VPN tengingar
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Hvernig er hagt ad bregdast vio?

Eiga starfsmenn ad nota eigin teeki til vinnu?

« Eigum vid ad nota sama teekid til ,0likra“ hluta?

« Hvar drogum vid morkin ef eignarhald er blandad?
« Hver er hagkvaemasta og oruggasta lausnin?

« Vid eigum nu pegar Oll teekin i verkfeeratoskunni til ad takast
a vid pessa nyju aheettur, pad parf bara ad taka pau fram
og dusta af peim rykid, p.m.t. ahaettumatid,
oryggisstefnuna, verklagsreglurnar auk teeknilegu
lausnanna og pjalfunar til ad efla 6ryggisvitund.
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Samantekt

« Gera parf notendum mogulegt ad nota pau taeki og pjonustur (tolvusky, snjallsima,
spjaldtolvur, o.s.frv.) sem peir purfa a oruggan hatt.

« Orugg notkun verdur ekki an fjarfestinga af einhverju tagi.

* Vid purfum ad nota paer adferdir sem vid hofum nu pegar notad a onnur
vidfangsefni med godum arangri.
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Takk fyrir!

Tryggvi R. Jonsson, CISA
Lidsstjori Ahaettupjonustu
Deloitte ehf.

tryggvi.jonsson@deloitte.is

860-3177
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Deloitte

Undir vorumerki ,Deloitte” sameinast kraftar pusunda sérfreedinga sem starfa hja sjalfsteedum féldgum um allan heim vid ad veita
vidskiptavinum pjonustu & svidi endurskodunar, radgjafar, fiarmala, ahaettustjornunar og skattamala. pessi félog eru adilar ad Deloitte Touche
Tohmatsu Limited (DTTL), sem er breskt einkahlutafélag (private company limited by guarantee). Hvert adildarfélag veitir pjénustu a tilteknu
landssvaedi og er bundid peim I6gum og fagreglum sem par gilda. Félagié DTTL innir ekki af hendi pjénustu til vidskiptavina. DTTL og
adildarfélog pess eru adskildir og sérgreindir I16gadilar sem ekki geta skuldbundid hvert annad. DTTL og adildarfélég pess bera eingéngu
abyrgd a eigin gjoréum eda vanraekslu en ekki & adgerdum hvers annars. Hvert adildarfélag DTTL er skipulagt i samraemi vid innlend 16g,
reglugerdir, vidskiptavenju og adra paetti, og getur veitt sérfraedipjonustu & starfssveedi sinu i gegnum dotturféldg, tengd félég, og/eda dnnur
félog.

Deloitte veitir baedi opinberum adilum og einkafyrirtaekjum i fjolImérgum atvinnugreinum endurskodunar-, skatta-, radgjafar- og
fijarmalapjonustu. Alpjédlegt sérfraedinet Deloitte tengir saman sérfreedinga i 150 I16ndum pannig ad saman fari itarleg stadbundin pekking og
alpjodleg haefni, vidskiptavinum til hagsbota. Hja Deloitte starfa um 182.000 sérfreedingar sem stefna saman ad pvi ad veita avallt
framurskarandi pjonustu.

betta rit inniheldur almennar upplysingar; med utgafu pess eru adilar ad sérfraedineti Deloitte, p.e. Deloitte Touche Tohmatsu Limited,
adildarfélog pess eda samstarfsfélog, ekki ad veita sérfraediradgjof eda pjonustu. Radfaerdu pig vid fagadila adur en pu tekur akvérdun eda
gripur til adgerda sem gaetu haft ahrif & fiarmal pin eda vidskipti. Enginn adili i sérfreedineti Deloitte skal gerdur abyrgur fyrir tjoni sem kann
ad verda hja peim sem reidir sig a petta rit.
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