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Activity Diagram - Audkenning

Notandi i vafra

-

Notandi heimsaekir kjosa.
betrireykjavik.is

Kosningakerfi

*]

Session buin til i lotuskra a server

Y

ﬂ
MNotandi velur island.is J

Villa birt notenda

g )

Token stadfest med SOAP kalli til

island.is

S

e 2

Audkenning framkvaemd a island.
s

S

J

island.is

Stadfesting

~

5

Notandi sendur til baka a kjosa.
br.is med token fra island.is

SOAP Audkenningarpjdnusta

Aftur i audkenningu

11
Audkenning stadfest - notandi

Nei fra island.is

Teett kennitala fra island.is

sendur a velja hverfi sidu

v

Sja Activity Diagram - Kosning

f geymd i lotuskra med session
L notanda

Virknimyndir fra
lbdum.

Skyringar vid hvert
box.
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Activity Diagram - Kosning

Notandi i vafra

Notandi veldur hverfi til ad kjosa i

Kosningakerfi

Notandi faer kjorsedil i himl og

\ S

~ ™
Notandi velur verkefni og byr sér {il

jJavascrpt formi i browser fra vefpjoni

sitt eigi budget basdi fyrir vidhalds og |-
nyframkvaemdir

Y

Dulkddad atkva=di sent a server og °

g )
Notandi smellir & Kjosa hnapp

L. + S
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Atkvaedi er dulkodar med deililykli
Reykjavikurborgar og sendur i
kosningakerfi
. >y

Motandi faer villubod um ad atkvaedi ¢

geymt i gagnagrunni med tasttn
kennitolu

Geymsla i

hafi ekki verid geymt og er bodid ad
kjosa aftur

g
Notandi fa=n bod um ad atkvadi hafi

gagnagrunni
tekst

Nei

verid motekid




Activity Diagram - Talning

Kosningakerfi

Ny gagnagrunnatafla er bainn til par
sem tasttar kennitdlur eru teknar Gt og

Talningarscript keyrt af starffsménnum

Reykjavikurborgar med passphrase fyrir e R

kjosendum eru fundin i gagnagrunni

private lykli bara seinustu atkvasdi eru sett inn
( 5) p
) . . Fand i lappu yfr 6ll atkvaedi, pau
N Ia u rSt06 ur fyrl r Nidurstddur talningar eru skrifadar sem decrypted med private lykli og
. CSV skrar fyrir hvert hverfi passphrase, og pau talin fyrir hvert
hvert hverfi -> hverf
\ ‘ J
4 5 )
Innsendir atkvaeedasedlar Audit report fyrir 6ll innsend atkvasdi er
. skrifud 0t sem CSV skra med dllum
med dulritudum kt. -> taettum kennitdlum en &n atkvasda
7
Ta“n atkvae6i én kt -> Audit report fyrir 6ll talin atkvasdi er

sknfud Ut sem CSV skra med decrypted
innihaldi atkvaadasedla en an tasttra
kennitalna er skrifud ot
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Oryggisradstafanir:
Lyklar og laesingar

e RSA 2048 bita lyklapar
(dreifilykill/einkalykill)

e Atkvaedi o.fl. dulritud med dreifilykli

- e Adeins haegt ad opna kjorkassa og sja
atkveedi med einkalykli

e Einkalykill i tviriti, rafraenn (USB) og a
pappir



Einkalykill utprentadur

Proc-Type: 4, ENCRYPTED
DEK-Info: DES-EDE3-CBC,67FB999D5BC52C8A

T75uUbgQRSIWGA64ViJMoKZenUuUIrdZ3axRf/sf54tfc1HHpk4DAUHFUwWdf+4p1xKk7/6niyDY2rBpHT83Gn
G6ZPKcsSDQhz2UDNZNJWMzRSKIXhMTNhqrp8TgjK0Bol6tcs60ZZSFIk+TVQplcMq7WkkxKm/WXjBVoAIF2qT
5Ccj+c19E85WO0ixvSkwP8r4YPf94Dt/C1KvadsENKH8f5+7yGx160p32tbmAogGfKOCMLjyBPXgJukgQVNNYyrR
0Ytc5KrX7RS8sEtdKTS4vLNqo1r3REJxbYk1QiT9G2NaEtzljErsS21ZnlkH+gFmga4quVYkI4jbPIll/ip0KIwevNtpiO4
dI7XbUEB9zDw+/FfrmYOLFxxLf+3A40PxOKVTvsnS9WccqHXxdblXp/5ZvelCf4Vgn/6aGwInR736pa3wZiHdKyu
AnBg5Lzqwl4BGbvAskSCO/HuPysBwcrD2oviFuk2Ygd35IA55HV8hIVrjdTXVu41Ua57tx5Holh7eW9rM9/pgwv
17MBAtQxnJVj1PDI7boc+cpRhxWi2yrn6Sn91jNXsWR2tRDsjy/fLpjyezvj9MIL8tyOcqrOX6N60JLvXK441g0Q5yC
uJ1gSTOG1eutkQnFgCplp+Z2cVCOq7+lIsojYPRjRi6fLowSgXpQFijoCAWXH5z7BpconVT8ZalwtzzsIMOqHTQK|Lf
yCWmMRGSgCO0qbvOWwPi+tOEYrD1P3ynMrUYGxEtYOWOteVKIOwdOiVo9r+H2jR3wEmo+wgyxH/NQeD/b9px
czC3adWMf9eW7U9rgbCgnN5vMil3vimA/M25i9ftIOuweUpINnFq76qVuWiXf3K+O5+xGuFZzk7Xc7ToSITtN
Ocob2p8kn31LXaoWFzi47gnMPzLpgi8Gs2y+0xccf3jm6Vvc73uRE1amVCUR7iG8+M2bZKXZLgxevz87Q2yXuy
+tZMIF4X91k2NjJ3KG6R+9cy1UP20qOEE516xkoS1VY7kQ6aE//oTsFRgfzLGOEgAk3/Ash4RZCA0D7e7870wWZR
Q7068xauSf3jmTt+JoMGZ1E7SnSsZzd/WRFf+p4Z6Ix55DXRvI9m6X+gqz30WsLdBE2g2Qgu5v4iADIBIUS+fby
OplySMR8Uj1rdldtigkn/QJbb5Rr+Iv6IN+cVmIDKbF5+Yv)jrix+mTqgi3NYHCNMJrj9nFiPPt+ETiuAKQNII/S88M+
3XjLOmsSAQhiAtiiHYOBg1ZAQUUcPGe27vwU9ZQjadzslpACJ6/6+TPX5u2YPSTEfBNUMUawG6bWgPpUR1W
Lw9nic+Axxb43eEeMZeKF73Jvdu/K8Zuut)MNE;YIT4EIBIncNseOFjHDAeKGCo05a9SYWX8a3pr2j5L1JzYORCyYfk
sTAkgKqyp508TFM/h17sJkCzOTQSTJRemKyuVIJQf/Q8FB4+dgTqurGR7i4Q5B0JSS+WOhPOhR7BIs9aDA4uMG
yQCECybk4CYIlyOYkg/yBIszjyX6C1VClokKcf8C+fBnPux97dITmdniE2yeWxtwezR1UJTSXvXSsd5QVgYQIZHjOq
Wgxz0kbweEYIS/jflc3qCYcPj



Verndun einkalykilsins

Vistadur i tveimur oryggisholfum

Adeins virkjadur med 12 stafa floknu
lykiloroi

Halft lykilord hja borgarritara og i
oryggisholfi i innsigludu umslagi

Halft hja borgarlégmanni og i 60ru
oryggisholfi sem adrir hofou adgang ad

Urdu badar ad meeta
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Adgangsheimildir
bad ma eydileggja allar kosningar med samseeri

prir kerfisstjorar UTM med adgang ad netjonum
kosningakerfis

Einn sérfreedingur verktaka (ekki [bua) med takmarkadan
adgang — setti upp kosningakerfid

Oryggissérfradingur UTM med adgang ad 6dru
oryggisholfi, en ekki ad kosningakerfi

Innri endurskodandi med adgang ad hinu oryggishadlfinu
Borgarritari med halft lykilord
Borgarlogmadur med halft lykilord

bjodskra Islands med kennitdlur kjésenda, R-borg adeins
med paer dulritadar

Uttektaradili med adgang ad kdda kosningakerfis, fyrir og
eftir kosningar, summutolum o.fl. til pess ad ryna koda og
sannreyna ad engu hafi verid breytt
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Talning

e Sérstok Linux-vél til pess ad virkja einkalykil
og sja um talningu atkveeda
— Sett upp undir eftirliti 6ryggissérfraedings UTM
— Styrikerfid geymt a USB-lykli
— Aldrei notud til annars

— Aldrei tengd vid net nema vid profanir og i
talningu

— Adeins opid inn a pessa einu vél fra
kosningakerfi

— Oll samskipti dulritud

F=2
1]

12



Profanir

e Alagspréfanir:
e 50 kjosendur kusu vidstodulaust
e Floskuhalsar komu i ljos — var lagad

e Opin préfun:
e 100 starfsmenn borgarinnar kusu ad vild
e Borid saman vid tolur fra island.is

e Lokud profun:

e 12 utvaldir kusu eftir forskrift
e allt ferlid profad
e talid handvirkt og borid saman
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Uttekt

Admon fylgdist med verkefninu og gerdi uttekt

Ymsar dbendingar sem komu ad gagni
— Verndun atkvaeda og oryggi atkvaedagreidslu
— Nakveemari virknirit og meiri skjolun
Meginnidurstada ad kosningakerfid og
teeknileg utfaersla hafi verid assettanlegt

Verkefnid mjog gott skref i proun rafreenna
kosninga

Uttektarskyrsla enn i vinnslu

1]
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Laerddmar og alitamal

e Skilgreina betur oryggiskrofur?
e Skjala kerfi og vinnu betur?

e Tengingar vi0 Facebook og Google?
e Tvofalt gler eda prefalt?

e Fleiri audkenningarleidir?
e Oflugri tenging vid LUKR?
e Sja verkefnin a korti

e Gera talningu atkvaeda synilegri?
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Lokaord

Mikilvaegt og laerdomsrikt verkefni
Unnid af miklu kappi og ahuga
Stundum tekist @ um leidir

bakka arangursrikt samstarf
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