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Um hvao ztla ég ad tala? ‘

AD uppbygging

Framsal a réttindum (e. delegation)

Flokkun og skilgreining hlutverka (e. admin roles)

Skjalid: Best Practices for Delegating Active Directory Administration
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AD uppbygging

m Hvad er best ad gera?

Skipt fyrst eftir Sk'_pt fyrstiettic
deildum?

notendum og

utstodvum?

parf ad skipta eftir
deildum?

Uppbygging ut fra framsali a réttindum

Hafa réttindi i huga

parf a0 veita réttindi eftir deildum?




AD uppbygging

m Hafa samraemi

-

Damain

E4

Fyrir

Eal]

E4

Bokhalfsdeild

<l

Motendur  Utstddvar

Hotendur]Séludeild

<&l
Hattir Utstidhvar j

A

,,badvania

Ut fra framsali & réttindum

Velja annad hvort

Hvenzer by ég til OU?

e pegar ég parf ad framselja réttindi
e begar ég parf ad adgreina stillingar (GPO)
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AD uppbygging 2

Reglurnar

-
e Hafdu samrami a “ﬂﬂ
uppbyggingu &)
e Uppbygging Ut fra veitingu e
réttinda Nﬂ%
e Ekki bua til OU ef pu parft <&
bess ekki Grsvsvar

Regla #1: KISS
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Framsal & réttindum

Af hverju purfum vio ad hugsa um petta?

e Ekki veita of mikil réttindi

e \eita pau réttindi sem til parf
e Skilgreina hver gerir hvad

e Fera pjonustuna framar
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Framsal & réttindum

Hvernig gerum vio petta?

Med hépreikningum

e Einn hopreikningur — einslags réttindi

e Ekki samnyta hopreikninga

e Nofn purfa ad vera lysandi fyrir
tiltekid hlutverk
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Framsal & réttindum

m Damium hopreikninga

Fyrir notendur

e AD-Users-ChangePassword
e AD-Users-UnlockAccounts
e AD-Users-ManageUsers

Fyrir hopreikninga

e AD-Groups-CreateGroups
e AD-Groups-ManageGroups
e AD-Groups-ModifyGroupMembership
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Flokkun og skilgreining hlutverka

)

Hver a ad
gera hvad?
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Flokkun og skilgreining hlutverka

Skilgreina parf Akveda hvada
oll hlutverk réttindi tilheyra

(e. roles) hvada hlutverki
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Flokkun og skilgreining hlutverka

Daemi um hlutverk

Account Admins

Skjolun a hlutverkum

Hlutverk: Account Admins
¢ Bua til notendur Hépreikningur: Domain\ Role - User Administrators
e Eyda notendum skilgreind verk: Bua til notendur
e Fera notendur Ey8a notendum

Gera notendur ovirka
Faera notendur yfir i tiltekid OU
Aflaesa notendur

Endursetja lykilord
Worstation Admins

e Endursetja lykilord notenda
e Unlock User Account

e Local Admin & utstodvum Uthlutud réttindi: AD-Users-CreateUsers
¢ Bua til utstodvar i AD AD-Users-ResetPassword
e Gera Utstodvar ovirkar i AD AD-Users-UnlockAccounts

AD-Users-ManageUsers




Verkefni sem tilheyra starfinu

Maetti baeta viokomandi starfi vid

Job Function: Field Operators
|
| | |
Role — Account Role .
. Worstation
Admins :
Admins

Role — Print

Server Admins

Job Function: Help Desk Operators

|
|
Role - Account
Admins

Role -

Workstation
Admins
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Verkefni sem tilheyra starfinu

Samhengi hlutanna

| @ Role — Account Admins %8 Res-BU-Users-UnlockUsers

@ Job-Function — bjénustubord @ RestBL-WSersResetassword

| P
@ Res-BU-Computers-CreateObject

@ Role — Workstation Admins
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Takk fyrir oo

Spurningar?



