
Falskt öryggi 



Falskt öryggi 

Framleiðendur iðnvéla segja að það þurfi ekki framkvæma veikleikaprófanir á kerfum því þau 

eru aldrei tengd við Internetið – HALLÓ –> Það er leitarvél á Internetinu sem leitar uppi svona 

tæki ! 
 



Árásarfletir (targets) 

Því fleiri forrit því meiri líkur á að 

hægt sé að brjótast inn í kerfi! 

 

Ef hugbúnaður er ókeypis þá hangir 

yfirleitt eitthvað vafasamt á 

spýtunni… 

 



Bragðvísiárásir – Social Engineering 

Hvað ef útstöðvar eru mjög vel uppfærðar  

Takmarkaður aðgangur? 

Hvað ef maður þarf að sniðganga góðar varnir? 

Hvað gerir maður þá? 

Maður fer framhjá þessu öllu og platar fólk! 



Sýnidæmi – Öryggi þráðlausra neta 

Deauth attack Probe Requests 

Probe Response 
SSID: SuperSecure 
ENC: WPA2-Enterprise 

4 way handshake authentication 
- User name 
- Password (MSCHAPv2) 

PWNED 

Þráðlaus sendir t.d. hjá 
fyrirtæki sem tölva (eða 
snjallsími) tengist 
sjálfkrafa með besta 
öryggi sem er í boði  

SSID: SuperSecure 



Helstu áhættur 

Netþjónar eru oftast 

hakkaðir 

 

2010 

6.051 hættulegar vefsíður 

 

2011 

9.314 hættulegar vefsíður 

 

Rannsókn á vegum  

Verizon Risk Team með 

stuðning frá CIA, FBI ofl. 

 

Web Security Threat Report 

- Update to Internet 

Security Threat Report – 

Maí 2012 



Hverjir eru þessir „snillingar“? 







Upplýsingaleynd er mikilvæg 





Þetta var helst í fréttum 



Staðlar 

 

 

 

Öryggislausnir 

 

 

Hver er besta vörnin? 

 

Er það ekki bara þessi? 



Eftirlit er mikilvægt og vanmetinn þáttur 

Virkt eftirlit er mikilvægt 

Fá hæfan aðila til að fara yfir högun kerfa og meta áhættur 

Reglubundnar öryggis- og varnarprófanir  

Óhæði er mjög mikilvægur þáttur þegar viðfangsefnið er að meta áhættu 

 

 



Nokkur atriði sem stuðla að hærra öryggisstigi og -vitund 

1. Ábyrg notkun   

2. Staðlað umhverfi og uppfært 

3. Efla öryggisvitund með reglubundinni fræðslu 

4. Halda kerfisstjóraréttindum í lágmarki 

5. Ekki treysta alfarið á hugbúnað eða kerfi 

6. Framkvæma reglulega öryggisprófanir, bæði handvirkar og með tólum 

7. Útbúa helstu stefnur, innleiða og fara eftir þeim! 

 

Þú vilt ekki vera veikasti hlekkurinn í öryggiskeðjunni 

 

 

 

 



Til að vera ekki auðvelt 
skotmark, er mikilvægt að hafa 
góðan skilning á þeim hættum 
sem steðja að okkur og hvað 
hægt er að gera til að lágmarka 
hættuna á að verða fyrir barðinu 
á tölvuglæpamönnum. 

olafur.rafnsson@capacent.is 

           @OlafurRobert 


