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{Why thinking of mobile devices?

AR

. Conexidn inaldmbrica fuera de casa o del trabajo Através de teléfono mévil UMTS (3G)

Luxembourg, Swedeen
and Spain are the EU
countries with the

highest rate of 3G
access to Internet
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SERVE THE CITIZEN

65% of mobile Internet users
in Spain access to it by
means of apps

(AMETIC-Accenture, 2011)
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DE HACIEMDA, .
¥ ADMINISTRACIONES PLIBLICAS

E iﬂ SR R {Why thinking of mobile devices?

Rights recognised by 11/2007 Law
(Citizens’ electronic access to public
services)

“ensuring in particular universal accessibility,
designed for all media, channels and
environments with the objective that all members
of the public shall be able to exercise their rights
under equal conditions *“

Complete accessibility to all services LEGAL FRAMEWORK

Equal treatment

Freedom to choose the technology
and therefore the applications to
interact with Public Administrations ,

Obtaining the electronic
identification means required for
making use of the services
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@firma mobile client

Access and Procedures processing by
means of mobile devices



DE HACIEMDA

AR et sighature

@ Cliente movil @firma

E 5‘“ Sovemo o eGovernment services require electronic

@firma is the certificates validation platform

for the Spanish National Administration Client @
It manages +100 electronic certificates from =

22 certification authorities Bienvenido a Cliente @firma Android 0.2 Beta.
Esta aplicacion permite realizar firmas electronicas en las

paginas de los proveedores de servicios que lo soporten.

f' | ti | t . . t t | Para funcionar correctamente debe tener un certificado
@firma client is an electronic signature too electrénico y su clave privada instalados en su

that functions as a Java applet embedded ina dispositivo, consulte la documentacion de su sistema
. . Android y con su proveedor de servicios de certificacion.
web page using JavaScrlpt

Mobile client @firma is a new initiative for

developing APPs for using electronic

certificates in mobile devices, under the

following principles

e Collaboration among different
Administrations

e Reusing efforts

e Low impact adaptation of current
applications

Import Request
Certificate Certificate

Importar certificado | Solicitar certificado

2013 Gobierno de Espana 15[’)-’[.‘1_{,1('][1
tronica



DE DE HACIEMDA

;a. oo With mobile @firma, certificates are also
Z0v: e e in the mobile device

With @firma mobile client, by detecting the citizen’s mobile device platform, and with a
user-friendly experience, complete administrative procedures can be performed using
electronic signature

Both files located in the mobile device and online forms are signed, using the certificates

installed in the citizen’s device

© VALIDe

& (@l & & https://valide.redsara.es/firmaMovil/demo.html

Client @ i ==

. Realizar Firma Electronica (Firm@Movil)

A

Una firma electrdnica es un conjunto de datos asociados a un mensaje que permite asequrar la identidad del firmante
y la integridad del mensaje

DISPONIBLE EN
» ) )( > | J
Para realizar la firma de un fichero localizado en su dispositive, descargue el Cliente movil @firma y pulse el C( ( (3[“ p'ay
boton "Firmar”,

Nota: La firma electronica se realiza mediante una aplicacion firmada por la D.G. para Impulso de la Administracion Electronica
por su seguridad. Pulsa agui para ver los requisitos de funcionamiento

I i A N A
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With mobile @firma, certificates are also
in the mobile device

Data are sent without interruptions, avoiding problems with user experience. Currently,
CADES signature available, but shortly it will also available for PADES

© VALIDe

Ll &l & & https://valide.redsara.es/firmaMovil/demo.html

w La firma se ha realizado correctamente

= 7y

MllalgYJKoZlhveNAQcCollahzCCGoMCAQExCzAJBgUrDgMCGgUAMIIQZAY JKoZIhveNAQcBollQvQ
SCEFEwgAIBAZCABgkqhkiGOWOBBWGggCSABIIDPJCAMIAGCSqGSIb3DQEHAaCAJIAEggMmMIIDIJC
CAx4GCyqGSIb3DQEMCQgECoIlICsTCCAqOwJwYKKoZIhveNAQwBAzAZBBSIFYnFJdJyOLceZUhHKS
Mu15KCO0gIBZASCAoAfXve1+NJq35/k7ts/rvbFQzviwacjQZvmNbPok/mhewt/Q/
LENQ2uytnvkfileaOu19poqg6PhDopcs90wz1GUAM+CSzHiapz2STWNGdBQ4JQakUjRFYS/
XOrFGkKvckgfLIHBOr7UOMbs3nJP/

Save
Guardar datos d ata

@ ) @dmin w‘t;.‘-i_{:l('}n
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With mobile @firma, certificates are also
in the mobile device

Already available on Android, available soon on iOS (Apple)
Also available for Windows 8, in a project led by the AEAT (tax agency) in CTT collaborative
environment (e.g. collaboration between administrations and reuse efforts with free SW)

Bi

Actualidad Estrategias Soluciones - CTT | Observatorio - OBSAE Documentacién Organizacién

Estds en: Inicio = Soluciones - CTT = Cliente de firma electronica de @firma

) Campafia> 1
Soluciones - CTT -Actualizate tus datos- =

Choose certificate

£ Qué es el CTT? <' Centro de Transferencia de Tecnologia

Actualidad CTT Responsable

Soluciones por drea Cliente de firma electrénica de @firma  Client @ E%ﬁ%m B .
ANF Usuario Activo técnica = =
1.3.6.1 3 1=1234 7 C=E
'." Soluciones por drea Enlaces Relacionados

funcional . -

General Info. Adicional Area Descargas » Mas sericios comunes de firma

Soluciones por area Cliente de Firma en Forja-CTTE

organica

Preguntas frequentes sobre

Descripcidn | Moticias Cliente@firma
Buscador de Soluciones » Centro de Soporte: Creacidn de
» Mombre Abreviado:  cliente @firma solicitudes@

Install Forjas asociadas
» Accesos Directos.  FAQ, Fora-CTT

. Destacados CTT
Deny Forja CTT ) )
" - i | » Resumen:  Conla Plataforma de servicios de validacidn y firma electrdnica

Comunidades CTT multi-PKI @firma, 1as Administraciones Pdblicas disponen de los ' gﬁgnpé_eﬂlnfogréasdién N
instrumentos necesarios para implementar la autenticacian y firma - '_ v
. N electrinica avanzada de una forma rapida y efectiva. » |4) Soluciones destacadas -
Registro nueva solucidn Prirner trirmestre 2013
El Cliente de Firma es una herramienta de Firma Electrdnica que v [E8 | iheraridn del cAdinn fiente
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With mobile @firma, certificates are also

in the mobile device

Mobile @firma app allows to access the
certificates stored in the device

It also allows to link to the apps of the
certification services providers that have
these apps available

Listado de autoridades soportadas

Currently, mobile @firma links to the app
for using mobile certificates provided by
the FNMT (National Mint)

Seleccione la autoridad de certificacion a la que desee solicitar
su certificado.

ey Certificados CERES
M Solicitud de certificados CERES de la FNMT

List of
supported
certificates



CTT Technology
Transfer Center is
foreseen in 11/2007
Law as a tool for
sharing knowledge and

reusing SW among
Spanish Public
Administrations

All the information, the
source code and the
forge are available to
other Public
Administrations in the
CTT

Information available in the CTT

E Contactar E Mapa delweb = ELCTT E Fuentes RSS

Imicia
Actualidad CTT

Infraestructuras y
iervicios Comunes

IMizio » Proyectos » clientE @firma » Movedades
nombre clave: clienteafirma

Buscadar de iniciativas
Proyvectos de la forja

Ultimas novedades

Comunidades

Informacion general

Enviado por: Jorge Martin del Alamo

Dia: 2013-02-21 18:55

Resumen: Cliene @firma Movil disponible para
Android

Proyecto: clientE @firma

Roadmap
FinCas

Mapa del zitio
Colabora

El Clisnte@Firma Mdvil permite incorparar la firma
electronica a los servicios de administracion

electrinica desde dispositivos mowiles,
La creciente tendencia a utilizar dispozitivos maviles

Cadign de conducta

Buenas practicasz para
el envio de bugs

Mizion y Objetivos

Cliene @firma Movil

disponible para Android
Jorge Martin dei Alamo -

2013-02-21 158:55

(Technology Transfer Center)

benvinguts : benvidos : ongi etorri : welcome

= Forjas Asociadas
Wil

%
Acceso Usuarios @/

Acceder

Registrarse

20l 2u cortrazefa?

Actualidad CTT %.-—-/]

Soluciones destacadas -
Primer trimestre 2013
170452013

Conoce el "Top 10" de las
soluciones dizponibles en el
CTT Top 10 - 50..,

Pl Ultimas
novedades

Liberacion del codigo
fuente de datos.gob.es
1700472013

para conectarse a internet hace necesario adaptar
el cliente @firma del entorno del ordenador de

Publicada la nueva version
1.1 del MiniApplet

Jorge Mortin del Alamo -
2 F-02-11 1582

La iniciativa Datos.gob.es
pone a disposicion el cadigo
..,

Lista de correo de

Eventos
Wik zobremesa al mundo movil, ampliado la compatibilidad
actual Mindows, Linus, MAC) a los sistemas

Blog cliente @firma operativos méwviles maz extendidos,
Javadocs De este moda se facilita la implantacidn de los
Colahara servicios basados en firma electronica, accesibles Comp
. ahora también a través del canal mdvil, manteniendo

aros

una experiencia de uzuario homogénea v

altimos sistemas operativos
Jorge Martin del Alamo -

novedades sobre politica
de firma electronica
1650472013

%e ha creado una lista de

atibilidad con los

@
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Mobile Port@firmas

Services based on mobile electronic
signature



'l' A.I:IFHNIETRACIIDHE PURLBCAS

E_t__ S — Mobile port@firmas

» Corporate solution for mobile
sighature

» Compatible with the existent
sighature application for PC

» Access from smartphones and
tablets.

» Certificate authentication

» Review and signature of
documents




E 7;__ — Port@firmas functions

» Certificate
authentication

» List with the —
pending, signed and =
rejected signature
requests

. Peticiones = <. . e certificad I
Selhstses : A o S =
> AcceSS to th e Entrada: Texto F.’eFic.ibn" 02 [I' 3 tificado 1 - 14/01/12

>
Actualizade: 12/0812 0" tificado 2 - 24/03/12 >
>
>

request detail i e,

P 02/08/11
ale.. (@ pelt'c""" > tificado 4 - 16/10/12

» Mass signature .
requests

» Document viewing ) e




Screenshots

¥ ADMINISTRACIONES PLBLICAS

List of signature Enclosed
requests documents

Document preview

S .l ATOS 3G

Peticiones pendientes

Documento XXXX

Peticion 0> :
Aplicacion Documentos adjuntos
Peticidn 02/09/11 N Documento.pdf >
Aplicacion
- 02/09/11 Documento.doc > "= ;
@) Peticion > g
~ Aplicacion Documento.pdf > .
@) Peticion 02/
= Aplicacion Documento.docx >

Fapees b Wessage o n

P
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cosemo o Screenshots

Certificate selection

-llll ATOS

ll ATOS 3G
Certificados Porta firmas
La aplicacion esta solicitando acceso a su

lista de certificados. Seleccione uno. Certificado no encontrado

La aplicacion esta solicitando acceso

Certificado 1 - 14/01/12 > a su lista de certificados y no dispone
de ninguna valido.

Certificado 2 - 24/03/12 > Para instalar su certificado:
1. Conecte su dispositivo iOs a su PC
Certificado 3 - 30/08/12 > 0 Mag.

2. Localice el certificado que desea
instalar... (debe conocer el pin del

Certificado 4 - 16/10/12 > certificado)

3. En iTunes seleccione su certificado
y arrastrelo a documento...

@ ) @dministracion
electronica



L : .;_" GOBIERMO MIMNISTERIC Fe atu re S
: : A A CIONES FOBLCAS

* App easy to use with the interface appropiate to each mobile
platform (currently Android 4)

e Use of the Android 4 central store certificate

e Use of personal certificates for the authentication of users,
against the Portafirmas, only for registered users

 Three phase system. Minimum transfers of data (request and
documents to sign identifiers)

e Advance electronic signature in CAdES format, extensible to
other formats

Y



DE ESPAMA,
T‘ADHINIS‘I‘MIGHE PURLBCAS

E “t soamic | st Signature process

e 3phase signature for minimum transfer of data

®

Mao
ot
@ 5]
; ® &
Dispositivo Servidor
mawvil PI‘EI']'I\I'

1.  Signature request and composition of the signature data in the server
The server composes the pre-signature according to the configuration established
from the Client

2.  Minimum information for the realization of the signature is sent to the device
Document hash, signature certificate, signature time...

3. Sending of the signature to the server for the composition of the electronic
signature

The server composes the signature and sends it back to the port@firmas

X



E t Elements
1 TRl 71—
e Port@firmas

— Component for the integration of the
signature process in the work flows Port@firmas

— Currently used by the PC application

— New services developed for specific use in
mobile devices

* Proxy component

Servidor

— Web application for the connection Proxy
between the mobile device and
Port@firmas
— 3 phase signature service
e Mobile Port@firmas Pon@ rmas

— App for mobile devices
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MiDNlIle

Using DNIe in mobile devices

) INnTeco (
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- T.: DE ESPAMA DE HACIEND® .
p Fy T ADMINISTRACIONES PLUBLICAS

 DNI - National document of Identity

: . INTeco
— Mandatory as an identification means of

nationa |S Instituto Nacional

de Tecnologias
de la Comunicacion

— DNI number associated (unique, persistent)

— Used widely as identifier

* DNile el
— New generation of DNI in a smart card e .
- - FECHA DE NACIMIENTO
. . . IECE o1 o5 ie72
— Usable in electronic environments Rk 0000
* Authentication certificate 3006508 “‘ %) Wl
DNINOM =——*fﬁf '{M"

e Signature certificate

— Citizens’ right to use it in their interactions
with Public Administrations (Law 11/2007)

e Obligation for the Public Administrations to
accept it in their eGovernment applications

X



Concept

@:_w 10 RASK AL T ) InTeco (

B .
L
- Fa T Instituto Nacional
& | i de Tecnologias
de la Comunicacién

and=0ID g

Interaction of Android devices with the DNIe for authentication and
signature, using a standard USB reader

| an>aon

R&D project led by
INTECO e )
s O



E iﬁ% oy mER. Background - Previous projects

INnTeco
~

4 Y
Instituto Nacional
e de Tecndogias on
Java controller w== dni &
ﬁ-—" g
for the DNIle
Controlador
Java para DNle cN>=0ID
\_ / ,

Asistente de
instalacion
del DNle

P )~ (

DNle App for assessing

installation
assistant

mobile devices

security

[
® @dministracion
electronica



F AT Feasibility

The feasibility of the project has been demonstrated through Inteco

the proof of concept performed Insttuto Nacional

de Tecnologias
de la Comunicacion

N \
,-;Im 'f— ( N
— . Interface
@ J
@ ! e | Standard USB
i) amonior T Adaptation reader
;- e para b (compatible with
CCID, which is
Smartcard Connector typical) + USB
New .
. - ) adap_ter (if
) required)

USB Host API
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Proof of concept (video): ) InTeco (

Instituto Nacional

http://www.youtube.com/watch?v=QB2GJLhzdeg de Tecrologias

de la Comunicacion

Demonstration application “Mi DNle” in Google Play:

https://play.google.com/store/apps/details?id=es.inteco.labs.dnie.android.midnie

Allows to interact with the DNIe in Android terminals using internally source code
from DNIeDroid project. It provides access to some services that require DNIe
* Working Life report (Social Security)

* Checking the balance of the Driver’s license points (Traffic)

DNIeDroid source code publication

http://zonatic.usatudni.es/aplicaciones/dniedroid

It will allow companies and developers to easily create Java based applications that make
use of the DNle )


http://www.youtube.com/watch?v=QB2GJLhzdeg
https://play.google.com/store/apps/details?id=es.inteco.labs.dnie.android.midnie
http://zonatic.usatudni.es/aplicaciones/dniedroid

Identific

Actualidad Estrategias Soluciones - CTT  Observatorio - OBSAE Documentacion Organizacién

Estas en: Inicio

Iniciativas, entidades y proyectos relacionados con la Administracidn Campafia> '

Administracién electrénica Electranica en Espafia. Consulta la informacion basica. -Actualizate s datos- | &

Indicadores Ae

OBSAE

- =
El Observatario de EI CTT favarece la La Firma Electrinica La Interoperabilidad Admon "Todos
Administracian reutilizacion de permite a los equivale a cooperacian, los servicios entu
Electrinica offece soluciones por parte de ciudadanos y empresas desarrollo, integracidn y mano” 8s Una app gue
estudios, andlisis y las Administraciones realizar en cualquier prestacidn de servicios permite acceder a [os
seguimiento de Piblicas momento tramites entre diferentes gemicios de la
indicadares de A SeguUros sisternas de Administracion
infarmacion Electrdnica

Noticias Administracion Electronica Lo que debes saber de 1a e La Administracién en la Red

http://administracionelectronica.gob.es

@
@ @dministracion

electrdnica
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