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Aftur til fortíðar

“You have to know the past to understand the present.” Dr. Carl Sagan 



Aftur til fortíðar

• Hverfum aftur til maí árið 2003…

• DECUS samtökin stóðu fyrir tveggja daga

ráðstefnu á hótel örk sem bar nafnið X-öryggi

• “Eldveggir eru drasl” var einn fyrirlesturinn





Aftur til fortíðar

• Kíkjum á gamalt videó sem sýnir hvernig 
tölvuinnbrot á útstöðvar voru framkvæmd 
fyrir 11 árum



Finna fórnarlamb
Flæði árásar 2003

Veikleikar eða

Social 

engineering 

árás sett upp

Notandi opnar tölvupóst.

IFRAME keyrir sjálfkrafa. 

Gluggar opnast og hlutir gerast

HTML póstur settur 
saman. Notar IFRAME og 

sendur á notanda

<body>

Góðan dag, mig langaði að biðja þig um að taka þátt í lítilli

<a href="http://111.111.111.111/main.html">könnun</a> þar

sem vegleg<br> verðlaun eru í boði.<br><br>Um er að ræða

stutta <a href="http://111.111.111.111/main.html">könnun</a> á

stjórnmálaskoðunum og öðrum tengdum málum.<br><br> 

Verðlaunin eru vegleg og hægt er t.d. að vinna helgardvöl á

hóteli út á landi og margt margt fleira.<br>Einungis þarf að

smella á <a 

href="http://111.111.111.111/main.html">könnunina</a> og

svara spurningum.<br><br><br>

<IFRAME src="http://111.111.111.111/main.html" width="1" 

height="1"

scrolling="auto" frameborder="1">

[Þinn póstbiðlari styður ekki nýjustu HTML tækni og þess

vegna þarftu að smella á

<A href="http://111.111.111.111/main.html"> til að fá allar

upplýsingar.</A>]

</IFRAME>

&#32;

</body>

</html>

Main.html skráin

inniheldur árásina

Notfærir sér veikleika í stýrikerfi eða platar notanda



Öryggisveikleiki

notaður eða notandi

plataður til að keyra

trójuhest

Tölva undir stjórn árásaraðila



Hvað 

hefur 

breyst?
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Finna fórnarlamb
Flæði árásar 2014
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Staðan 

í dag



Staðan í dag

• SYNDIS hefur keyrt spear 

phishing herferðir gegn

samstarfs fyrirtækjum á Íslandi

seinustu 6 mánuði.



Linkedin phishing prófanir

0

50

100

150

200

250

300

350

400

Sendir
póstar

Smelltu á
hlekk

Alvarlegir
veikleikar

Gáfu
lykilorð!

380

113
92

36







Gerið ráð 

fyrir að 

útstöðvar 

smitist



Breytt hugarfar

• Hagið vörnum frekar útfrá aðstæðum

Hægt er að komast í

upplýsingar um notendur

og viðskiptavini

Hægt er að ráðast á

innra net- og

hugbúnaðarkerfi. 

Gögn og upplýsingum. 



Grundvallar reglur fyrir útstöðvaöryggi

• Ekki gera árásir á útstöðvar auðveldar

– Innleiða nytsamleg öryggiskerfi til að lágmark innbrot

– Innleiða skilvirkt og öflugt uppfærsluferli

– Innleiða öflugt innra veikleikagreiningarferli

– Innleiða þjálfun fyrir starfsfólk svo það þekki árásir

betur

• Og umfram allt gera ráð fyrir því að þetta muni 

ekki nægja… 




