
Hvað er mikilvægast frá 
sjónarhóli borgaranna?

(En þetta er ekki titill erindisins)
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• Þau atriði sem ógna einstaklingum eru ekki 
þau sömu og ógna fyrirtækjum og stofnunum.

• Einstaklingar gera sér oft ekki grein fyrir því 
hverjar ógnirnar og varnirnar eru.

– Skortur á fræðslu og áhuga

• Einstaklingurinn er oft veikasti hlekkurinn.

– “Social Engineering”

• Ekki hægt að leysa mannleg vandamál með 
tæknilegum lausnum.
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• Einstaklingar geta verið óbein fórnarlömb 
árása á fyrirtæki.

• Til að meta hættuna verðum við að skilja 
hvatirnar sem liggja að baki.

• Hvatirnar eru að sumu leyti þær sömu en 
birtingarmyndir ógnanna eru mismunandi 
eftir því hvort um er að ræða einstaklinga eða 
fyrirtæki/stofnanir.
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Hvati 1 - Peningar



• Stuldur á aðgangi/auðkennisupplýsingum

• Heimabankar/kreditkort

• Fjárkúgun

– Dulkóðun (CryptoTrojan)

– Upplýsingastuldur

– DDoS

• Nytjastuldur

– “Botnet” (ruslpóstur, BitCoin o.fl)
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• Ruslpóstur

– Vörusvik

– “Nígeríubréf”

• Iðnaðarnjósnir

• Óbeinn stuldur - auglýsingaþjófnaður
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Hvati 2 - Pólitík



• Hernaðarlegur 

– Kína/Taívan

– Ísrael/Íran (Stuxnet)

– DDoS í Eistlandi

• Njósnir og upplýsingalekar

– NSA/Snowden

– Klekkt á pólitískum andstæðingum

• Baráttumál

– Hvalveiðar?
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Hvati 3 - Frægð



• Vefkrotarar

– Stór hópur í Tyrklandi
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En hvar eru fáklæddu konurnar?
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