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Hliting gagnvart eftirlitsadilum

Siminn hlitir ymsum reglugerdum og l6gum,
medal annars:

Persénuverndarlog nr.-77/2003 dsamt
reglugerdum PV

Fjarskiptalog nr. 81/2003 dsamt
reglugerdum PFS

Tilmaeli Fjarmalaeftirlitsins nr. 2/2014
Samkeppnislog nr. 44/2005

Hliting vid PCI-DSS

Hliting vid 1ISO 27001:2005




Samstarf med vidbragdsadilum

Siminn hefur starfad med CERT-IS fra
stofnun og litur a pad sem
mikilvaegan patt i sinni starfsemi

e Siminn var patttakandi i fyrsta afanga
samevropsku netoryggiseefingar a
vegum ENISA og CERT-IS nu i lok april

* Siminn er hluti af
viobragdsazetlunum Almannavarna

* Birgjar Simans gegna veigamiklu og
skilgreindu hlutverki i
vidbragdsaaetlunum Simans
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Stjorn upplysingadryggis hja Simanum

e Siminn byggir sitt stjornkerfi
upplysingadryggis a ISO 27001:2005
og framkvaemir reglulega
ahezettumat, innri og ytri Uttektir, :
veikleikaskimanir og innbrotatilraunir :
(e. penetration testing) |

Medhondladar dhaettur

* Fjoldi peirra ahaetta sem koma fram i
mati og parfnast medhondlunar fer
vaxandi

* Fjoldi og alvarleiki veikleika semer
tilkynnt um virdist einnig fara vaxandi :
t.a.m. Hjartabldd, |E og adrir ,zero
day“ veikleikar . 20m 2012 2013

° Uppljéstranir Snowden - NSA B Medhondladar ahaettur




Hvernig adstodar Siminn
vidskiptavini?

Siminn bydur 1ISO27001 vottada pjonustu
a fyrirtaekjamarkadi

SPAM- og virusvarnir a posti
Virusvorn a utstod - val

Siun a 6aeskilegu efni—val
Styring a oryggi snjalltaekja — val
Tveggja patta audkenning — val
Laesing gagna (lekavarnir) - val

Rafraent skilriki til audkenningar a SIM
korti —val

Minar sidur — pjonustugatt vidskiptavina




Mikilvaegi rafreenna audkenna

* Rafreen skiliki frd Audkenni 2008

° MogUIE|k|nn t|| bess aa geyma Sk||r|lk| (eIDA method) 1a 1b 1c 2a 2b 2¢ 3a 3b 4a 4b 4c
, SIM k I"t n , mb r 2013 : Username/password 55533555555

d ortinove e TAN code list 4 3 55 5 5 5 5 5 45

*  Fra pvi ad fyrst kom fram vilji SMS-based OTP Tras s s 2
. . . . Time-based h/w OTP 11 35 3 5 3 5 4 3 5
Stjornvalda tll bess aa Styaja VI6 : Chal.Resp. h/w OTP 11 34 2 4 3 4 3 2 5
rafreena undirskrift eru lidin 13 ar © Mobile OTP App 12333535335

’ . : Token e-Signature 11 14 2 413 213

° FyrSt nL!na eru rafr&n Skllrlkl Chip card e-Signature 11131 413 2 13
adgengileg ' Mobile phone e-Signature 1 1 13 2 4 1 3 2 1 3

Table 1 eIDE methods THREATS APPLICABILITY. Threats are described in section 4.1 above. Applicability

® FyrirSéa ﬂéébylgja II nOtkun é ranges from 1: Not Applicable to 5: Highly Applicable
rafraeenum skilrikjum :
e Enhvad med islykilinn?

e ,Skattskil 2016 eingdngu med
rafraeenum skilrikjum - Askorun®
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Hlutverk stjornvalda
— hvao er mikilvaegast?
e Stjornvold purfa ad vera leidandi afli

notkun nyrrar teekni jafnt og vidurkenndri
adferdafreedi sem studlar ad oryggi

e Stjornvold komi enn frekar ad fjarmognun
og utgafu fagefnis t.a.m. stadlar og pydingar

e  Midlun mikilvaegra upplysinga

e Malefni er varda dmissandi |
upplysingainnvidi samfélagsins snerta fleiri B
en fjarskiptafyrirtaeki , UL




Siminrg’.

Hlutverk stjornvalda
—hvad er mikilvaegast?

 Oryggismal eru langhlaup — hefur
tekid 13 ar fyrir rafraen skilriki

Hver er syn stjornvalda a l6gsogu
gagna’

Samraemi i upplysingaskyldu
Markadslausnir drifa frampréun

Oryggi er adgreining 4 markadi






