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HVAR ER VAKTAD OG SKRAD?

® Netpjonar
® Netstyrikerfi
® Gagnagrunnar
® \efpjonar

® NetbUnadur

® Tengingar og umferd i netbunadi
® Netumsjon

® Netvarnir
® Eldveqggir
® |nnbrotsskynjunarkerfi (IDS)

® Skeytamidlun
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HVAR ER VAKTAD OG SKRAD?

® Kerfishugbunaodur
® Afritun
® Vinnslur
® Notendahugbunadur

® Utstodvar

® Styrikerfi Utst6dva
® Snjallsimar

® Stadsetning — GPS

® Nettengd teeki
® Prentarar
® Skannar
® FjoInotataeki
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HVAR ER VAKTAD OG SKRAD?

® Adgangskerfi
® Kort og koadi
® Eftirlitsmyndavélar
® |Onstyritolvur
® Frystigeymslan
® Framleidslulinan
® Kaffivelin!

® Gagnaskraningarteeki — data loggers
® Bifreidar, vinnuvélar, flugvélar — ,svarti kassinn®
® Holter
® Hitastig, rakastig, titringur, prystingur, ...

® Flestur annar bunadur sem hefur 6rgjorva
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TEGUNDIR SKRANINGAR

® Atburdaskraning — event logs
® Adgerdir notenda
® Innskraning, utskraning
® Notkun sérréttinda
® Notkun forrita og kerfa
® Feerslur framkveemdar af notendum
® Notkun skraa

® Adgerdir notenda med seérréttindi
® Adgerdir kerfa
® Fravik
® Villur
® Oryggisatvik
® Faersluskraning — transaction logs

® Skeytaskraning — message logs
® Vidskiptaskeyti
® IM, VoIP, IRC, P2P skraars6fn, netleikir
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TEGUNDIR SKRANINGAR

® VOktun notenda
® Lyklabord og mus — keylogger, cursor tracking
® Skjamyndir — myndskeid
® Adgerdir

® Stafreenar slodir — fotspor (a Internetinu)
® S|Gair i rafreenni pjonustu

® Smekkur, ahugi, skodanir, trd, val, stadsetning, ...

® Notkunarmynstur notanda — user profile
® Notkun, hegdun

® Greining bunaodar — device forensics
® Styrikerfi, vafri o.fl.
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UNDIRLIGGJANDI KROFUR

Hvad parf ad skra

Hvad ma skra

Hvad ma ekki skra

Hversu lengi parf ad vardveita skraningu
Hversu lengi ma vardveita skraningu

Hver ma hafa adgang ad skraningu

Hver aetti ekki ad hafa adgang ad skraningu
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TILGANGUR SKRANINGAR

® Vidvaranir
® Rekstrardryggi og asetlanir um rymd og afkost
® Oryggisatvik

® Rekjanlelki
® Stadfesting a adgerdum og vinnslum
® Greining a villum og rekstrartruflun
® Adgengi ad gognum
® Afmorkun abyrgdar

® Uttektarslodir
® Hliting vid krofur
® Stadfesting a adskilnadi hlutverka
® Vernd & viokveemum upplysingum
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TILGANGUR SKRANINGAR

® Endurrétting kerfa — recover from crashes
® Faerslur i gagnagrunnum
® Villupolin kerfi
® Sannanir
® Vidbrdgo viod atvikum — agaferli, l6gsokn
® |eki a upplysingum
® SOnnun a sakleysi
® Greining
® Adlogun pjoénustu
® SOfnun upplysinga og sala
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FRIDHELGI EINSTAKLINGA

® Skraning getur innihaldid viokveem gogn og
personugreinanlegar upplysingar

® VOoktun parf ad vera i malefnalegum tilgangi

® Tryggja parf videigandi verndun personuupplysinga

® Vinnsla personuupplysinga parf ad vera i samraemi vid
tilgang og paer ekki geymdar lengur en porf krefur
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STYRINGAR UR ISO27K

® Bua til og vardveita atburdaskra, og ryna reglulega
® Gera videigandi radstafanir til ad tryggja friohelgi

® Vernda skraningarbuinad og atburdaskrar gegn fikti og
Oheimilum adgangi
® Vernda gegn 6heimilum breytingum a atburdaskram og
rekstrarvandamalum i skraningarbunadi
® Kerfisstjorar aettu ekki ad hafa réttindi til ad eyda skraningu a
sinum adgerdum eda gera skraningu ovirka
® Skilgreina og innleida verklagsreglur fyrir ad finna, safna,
afla og varoveita upplysingar sem gaetu verido sannanir
® Sonnunargogn fyrir medhdndlun agabrota eda logbrota
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STJORNUN A VOKTUN OG SKRANINGU

® Adgeraoir
® SoOfnun & skraningu
® Margbreytileg snid
® Sérteek snid
® Falskar meldingar (t.d. IDS)

® Midleeg s6fnun & skraningu
® Stadlad snid
® Varpanir a milli snida
® |angtima vardveisla & skraningu
® Greining & skraningu
® | rauntima
® Eftira — magngreining
® Leitiskraningu
® Skyrslur ar skraningu
® Skeyti
® Uttektarskar og -slodir
® Atburdaskrar

® Ofl ADM@N
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GREINING A SKRANINGU

® Daemigerdar asteedur greiningar
® Hliting vid Oryggisreglur
® Hliting vid 16g eda uttektarkrofur
® Bilanagreining a kerfum
® Réttargreining (vegna rannsokna)
® Vidbrdgo vid Oryggisatvikum

® Virkni og taekni
® Samkeyrsla (mismunandi kerfi og skeytasnid)
® Mynsturgreining
® Flokkun og merking (fyrir sidari tima notkun)

® Greining a venslum (leit ad stokum atburdum i skram fra mérgum
kerfum)

® Gervi-blindni (pekkja og hunsa algenga atburdi)
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PROSKI | VOKTUN OG SKRANINGU

® Stigl

® Fyrirtaekid notar skraningu i mismunandi bunadi til ad reyna ad
bekkja mynstur sem gefur til kynna aras a ytri 6ryggismaerum.

® Stig 2

® Med sampeettum lausnum getur fyrirteekid notad skraningu til ad
nema adgengi og notkun a tranadarupplysingum innan
O0ryggismaeranna.

® Stig 3
® Greiningartol geta rakid og vaktad virkni og tilteekileika kerfa og
upplysingaeigna, sérstaklega pad sem er talid mjog mikilveegt.

® Stig 4

® Fyrirteekid sampeettir skraningu mismunandi vidskiptakerfa til ad auka
virdi i starfseminni.

® Stig5s
® Fyrirtaekid sameinar voktun a raunleegum og rokreenum adgangi i

einu kerfi. ADM@N
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THE SYSLOG PROTOCOL

® Stadall fyrir skraningarskeyti tolvukerfa — RFC 5424
® Stutt af fjblda teekja og bunadar
® Haegt ad nota til ad sampeetta skraningu & einn stad
® Notagildi skraningar
® Stjornun tolvukerfa
® Uttektarslodir
® Almennar upplysingar
® Greining
® Bilanaleit
® Alvarleikaflokkar
® Neyd — emergency
Arvekni — alert
Alvarlegt — critical
Villa — error
Vidvorun — warning
Tilkynning — notice
Upplysingar — info
Villuleit - debug

ADM@N

RADGJOF



LOGGING AS A SERVICE (LaaS)

Logging as 2 Service ( LaaS) Architectural Mode! Compliance Manager

/Q

NOC Apphcations
APM Applcations
Alert Recervers

Retenticr. Appliance 7~ ’\/

x
b SISk
h 7 / —_—
p— ™ 1§
/ (1 SOC/MSSP
)

. NA/SAN
Mainfrome ‘or 1™ heard Storage

CCBY-SA 3.0



D/EMI: E-VOTE | NOREGI — ARKITEKTUR

.............. Py

e Mun?ip;lﬂy\ }.-Koll_ition ...............

SsB——

Adrin user

N — |

H

~SKD

Elzctaral Kol
Generation

| Elacioral roll

Electronic |ldotin g

Applel - User Interface

N Internet_~~
. -

=

Usar Inwartaca

/rep(eﬁentau‘-’e
!

Return Codes
ER chack
— e
Crease Rt Counts (,Eo;:nL.s
Gade EML Elacioral Roll Col 280
ll 9 R| 510 ( b 510
- Vot Colec
[ | N ED €D Bk
I 3 Gorig 1o
Phone Mumbsr  Return Cades | w EML a0
[ 10 Satlemant Gount
| | 230 oo
o] o] P! a0 Tilvisun:
- o | .
: | REAC List pregosal |ncekss ' E Voiie 2011
SMS Phane Numbar | : S wken —=E-Counting of P-Votes Security Architecture
- : s General Overview
- . 1 - Adrin Web Gllant Vi1l
| Report DB Admin DB
IBalai Dax
| o EML
Sp— \ B Wah sarice
Rmp::: & pVote Admin uc‘? IE‘
i Wab page
| . .
—~Key Management : | Vote Administration—, _ oA el sstewny
I : af SHS amteny
: I L :
) oca
Lo Central Logg|n94° . immuable
e A e o =
A% | g
| | *_ ER impairt- _ Sounts Central lag
——=eVote Counting v ¥ || enter s > L
1 ReadSoft = Logging sent ta
FORM DB e Ceaniral log
( Claanse J ( Mt j ( Caunt ) - HTTRS Insamat
Had w HTTPS swiched
AIRGAFFED a SFTP nterne:
& VPN imemet
b




E-VOTE | NOREGI - ATBURPASKRANING OG UTTEKTIR

® Skraningu er safnad fra atburéum
baedi i hugbunadi og i innvidum

® Skraningu er safnad i hverju
priggja kerfanna

® Afrit sent i midleegt skraar- og

fh
h A
Dashbord

—Central Log&Audit—————— uttektarkerfi
® Til ad koma i veg fyrir fikt i
ROYSL0 [ skraningu er stodugt baett vid
) teetigildi af fyrri feerslum (HMAC)

® Faerslur eru fiktvardar i kerfunum
aour en paer eru sendar i

Admin
Components
uuuuuuu

\ 2o | midleega kerfid
eCounting ® Stadladar atburdaskraningar i
T Ty . . . , .
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SAMP/ZAETT STIORNUN ATBURPA OG ORYGGIS

® SIEM - Security Information and Event Management
® Sampeettir stjornun upplysingadryggis og stjornun
Oryggisatburda

® Selt sem hugbunadur, serteekur bunadur eda utvistud
pjonusta

® Algeng notkun
® SoOfnun, greining og birting a upplysingum fra nettengdum bunadi
og Oryggiskerfum
® Umsjon med audkenningu og adgangi
® Stjornun a veikleikum og verkfeeri fyrir hlitingu vid reglur
® Atburdarskraning styrikerfa, gagnagrunna og notendaforrita

® Gagnasofnun um ytri ognir
ADM®N
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D/ZAEMIGERPIR PATTIR | SIEM KERFUM

Gagnaso6fnun

® Safnar géngum, m.a. fra netkerfi, dryggiskerfum, netpjénum, gagnagrunnum og
notendaforritum, til ad audvelda eftirlit og tryggir ad mikilveegir atburdir séu i forgrunni.

Fylgni
® Leitar ad sameiginlegum eigindum og tengir atburdi fra 6likum bunadi saman i nothaefar
upplysingar.
Vidvaranir
® Greinir samtengda atburdi og vidvaranir til ad melda aridandi paetti, t.d. & maelabord eda med
tolvuposti.
Meelabord

® Tekur gégn um atburdi og varpar peim i upplysandi grof til ad heegt sé ad sja mynstur eda til ad
bekkja adgerdir sem eru ekki i samraemi vio pekkt mynstur.

Hliting
® Safnar saman gégnum um hlitingu og gerir skyrslur fyrir 6ryggis-, stjiérnunar- og Uttektarferli.
Vardveisla

® Safnvistar sbguleg gogn til ad stydja greiningu & fylgni yfir timabil og til ad uppfylla
hlitingarkrofur um vardveislu. Langtimavardveisla gagnag er mikilvaeg fyrir réttarrannsoknir.

Réttargreining

® Gerir mogulegt ad leita pvert a atburdaskrar i mismunandi banadi og yfir timabil byggt a
tilgreindum viomidum.
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MIKILVZEGI TIMASKRANINGAR

® Nakvaemni i skraningu
® Rannsoknir
® Sannanir i malarekstri
® Krofur i lbgum og reglum
® Krofur i samningum
® Hliting vio stadla
® Krofur til innri voktunar

® Allar klukkur eettu ad vera samstilltar vid eina timaveitu
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HAGNYT RAD

® Meta ahaettu upplysinga og akvarda styringar, meelingar og
eftirlit
® Atburdaskrar og feersluskraning eru lika upplysingar
® Stadfesta hvad parf ad skra og vakta
® bekkja gdgn fyrirteekisins og krofur um vernd
® Flokka godgnin eftir viokveemni
® bekkja krofur um adgengi
® bekkja krofur um vardveislutima
® Marka stefnu i voktun, eftirliti og skraningu
® Staodfesta tilgang og markmid med skraningu
® Vita hvad er skrad i 6llum bunadi
® Ekki skra 6parfa upplysingar
® Fordast personugreinanlegar upplysingar
® Kortleggja allar viokveemar upplysingar

® Utfaera voktun og skraningu — og innleida ADM@N
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HAGNYT RAD

® [agmarka réttindi ad skraningargbgnum og bunadi
® Endurskoda adgangsstyringar ad skraningargégnum
® Muna eftir 6llum bunadi — t.d. fjdlnotateekjum
® Takmarka réttindi kerfisstjora ad skraningu a eigin adgeroum
® Huga ad afritun a skraningarupplysingum
® Eru personuupplysingar hugsanlega geymdar of lengi & afritum?
® Eru trunadarupplysingar Ovart settar a afrit?
® Tryggja ad timafaerslur séu naegilega nakveemar
® \/egna rekjanleika og sannana

® pekkja voktun og skraningu i vefsetri fyrirtaekisins

® Vita hvad vefgreiningartélin eru ad gera

® Hafa yfirsyn a skraningu og moéguleika

® Tryggja ad skraningarupplysingar séu verndadar a vidunandi hatt
® Gera seérstakar radstafanir til ad verjast leka & viokveemum

upplysingum

® Rekja adgengi ad skram

® Vakta afritun og tilfeerslu skjala

® Utiloka saklausa
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