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Athugasemd varðandi þessar glærur 

• Þessar glærur voru teknar saman vegna kynningar á vinnu 

stjórnvalda að stefnumótun varðandi net- og upplýsingaöryggi á 

UT deginum, 27. nóvember 2014.  Glærurnar einar sér eru 

ófullkomin heimild kynningarinnar, þeim var einungis ætlað að 

vera einskonar leikmynd fyrirlestrarins.  Skýringartexta hefur 

verið bætt inn á einstaka glærur hér til að gera skiljanlegra í 

hvaða samhengi þær voru notaðar. 

• Fyllri upplýsingar um þá vinnu sem var kynnt má fá í frétt á vef 

innanríkisráðuneytisins, sem birt var daginn eftir.  Þar má 

nálgast drög stefnunnar sem kynnt var og samantekt niðurstöðu 

samráðsfundar með hagsmunaaðilum, sem haldinn var 2. júní 

2014. 
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Tölvubylting síðustu áratuga: 

Öld tækifæranna 

        - fyrir grúskara og notendur 
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Sjá "Hæpið" 19.11.2014, aðgengilegt á vef RÚV til 17.02.2015 

Þorbjörn Sigurgeirsson, prófessor 

Viðtal um þróun 

tölvutækni, 

stöðu 2001 

Mjög góð greining á 

sínum tíma á 

mögulegri notkun 

tölvutækni framtíðar 
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Enn ein listasmíð 

Tómasar Ponzi: 

 

Smátæki til að rekja ferðir, 

Nýtir GPS 

og sólarrafhlöðu, 

innan við 10 g. 

 
(meðal fyrri verka er skákforrit, 

< 1kB) 
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Tíðnigreining göngu 

Rautt: Buxnavasi 

Svart: Brjóstvasi 

Greining gerð með tölfræðikerfinu R. Með því má 

auðveldlega vinna ýmsar upplýsingar úr gögnum, 

greina hreyfingar og þekkja einstaklinga í sundur 
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Tölvuþróun nú: 

Öld tækifæranna 

     - fyrir skipulagða glæpastarfsemi 

 

Iðnbyltingin er gengin í garð! 
(Vel menntaðir og hæfir einstaklingar sem bjóða 

hugbúnað, vélbúnað og þjónustu til sölu 

„Crime as a Service – CaaS“) 

Sé breskt mat á tjóni af völdum tölvutengdra glæpa yfirfært á 

Ísland og gert ráð fyrir að tjón á íbúa sé það sama, 

þá ætti tjón hérlendis að nema milljörðum króna á hverju ári. 
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Vísindagreinar sem sýna 

hvernig megi misnota 

upplýsingar frá skynjurum 

snjallsíma (sbr. að framan) til 

njósna. 



INNANRÍKISRÁÐUNEYTIÐ 10 

Skipulögð (alþjóðleg) glæpastarfsemi 

Girnilegar upplýsingar og kerfi á Netinu 

Það borgar sig ekki að vera girnilegasta bráðin! 
(sú matarmesta eða sú veikburðasta) 
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Varnir tölvukerfis - áhættugreining 

 

Skrif Sun Tzu um herkænskuna, 

enn undirstöðurit hernaðar  

 
Að þekkja sjálfan sig 

„Defence-in-depth" 

(stigskipt vörn) 
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Staða hérlendis? 

• Blómleg nýting – margar góðar afurðir 

• Öryggissérfræðingar lengi bent á hættumerki: 

– Lítil öryggistengd menntun 

– Menning: Öryggið aftast í stað þess að vera með frá byrjun 

– Skortur á öryggisvitund, áhættugreiningu og skipulagi 

– Skortur á þekkingu, hjá almennum notendum og stjórnendum 

• Þurfum að: 

– Bæta vitund 

– Bæta menntun og þekkingu 

– Bæta löggjöf 

– Geta unnið saman (geta sungið í kór, ekki bara hópur 

einsöngvara) 

– Hafa samstarfsvettvang 

– Hafa varnir (þ.á.m. löggæslu), viðbúnað og prófanir 
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Heimsfræg dæmi 

um efni vistað hérlendis! 
(þótt efni hafi ekki verið íslenskt) 

(Silkroad eftir yfirtöku bandrískra yfirvalda að ofan 

og vefur íslamska ríkisins til vinstri) 
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Samráðsfundur í Safnahúsi, 2. júní 2014 

• Um 80 fulltrúar frá um 60 stofnunum, fyrirtækjum og 

ráðuneytum tóku þátt. 

• Þátttakendum skipt í vinnuhópa og hver hópur tók 

saman smá greinargerð. 

• Kærar þakkir til þátttakenda og ekki síst hópstjóra!  

• Samantekt þessara greinargerða verður birt með 

drögum að stefnu á morgun. 

• Með stefnudrögunum er leitast við að skapa umgjörð 

um samvinnu á sviði net- og upplýsingaöryggis, þær 

aðgerðir sem vinnuhópar minntust á ættu að vera 

framkvæmanlegar innan þessa ramma. 
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Forsíða draga að 

stefnu um net- og 

upplýsingaöryggi sem 

er til kynningar á vef 

innanríkisráðuneytisins 
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Drög framtíðarsýnar 2025 

• Íslendingar búi við Net sem þeir geti treyst og þar séu 

í heiðri höfð mannréttindi, persónuvernd ásamt frelsi 

til athafna, efnahagslegs ávinnings og framþróunar. 

• Örugg upplýsingatækni sé ein meginstoð hagsældar 

á Íslandi, 

studd af öflugri öryggismenningu og traustri löggjöf. 

• Jafnframt sé samfélagið vel búið til að taka á 

netglæpum, árásum, 

njósnum og misnotkun persónu- og 

viðskiptaupplýsinga. 
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Hugmynd vinnuhóps um hugsanlegt skipulag 

 



INNANRÍKISRÁÐUNEYTIÐ 

Meginmarkmið 1:  Bætt þekking 

Almenningur, fyrirtæki og stjórnvöld búi yfir 

nægjanlegri þekkingu og hæfni (verkfærum) til að 

verjast netógnum. 
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Meginmarkmið 2:  Aukið áfallaþol 

Áfallaþol upplýsingakerfa samfélagsins verði aukið. 
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Meginmarkmið 3:  Bætt löggjöf 

Íslensk löggjöf sé í samræmi við alþjóðlegar kröfur og 

skuldbindingar á sviði netöryggis og persónuverndar.  

Jafnframt styðji löggjöfin við nýsköpun og 

uppbyggingu þjónustu (t.d. hýsingu) á þessu sviði. 

 

• Íslensk löggjöf verði endurskoðuð þannig að tryggt sé að hún sé 

í samræmi við alþjóðlegar skuldbindingar og geri mögulegt að 

glíma við netógnir með sambærilegum hætti og tíðkast í 

grannlöndum okkar.  

• Jafnframt geri löggjöfin mögulegt að glíma við netógnir með 

sambærilegum hætti og aðrar ógnir í samfélaginu, eftir því sem 

við á.  
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Meginmarkmið 4:  Traust löggæsla 

Lögregla búi yfir eða hafi aðgang að faglegri 

þekkingu og búnaði til að leysa úr málum er 

varða net- og upplýsingaöryggi 

 
• Hæfni lögreglu til að fást við glæpi tengda net- og 

upplýsingaöryggi verði bætt með aukinni þekkingu byggðri á 

kennslu, fræðslu, efldri innlendri og alþjóðlegri samvinnu og 

þeim búnaði sem til þarf. 
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Með öryggi til sóknar! 

• Reisum skýjakjúfa, ekki bara skýjaborgir! 

• Gerum öryggi að forgangskröfu í hönnun og notkun 

hugbúnaðar 

• „Security by design“ og „Privacy by design“ 

• Tækniþekking og rekjanlegt öryggi eru stoðir sem 

ýmsar grannþjóðir okkar ætla að byggja efnahagslega 

sókn á (þetta eru þættir sem ráðgjafafyrirtæki líta til, t.d. 

við val á staðsetningu gagnavera) 

• Samvinna er auðlind, samvera svo stórs hluta 

opinbers UT geira eins og á þessum fundi getur 

skapað okkur sóknarfæri! 

• Lítið samfélag hefur einnig kosti, nýtum þá! 
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Starfshópurinn – þakka gott samstarf! 

• Sigurður Emil Pálsson, sérfræðingur innanríkisráðuneytinu 

• Guðbjörg Sigurðardóttir, skrifstofustjóri 
upplýsingasamfélagsins, innanríkisráðuneytinu 

• Páll Heiðar Halldórsson, sérfræðingur, innanríkisráðuneytinu 

• Jón F. Bjartmarz, yfirlögregluþjónn, embætti ríkislögreglustjóra 

• Ágúst Finnsson, sérfræðingur, embætti ríkislögreglustjóra 

• Hrafnkell V. Gíslason, forstjóri Póst- og fjarskiptastofnunar 

• Stefán Snorri Stefánsson, hópstjóri CERT-ÍS, Póst- og 
fjarskiptastofnun 

• Jónas Haraldsson, sérfræðingur, utanríkisráðuneytinu.  

• Þorsteinn Arnalds, sérfræðingur, Persónuvernd 


