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Athugasemd vardandi pessar gleerur

bessar glaerur voru teknar saman vegna kynningar a vinnu
stjornvalda ad stefnumoétun vardandi net- og upplysingaéryggi a
UT deginum, 27. november 2014. Glaerurnar einar sér eru
ofullkomin heimild kynningarinnar, peim var einungis aetlad ad
vera einskonar leikmynd fyrirlestrarins. Skyringartexta hefur
verid beett inn a einstaka gleerur her til ad gera skiljanlegra i
hvada samhengi paer voru notadar.

Fyllri upplysingar um pa vinnu sem var kynnt ma fa i frétt a4 vef
innanrikisraduneytisins, sem birt var daginn eftir. bar ma
nalgast drog stefnunnar sem kynnt var og samantekt nidurstoou
samradsfundar med hagsmunaadilum, sem haldinn var 2. juni
2014.
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Tolvubylting sidustu aratuga:
Old teekifeeranna
- fyrir gruskara og notendur
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Viotal um préun

tolvuteekni,
stoou 2001

Mjog gbd greining &
sinum tima a
mogulegri notkun
tolvuteekni framtidar

Porbjorn Sigurgeirsson, professor

Sja "Heepid" 19.11.2014, adgengilegt & vef RUV til 17.02.2015




Enn ein listasmio
Tomasar Ponzi:

Smateeki til ad rekja feradir,
Nytir GPS

og solarrafhlodu,

innan vid 10 g.

(medal fyrri verka er skakforrit,
< 1kB)

=
h Tomas Ponzi added 2 new photos.
FUGLI v0.3B ad verda tilbuinn. GPS tracker fyrir fugla og 6nnur smadyr.

Pyngd <10g.
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Gengid medfram Tjorninni. Sveiflur i 3-patta hrodun a simunum vegna gongu. Kvardi a lodréettum as midast vid
byngdarhrodun (g). Par sem raudi ferillinn er nalagt pvi ad sveiflast um -1 synir pad ad siminn hefur verid nastum
|6drettur, enda var hann i skyrtuvasa. Med pvi ad bera saman gogn fra odrum skynjurum ma fa upplysingar um
hreyfistefnu og jafnvel meta hvar a likama siminn var og hver gekk med hann.
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Notadur var iPhone 5s snjallsimi (sem er med LIS331DLH MEMS hrodunarskynjara) og litid forrit sem ég Gtbjé
til ad lesa upplysingar fra prenns konar hreyfiskynjurum 50 sinnum a sekindu (svo virdist sem unnt sé ad
auka sofnunartioni upp i 120 sinnum a sekundu, hef ekki préfad pad):

a) Hrédun (par er pyngdarhrodun innifalin, g = -1 & kvarda simans)

b) Sndningur (maldur med snudsja (gyroscope))

c) Segulstefna
Allir peettir voru meeldir med prividum skynjurum og maeling fra hverjum peirra var timastimplud. A hverri
sekindu voru pvi skrad 1200 gildi. | hvorri maelingu hér ad nedan var meelt i 30 s (og pvi safnad 36000
gildum alls). Forritid sendi frumgogn sjalfkrafa i tolvupoésti ad malingu lokinni.

Greining gerd med tolfreedikerfinu R. Med pvi ma

audveldiega vinna ymsar upplysingar ur gognum, r% INNANRIKISRADUNEYTID
greina hreyfingar og pekkja einstaklinga i sundur o ‘




Tolvuproun nu:
Old teekifeeranna
- fyrir skipulagoa glaepastarfsemi

lonbyltingin er gengin i gard!

(Vel menntadir og haefir einstaklingar sem bjooda
hugbunad, velbunad og pjonustu til sdlu

,,Crime as a Service — CaaS")

Sé breskt mat a tjoni af voldum télvutengdra glaepa yfirfeert a
Island og gert rao fyrir ad tjon a ibua sé pad sama,
ba eetti tjon hérlendis ad nema milljoroum krona a hverju ari.
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Visindagreinar sem syna
hvernig megi misnota
upplysingar fra skynjurum

Mobile Device Identification via
Sensor Fingerprinting

Hristo Bojinov Dan Boneh Yan Michalevsky . . .
Stanford University Stanford University Stanford University Snja”SIma (Sbr aa framan) tll
Gabi Nakibly njosna.

National Research
& Simulation Center, Rafael Ltd.

Abstract

on the device. Gyrophone: Recognizing Speech From Gyroscope Signals

We demonstrate how the multitude of sensors on a smart-
phone can be used to construct a reliable hardware fin-
gerprint of the phone. Such a fingerprint can be used
to de-anonymize mobile devices as they connect to web
sites, and as a second factor in identifying legitimate
users to a remote server. We present two implementa-
tions: one based on analyzing the frequency response
of the speakerphone-microphone system, and another
based on analyzing device-specific accelerometer cali-
bration errors. Our accelerometer-based fingerprint is es-
pecially interesting because the accelerometer is accessi-
ble via JavaScript running in a mobile web browser with-
out requesting any permissions or notifying the user. We
present the results of the most extensive sensor finger-
printing experiment done to date, which measured sensor
properties from over 10,000 mobile devices. We show
that the entropy from sensor fingerprinting is sufficient to
uniquely identify a device among thousands of devices,
with low probability of collision.
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Yan Michalevsky Dan Boneh
Computer Science Department

Stanford University

Abstract

We show that the MEMS gyroscopes found on mod-
ern smart phones are sufficiently sensitive to measure
acoustic signals in the vicinity of the phone. The re-
sulting signals contain only very low-frequency infor-
mation (<200Hz). Nevertheless we show, using signal
processing and machine learning, that this information is
sufficient to identify speaker information and even parse
speech. Since i0S and Android require no special per-
missions to access the gyro, our results show that apps
and active web content that cannot access the micro-
phone can nevertheless eavesdrop on speech in the vicin-
ity of the phone.

1 Introduction

Modern smartphones and mobile devices have many sen-
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Gabi Nakibly

National Research & Simulation Center
Rafael Lid.

gyroscopes are sufficiently sensitive to measure acous-
tic vibrations. This leads to the possibility of recovering
speech from gyroscope readings, namely using the gyro-
scope as a crude microphone. We show that the sampling
rate of the gyroscope is up to 200 Hz which covers some
of the audible range. This raises the possibility of eaves-
dropping on speech in the vicinity of a phone without
access to the real microphone.

As the sampling rate of the gyroscope is limited, one
cannot fully reconstruct a comprehensible speech from
measurements of a single gyroscope. Therefore, we re-
sort to automatic speech recognition. We extract fea-
tures from the gyroscope measurements using various
signal processing methods and train machine learning al-
gorithms for recognition. We achieve about 50% success
rate for speaker identification from a set of 10 speakers.
We also show that while limiting ourselves to a small vo-




Girnilegar upplysingar og kerfi a Netinu
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Pad borgar sig ekki a0 vera girnilegasta bradin! ! yif
(su matarmesta eda s\ veikburoasta)




Varnir tolvukerfis - aheaettugreining

Skrif Sun Tzu um herkeenskuna,
enn undirstodurit hernadar

A0d pekkja sjalfan sig

Intrusion i
Prevention

Firewall

,Defence-in-depth"
(stigskipt vorn)

avat-

Network
Security MGT




Staoa hérlendis?
« Blomleg nyting — margar gooar afurdir
 Oryggissérfreedingar lengi bent & haettumerki:

Litil 6ryggistengd menntun

Menning: Oryggid aftast i stad pess ad vera med fra byrjun
Skortur a dryggisvitund, ahaettugreiningu og skipulagi
Skortur & pekkingu, hja almennum notendum og stjéornendum

 burfum ao:

Baeta vitund
Baeta menntun og pekkingu
Baeta 10gg)of

Geta unnid saman (geta sungio i kor, ekki bara hépur
einsongvara)

Hafa samstarfsvettvang
Hafa varnir (p.a.m. léggaeslu), vidbunad og profanir
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iPad = 17:50 99% -
http://silkroadvb5piz3r.onion/

THIS HIDDEN SITE HAS BIéEN SEIZED

Fed > : ozl B by the Federal Bureau of Investigation,
< M0 = hilafah.is g 0 O+ in conjunction with the IRS Criminal Investigation Division,
Khiafah #1S | Media Rel...  ISNIC Lénaskvd: ISNIC Sk p aderess lookup, Fnd 2. Locate P Aderess ook |CE Homeland Security Investigations, and the Drug Enforcement Administration,

in accordance with a seizure warrant obtained by the
alilally United States Attorney’s Office for the Southern District of New York
and issued pursuantto 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York
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Alhamdulillahi rabbil-'alamin was salatu was salamu 'ala ashrifil anbiya wal-mursalin nabiyyina Muhammad wa 'ala alihi wa sahbihi

ajma'in, Amma ba'ad. Assalamu Alaikum wa Rak llahi wa katuh. May Allah subhanahu wa ta'ala preserve our Khalifah,

Ameen. This website will in'shaa'Allah collect, share & archive media releases by the Islamic State. If you're visiting from Dar al-

Kuff, use the Tor Browser in'shaa'Allah. - Fee Amanillah.

Heimsfraeg deemi

um efni vistao hérlendis!

(pott efni hafi ekki verid islenskt)
(Silkroad eftir yfirtoku bandriskra yfirvalda ad ofan
og vefur islamska rikisins til vinstri)
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Samradsfundur i Safnahusi, 2. juni 2014

Um 80 fulltrdar fra um 60 stofnunum, fyrirtaekjum og
raduneytum toku patt.

patttakendum skipt i vinnuhdpa og hver hépur tok
saman sma greinargero.

Kaerar pakkir til patttakenda og ekki sist hopstjora!

Samantekt pessara greinargeroa verour birt med
drogum ad stefnu & morgun.

Med stefnudrégunum er leitast vid ad skapa umgjoro
um samvinnu a svidi net- og upplysingaoéryggis, peer
adgerdir sem vinnuhopar minntust a asettu ad vera
framkveemanlegar innan pessa ramma.
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Net- og upplysingaoryggi
Stefna 2014 - 2025
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Drog til kynningar - 26. névember 2014

Forsida draga ad
stefnu um net- og
upplysingadryggi sem
er til kynningar a vef
innanrikisraduneytisins

Enginn madur er eyland, einhlitur sjalfum sér; sérhver madur er brot
meginlandsins, hluti veraldar; ef sjavarbylgjur skola moldarhnefa til hafs,
minnkar Evrépa, engu sidur en eitt annes vari, engu sidur en 6dal vina pinna
eda sjdlfs pin vaeri; daudi sérhvers manns smaskkar mig, af pvi ég er
islunginn mannkyninu; spyr pu pvi aldrei hverjum klukkan glymur;
hin glymur pér.

INNANRIKISRADUNEYTID

John Donne, 1579-1631,
i pydingu Stefans Bjarman & upphafi békar Hemingways, Hverjum klukkan glymur.
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Drog framtidarsynar 2025

» |slendingar bui vi®d Net sem peir geti treyst og par séu
i heidri h6fd mannrettindi, persdnuvernd asamt frelsi
til athafna, efnahagslegs avinnings og framprounar.

 Orugg upplysingataekni sé ein meginstod hagsaeldar
a Islandi,
studd af o6flugri oryggismenningu og traustri 10ggjof.
« Jafnframt sé samfelagio vel buid til ao taka a
netglaepum, arasum,
njésnum og misnotkun persénu- og

vioskiptaupplysinga.
INNANRIKISRADUNEYTID -




Meginmarkmio stefnu

1. Beaett pekking. Almenningur, fyrirteeki og stjornvold bui yfir peirri pekkingu, heefni og taekjum
sem parf til ad verjast netognum.

2. Aukid afallapol. Afallapol upplysingakerfa samfélagsins og vidbunadur verdi aukinn pannig ad
hann standist samanburd vid afallapol upplysingakerfa @ Nordurlondum. petta sé t.d. gert
med samvinnu og med pvi ad oryggi verdi orjufanlegur pattur i pbroun og vidhaldi net- og
upplysingakerfa.

3. Baett I6ggjof. Islensk 16ggjof sé i samraemi vid alpjodlegar krofur og skuldbindingar & svidi
netoryggis og personuverndar. Jafnframt stydji [6ggjofin vié nyskopun og uppbyggingu
bjonustu sem byggir a oryggi, t.d. hysingu.

4. Traust loggeesla. Logregla bui yfir eda hafi adgang ad faglegri bekkingu og bunadi til ad leysa
ur malum er varda net- og upplysingadryggi.

Lo "
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Hugmynd vinnuhdops um hugsanlegt skipulag

Samstarfshopur um net-

og upplysingaoryggi
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Meginmarkmid 1. Beett pekking
Almenningur, fyrirtaeki og stjornvold bui yfir
naegjanlegri pekkingu og haefni (verkfeerum) til ad

verjast netdgnum.

Vitundarvakning

Almenn vitund um net- og upplysingaoryggi verdi efld.

Hugtok

Videigandi alpjodlegum skilgreiningum hugtaka, sem eru mikilvaeg vardandi net- og
upplysingaoryggi, verdi safnad og pess gaett ad pau hafiverid pydd par sem porfer a.
Grunnnam

Net- og upplysingadryggi verdi hluti tolvutengds namsefnis a ollum skolastigum.
Framhaldsnam

Nemendur med grunnprof fra islenskum haskolum eigi kost a framhaldsnami i net- og
upplysingaoryggi sem uppfylli sambaerilegar krofur og grannpjodir gera til nams a pvi svidi.
Honnunargildi

Orugg honnun og persénuvernd verdi medal grunngilda i eflingu islensks hugbtnadarstarfs.
Personuvernd

Hugad verdi ad alpjodlegum krofum og skuldbindingum um persénuvernd vid uppbyggingu
net- og upplysingadryggis 4 islandi.

Lo "
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Meginmarkmid 2: Aukid afallapol

Afallapol upplysingakerfa samfélagsins verdi aukid.

7.

10.

11.

12.

13.

14.

Samstarfsvettvangur

Samstarfsvettvangur verdi proadur, par sem fulltriar fra opinberum adilum og
einkafyrirtaekjum geti unnid saman ad malum sem varda net- og upplysingadryggi.
Oryggisvidmid

Val a videigandi vidmidum (stodlum jafnt sem odrum) vardandi net- og upplysingadryggi.
Alpjodlegt samstarf

Efla og samhaefa patttoku islands i netéryggisstarfi 4 erlendum vettvangi.

Traust grunnkerfi

Fjarskiptakerfi og grunnkerfi flutningsneta stydji med skilgreindum areidanleika net- og
upplysingakerfi mikilvaegra innvida samfélagsins, baedi tengingar innan lands og til utlanda.
Stjornsyslan

Net- og upplysingaoryggi i stjornsyslunni verdi eflt med aukinni fraedslu, samhaefingu og
samvinnu.

Greining

Helstu ognir a svidi net- og upplysingaoryggis verdi greindar og mikilvaegir innvidir
samfélagsins skilgreindir.

Vernd innvida

Geta netoryggissveitar til verndar og adstodar mikilvaegra innvida samfélagsins verdi efld og
virk allan solarhringinn alla daga arsins. Sérstok ahersla verdi logd a fjarskipta-, veitu- og
fiarmalafyrirtaeki og pau kerfi sem eru mikilvaeg vegna flugsamgangna vid umheiminn.
Vidbragod

Vidbragdsaaetlanir vegna netogna verdi proadar og profadar med afingum, med sérstakri
aherslu a mikilvaga innvidi samfélagsins.

K3 X
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Meginmarkmid 3: Beett |60ggjof
Islensk 16ggjof sé i samraemi vid alpjodlegar krofur og

skuldbindingar & svidi netdryggis og personuverndar.
Jafnframt stydji |6ggjofin vid nyskbpun og
uppbyggingu pjonustu (t.d. hysingu) a pessu svidi.

« [slensk I6ggjof verdi endurskodud pannig ad tryggt sé ad han sé
i samraemi vid alpjodlegar skuldbindingar og geri mogulegt ad
glima vid netognir med sambeaerilegum heetti og tidkast i

grannlondum okkar.

« Jafnframt geri 10ggj6fin mogulegt ad glima vid netognir med
sambeaerilegum heetti og adrar ognir i samfelaginu, eftir pvi sem

vid a.
@8, | INNANRIKISRADUNEYTID -




Meginmarkmid 4. Traust l0ggeesla
Logregla bui yfir eda hafi adgang ao faglegri
pekkingu og bunadi til ad leysa ur malum er
varda net- og upplysingaorygqi

« Haefni l6greglu til ad fast vid glaepi tengda net- og
upplysingadryggi verdi baett med aukinni pekkingu byggori a
kennslu, freedslu, efldri innlendri og alpjédlegri samvinnu og
pbeim bunadi sem til parf.
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Med Orygqgi til soknar!

Reisum skyjakjufa, ekki bara skyjaborgir!
Gerum 0Oryggi ad forgangskrofu i hdnnun og notkun
hugbunadar

,oecurity by design® og ,Privacy by design”

Taeknipekking og rekjanlegt 6ryggi eru stodir sem
ymsar grannpjooir okkar aetla ad byggja efnahagslega
sokn & (petta eru peettir sem radgjafafyrirteeki lita til, t.d.
vid val a stadsetningu gagnavera)

Samvinna er audlind, samvera svo stors hluta
opinbers UT geira eins og a pessum fundi getur
skapaod okkur soknarfaeri!

Litio samfelag hefur einnig kosti, nytum pa!
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Starfshopurinn — pakka gott samstartf!

« Sigurdour Emil Palsson, sérfreedingur innanrikisraduneytinu

« Guodbjorg Sigurdardaottir, skrifstofustjori
upplysingasamfélagsins, innanrikisraduneytinu

« Pall Heidar Halldorsson, sérfraedingur, innanrikisraduneytinu

« Jon F. Bjartmarz, yfirlogreglupjonn, embeetti rikislogreglustjora
« Agust Finnsson, sérfreedingur, embeetti rikislogreglustjora

« Hrafnkell V. Gislason, forstjori POst- og fjarskiptastofnunar

« Stefan Snorri Stefansson, hopstjori CERT-IS, Pést- og
flarskiptastofnun

« Jonas Haraldsson, sérfreedingur, utanrikisraduneytinu.
« Pporsteinn Arnalds, sérfraedingur, Personuvernd
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