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Oryggisnamskeid

Fyrir sérfraedinga i rekstri tolvukerfa

e Certified Ethical Hacker i samstarfi vio EC-Council

* Namskeid og namsbrautir i samstarfi vid CQURE Academy

* Einnig er stor hluti af sérfreedinamskeidunum tileinkadur oryggi

Fyrir almenning

* [flestum ndmskeidum eru dryggismal sem tengjast vidfangsefni ndmskeidsins
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LAGSKIPT ORYGGI | UPPLYSINGATZAKNI

Oryggi hugbunadarins sjalfs

* Hugbunadur hannadur og skrifabdur med oryggi og verndun notenda gagna ad leidarljosi.
* Hugbunadur uppfeerdur med hlidsjon ad teekninyjungum sem auka oryggi i framtidinni.

* Fara med gogn notenda samkvamt reglum.

Oryggi umhverfisins sem hugbtinadurinn er settur upp a

* Gaeta a0 Oryggi a stadnum par sem netpjonar eru hystir.
* Innleida oryggisuppfaerslur eftir préfanir a peim.

* Uppfeera umhverfid pegar ny og oruggari styrikerfi eru gefin ut.




Oryggi fyrir almenning
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Vio veroum ad hugsa um:

e Virusvarnir

* Ruslpodstsiur

* Eldveggi

e Styrikerfi og plastra a pau
 Hugbunad og plastra a hann
* pradlaus net

* Internetid
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Virusvarnir
* Hversu oruggar eru paer?
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Ruslpdstsiur

e Stundum fer postur i ruslid sem a ekki ad fara i ruslid
e Stundum fer postur i innholfid sem zetti ad fara i ruslid

e Varast ad opna vafasaman post

e Postur fra pekktum einstaklingi en furdulegu innihaldi, moégulega
med kraekju
=> hafa pa samband vid viokomandi og spyrja ut i postinn

GO0 regla er ad vera alltaf a vardbergi pegar pid erud bedin um ad framkvaema
fyrirmeeli sem pid faid i posti eda i gegnum sima.



E|dvegg| r * Hvad gera eldveggir?

* Eru peir naudsynlegir?

* Hvar faer madur eldvegg?




Styrikertf;i

* Hvada styrikerfi eru 6ruggust?
 Hvad getum vio gert til ad viohalda 6ryggi peirra?

o Windows

* Lykilord
« USB
e Dulkdédun freeBSD
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soLaris



Hugbunadur

Hvadan kemur hugbunadurinn?
Treystum vid framleidandanum?
Uppfeerslur a hugbunadi

Er hugbunadurinn framleiddur
fyrir rétt styrikerfi?



bradlaust net

“ Dulk6dun WEP WPA WPA?2
o Hvada neti erum vio a0 tengjast?

Hver er sendistyrkur netsins?

Er buid ad breyta notendanafni og lykilordi beinis?



Internetio

ista hverju sem er. _
gyllibodid er of gott til ad vera satt pa er pad pad.

* Leikir eda hugbunadur geta innihaldid allskonar faldar éveerur.
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» Ekki lata pridja adila vita um lykilordin pin.
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* Ekki nota lykilord sem audvelt er ad giska a eins og ,,password® s
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Takk fyrir!
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