Pad er val um audkenningarleidir

Nyr stadall til a0 meta ahaettu

, Er petta heilbrigt”, hadegisfundur Sky, Grand hoteli, 15. april 2015

Hordur Helgi Helgason
@HHelgi

LANDSLOG

Borgartuni 26

105 Reykjavik
Talsimi: 520 2900
Bréfasimi: 520 2501
www.landslog.is



LANDSLOG

Hver er ég og hvernig veist pu pad?

Spurningar?
#ErThettaHeilbrigt
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Audkenning er lykillinn —ad 6llu

* Daglegt lif, samskipti vid vini, fjolskyldu og
annao folk

e Adgangur ad husnadi, fararteekjum, svaedum
og adstoou

e -> Audkenning med fostum kerfum og ferlum
sem eru flest okkur litt medvitud og osjalfrad

Spurningar?
#ErThettaHeilbrigt
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Okkar stafraena lif

* Vid erum samofin upplysingataekni, eigum
okkur annad lif, stafraent

 Margti pvi lifi speglar og samraemist vel lifi
okkar i kjiotheimum, en annad sidur

* Eitt af pvi sem okkur gengur illa med par —
raunar verr og verr: Audkenning

e Adgangsstyringar: Audkenning (sannvotun) og
adgangsheimildir [ Spurmngar? ]

#ErThettaHeilbrigt
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Hverjar eru audkenningarleidirnar?

e pekking, vorslur og eigindi
— bekking: Adgangs-/lykilord, PIN, oryggisspurningar
— Vorslur: Adgangskort, handsimi eda annar farsimi,
rafraeen eda hlutbundin skilriki

— Eigindi: Eiginhandarundirritun; einnig lifkenni, svo
sem sjaaldursmynstur, fingrafor, andlitsfall,
kjarnsyrusamsetning eda raddmynstur

* Ymist farin ein leid eda fleiri paettir fléttadir

saman Spurningar?
#ErThettaHeilbrigt
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| daglegu lifi erum vid von hinni
fiolbreyttu floru audkenningar en i
stafraenu lifi okkar erum vio alltaf a0 leita

hini einu réttu audkenningarleid.

Hun er ekki til

Spurningar?
#ErThettaHeilbrigt
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Val a audkenningarleioum

* Engin ein leid er rétt
* parf ad byggjast a mati a porfinni

— of veik audkenning: haetta a dheimilum adgangi

— of sterk audkenning: haetta a skerdingu a
naudsynlegu adgengi, ovarkarri medferd eininda

* Goour stadall geeti hjalpad mikio til ...

Spurningar?
#ErThettaHeilbrigt
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1ISO 29115:2013

* Information technology -- Security techniques
-- Entity authentication assurance framework

 Taekninefnd FUT um dreifilyklaskipulag hefur
til umsagnar frumvarp ad islenskum stadli,
friST 1SO 29115:2013 Upplysingataekni -
Oryggistaekni — Umgjoérd um fullvissu
sannvottunar eininda

Spurningar?
#ErThettaHeilbrigt
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Fyrir hvern er stadallinn?

* Nytist utgefendum sannvottunaradferda sem
burfa ad meta fullvissustig peirra

* Nytist pjonustuveitendum sem purfa ad
— meta porf fyrir fullvissustig vid veitingu pjonustu
— velja sannvottunaradferdir

* Nytist einnig 60rum, t.d. eftirlitsadilum, sem

burfa a0 meta sannvottunaradferdir eda porf
fyrir fullvissustig [

Spurningar?
#ErThettaHeilbrigt

15. april 2015 bpad er val um audkenningarleidir Hordur Helgi Helgason



LANDSLOG ‘

Mat a porf fyrir fullvissustig pjonustu

 Hefbundin ahaettugreining, 4 fullv.stig (LoA)

1 Lagmarks traust a audkenningunni en nokkur
vissa um a0 avallt sé um sama adila ad rxeda, t.d.
sjalfvalid user/pass eda MAC addressa.

Nokkur vissa um audkenningu, einpatta i lagi.

Mikil vissa, fj6lpatta audkenning og dulkddun.

Mjog mikil vissa. LoA3 + sanna audkenni
einsaklinga I eigin personu og drugg geymsla
dulkédunarlykla og gagna. [ Spurningar? ]

#ErThettaHeilbrigt
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Val a fullvissustigi

LANDSLOG

Possib. impact of authent. failure by LoA*
Possible consequences of authentication failure
1 2 3 4
Inconv., distress or damage to standing or reputation Min | Mod Sub High
Financial loss or agency liability Min | Mod Sub High
Harm to the entity, its programs, or public interests N/A Min Mod High
Unauthorized release of sensitive information N/A | Mod Sub High
Min Sub
Personal safety N/A N/A _
Mod | High
Civil or criminal violations N/A Min Sub High
* Min=Minimum; Mod=Moderate; Sub=Substantial; High=High f ]
Spurningar?
#ErThettaHeilbrigt
\
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Mat a fullvissustigi sannvottunaradferda

 Raunhezeft mat a fullvissustigi hverrar adferdar
er naudsynlegt til ad tryggja rétt val

* Nokkur pekkt islensk deemi:

Fulwissustig | Meginkrafur 150 29115 Deemi um sannvottunara ferd sem
talid er ad uppfylli fullvissustigid
1 Einfalt ykilord Wefhykill skattsins
Lykilord banka [an Audkennislykils)
2 Flokid Iykilord, traust skraning og iz bkl
afhending
3 Tveggja patta adferd, t.d. kilord med Styrktur ish,ﬂcill [med SMS)
styrkingu Lykilord banka+Audkennishkill
4 Fullgild rafraen skilriki Fullgild |slandsrétarskilrki fra Audkenni
(heimild: borvardur Kari Olafsson, bjédskra islands) Sourningar?
purningar:
[#ErThetta Heilbrigt]
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Nidurstoour

* Audkenning gegnsyrir allt okkar lif

e porf fyrir audkenningu eru margar og
mismunandi — einnig i okkar stafraena lifi

* Nylegur stadall, sem liggur nu fyrir i frumvarpi
ad islenskum stadli, getur hjalpad til vio val 3
audkenningarleioum

e Mikilveegt ad val a leidum byggi a raunhzefu

mati a porf fyrir audkenningu S—
[#ErThettaHeiIbrigt]
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Spurningar?
#ErThettaHeilbrigt
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