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Vinnuhdpur um umbeaetur & opinberum vefjum

— Gudbjorg Sigurdardottir, innanrikisradunevyiti
— Elisabet Jonasdottir, innanrikisraduneyti

— Anna Gudrun Bjornsdottir, Sambandi islenskra
sveitarfélaga

— Bjorn Sigurdsson, forsaetisraduneyti
— Halla Bjorg Baldursdéttir, bjodskra Islands
— Sigurdur Davidsson, velferdarraduneyti
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Verkefnio: Umbeaetur & opinberum vefjum 2005-

pad felur i sér:

» reglulegar endurbaetur og vidbaetur a vefhandbdk (sja ut.is)

« namskeio fyrir vefstjora opinberra vefja (rikis og
sveitarfélaga)

* beina adstod vid vefstjora (vefstjorar heimsottir) og

* mat/attekt a 6llum helstu opinberu vefjlunum annad hvert ar
(um 270 vefir).

Verkefnid er flarmagnad af verkefnafé stefnunnar um
upplysingasamfélagido — Voxtur i krafti netsins.
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Verkefni utvikkad — 6rygginu baett vid

« Arid 2014 var verkefnid Gtvikkad — naer na til 6ryggis vefja.

Markmidid er ad auka Oryggi opinberra vefja vegna vaxandi
Oogna a netinu.

 Hvao parf ad gera?
— Fraedsluefni
— Namskeid
— Studningur vid vefstjora
— ,Meela/meta” 6ryggi vefjanna.

Vandasamt verkefni — gerdar eru auknar krofur til vefja og
abyrgdarmanna peirra.

Vefstjorar purfa po ekki ad vera ,,taeknilegir* sérfreedingar
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Fraedsluefni um Oryggi
opinberra vefja

* Nytt efni i handbok um opinbera vefi a ut.is

« Leidbeinandi texti og gatlistar um 6ryggismal a opinberum
vefjum (sja ut.is)
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Namskeid fyrir vefstjora opinberra vefja

Haldin eru sérstok 6ryggisnamskeid fyrir vefstjora —
sidast 1. juni 2015

Fyrirhugad ad halda einnig 6ryggisnamskeid fyrir
starfsmenn télvudeilda p.e. fyrir pa sem sja um net,
hugbunad og vélbunad stofnana og sveitarfélaga.
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Stuoningur vio vefstjora

A arnunum 2012-2013 fengu riflega 50 stofnanir beina adstod
fra sérfreedingi i vefmalum p.e. vid ad auka gaedi vefjanna og
laga ad viomioum i vefhandbdkinni.

« Skodad verdur i kjolfar oryggisuttektar hvort og hvernig haegt
sé ad stydja vefstjora i 6ryggismalum, einkum i tengslum vid pa
vefi sem koma verst Ut ur dryggismatinu.
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Mat/Uttekt a 6ryggi opinberra vefja

| fyrsta skipti er nii verid ad meta 6ryggi vefjanna (adgreint
verkefni).

Allir vefir (263) verda skannadir med forritum til ad leita ad
oryggisveikleikum.,

Tengilidir vefjanna (vefstjorar) svara stuttum spurningarlista.
Teeplega 40 vefir verda skodadir itarlegar af 6ryggissérfraedingi.
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Deemi

um stuttar skyrslur sem sendar eru til stofnana og
sveitarfélaga pegar buid er ad framkveema 6ryggisuttekt a vef
peirra.
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Efni: Niourstoour oryggisuttektar a vefnum http://www.xxxx.is/

[ tengslum vid kénnunina Hvad er spunnid i opinbera vefi 2015 var i fyrsta sinn gerd
uttekt a oryggi 263 opinberra vefja rikis og sveitarfélaga. Markmi010 er ad studla ad
auknu Oryggi a opinberum vefjum med pvi ad afla upplysinga um oryggi peirra og koma
abendingum til Abyrgdarmanna og vefstjora einstakra vefja. I morgum tilfellum er um ad
reda atrid1 sem audvelt er ad rada bot & pegar vitneskjan um pau liggur fyrir.
Upplysingar um oryggi einstakra vefja verda ekki birtar opinberlega, par verda einungis
adgengilegar peim sem vinna ad uttektinni og forsvarsmanni/vefstjora viokomandi
raduneytis, stofnunar eda sveitarfélags.
Oryggisuttektina vann Svavar Ingi Hermannsson upplysingaéryggissérfradingur 4
timabilinu 1. juli til 30. oktober 2015. Vefirnir 263 voru skannadir med forritum sem
leita ad veikleikum i 6ryggi peirra. Peir vefir sem taldir eru innihalda sérstaklega
vidkvaemar upplysingar voru skodadir itarlegar, medal annars med hlidsjon af pekktri
a0ferdafraedi sem lyst er i Vefthandbokinni & ut.is (OWASP top 10), sja:
http://www.ut.is/vefthandbok/yfirlit/oryggi/ og
http://www.ut.is/vethandbok/yfirlit/oryggi/veflausnir.
Ekki voru framkvaemdar innbrotsprofanir heldur einungis leitad eftir 6ryggisveikleikum.
Sja utskyringar 4 framkvaemd oryggisuttektarinnar a UT-vefnum, a slodinni
http://www.ut.is/konnun2015/framkvaemd/.
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Aofero vio mat a veikleikum

Mat a veikleikum er byggt a svokolludum CVSS-gildum (Common Vulnerability
Scoring System) pegar pau eru til. Ef pau eru ekki til er byggt 4 huglaegu mati.
Heildarmat 4 veikleikum vefs tekur mid af ,,veikasta hlekknum sem finnst a vefnum
eda med 00rum ordum staersta oryggisveikleikanum sem finnst. Flokkunin sem studst
er vid 1 pessari skyrslu fylgir eftirfarandi vidmidum:

CVSS-gildi Mat a veikleikum

7-10 Alvarlegir veikleikar

0.1-6.9 Veikleikar fundust

0 EKKi fundust veikleikar
Fyrirvari

Hvort sem veikleikar fundust vid uttektina a 6ryggi vefsins eda ekki, er alls ekki tryggt
ad adrir 6ryggisveikleikar séu ekki til stadar. Oryggistttekt sem pessi er bundin vid
umfang, tima, utgafu vidkomandi vefkerfis, vefmidlara og styrikerfi 4 peim tima og
peim adgangi sem profunaradili hafdi ad vefnum. bad er mikilvaegt ad halda afram
oryggisuttektum i framtidinni, sérstaklega pegar meirthattar breytingar eru gerdar a
vefkerfinu eda pegar nyrri virkni er batt vid eda breytt. Askilegt er ad stofnun pin 6ski
eftir skyrslum fra pjonustu-/hysingar- og rekstraradilum vegna innbrotsprofana og
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TRUNADARMAL

Oryggistittekt 4 vefnum http:/www.xxxxx.is/

Nedangreindar upplysingar luta adeins ad peim vef sem
tilgreindur er hér ad ofan. ber eru teeknilegs edlis og télvudeild,
teknimadur eda fyrirteeki sem pjonustar vefinn parf ad fa peer til
a0 geta brugdist vid abendingunum og pannig batt 6ryggi
vefsins.
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NIDURSTODUR (sértaekar nidurstodur fyrir hvern vef fyrir sig):

Heildarmat a oryggi vefsins: Alvarlegir veikleikar

Skodadir voru pekktir oryggisveikleikar & vefmidlara, vefumsjonarkerfi og styrikerfi.
Matio byggist & svokalladri CVSS-einkunnagjof par sem nidurstadan endurspeglast i
alvarlegasta veikleikanum. Sja sundurlidun matspatta hér ad nedan.

Vefumsjonarkerfi: Ekki fundust veikleikar

Ekki fundust upplysingar um utgafu af vefumsjonarkerfi. Ekki er vitad um pekkta
oryggisveikleika.

Vefmiolari: Ekki fundust veikleikar

Ekki er vitad um pekkta oryggisveikleika.

Styrikerfi: Ekki fundust veikleikar

Ekki er vitad um pekkta oryggisveikleika.

Adrir veikleikar:

Innskraning i vefumsjonarkerfi (http:/www.xxxxx.is/yyy/) fer fram meod
0dulkooudum samskiptum: Alvarlegir veikleikar

Notandanafn og lykilord er sent 6dulkodad. Pegar notendandfn og lykilord eru send er
mikilvaegt ad pad s€ gert 4 oruggan hatt og yfir dulkodud samskipti. Sja nanari

upplysingar i OWASP top 10 - A2.
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Almenn oryggisatrioi sem parf ad huga ao fyrir alla vefi:

Vefumsjonarkerfi:

Mikilveaegt er ad tryggja ad framleidandi vefumsjonarkerfis lati vita ef oryggisgallar
finnast, hefjist strax handa vid ad lagfaera pa og bjod1 upp a oryggisuppfaerslur um
leid og peaer verda til.

Oryggisuppfzrslur og viohald

Aiskilegt er ad fara fram 4 pad vid hysingar-/pjonustuadila ad settar s€u inn
oryggisuppferslur i tengslum vid styrikerfi, vefmidlara, vefumsjonarkerfi og adrar
mogulegar pjonustur og ihluti (e. Plug-in) eigi sidar en 30 dogum eftir ad par hafa
verid gefnar Gt. Bent er 4 a0 setja slik atrid1 inn i samninga.

Skyrslur vegna innbrotsprofana og oryggisuttekta
Aiskilegt er ad Oska eftir skyrslum vegna innbrotsprofana og oryggisuttekta a pvi
umhverfi er tengist vefnum ad lagmarki einu sinni a ari fra pjonustu-/hysingar- og

rekstraradilum.
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Sértaek nidurstada fyrir annan vef

INNANRIKISRADUNEYTID




NIDURSTODUR:

Heildarmat a oryggi vefsins: Alvarlegir veikleikar

Skodadir voru pekktir oryggisveikleikar & vefmidlara, vefumsjonarkerfi og styrikerfi.
Matid byggist a4 svokalladri CVSS-einkunnagjof par sem nidurstadan endurspeglast i
alvarlegasta veikleikanum. Sja sundurlidun matspatta hér ad nedan.

Vefumsjonarkerfi:

Ekki fundust upplysingar um utgafu af vefumsjonarkerfi. XSS galli fannst i vefleit.
Hzegt er ad finna nanari upplysingar um XSS galla i OWASP top 10 —A3. Mikilvagt er
a0 lata framleidanda vita sem sem fyrst til pess ad laga viokomandi 6ryggisgalla.
Vefmiolari: Ekki fundust veikleikar

Ekki er vitad um pekkta oryggisveikleika.

Styrikerfi: Ekki fundust veikleikar

Ekki er vitad um pekkta oryggisveikleika.

Aorir veikleikar:

Innskraning i vefumsjonarkerfi (http:// www.yyyvy.is/zzzzn/) fer fram med
0dulkooudum samskiptum: Alvarlegir veikleikar

Notandanafn og lykilord er sent 6dulk6dad. Pegar notendanofn og lykilord eru send er
mikilvegt ad pad s¢ gert &4 6ruggan hatt og yfir dulk6dud samskipti. Sja ndnari

upplysingar i OWASP top 10 - A2.
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Daemi um hvad vefstjorinn finnur pegar
hann leitar skyringa

“XSS 1s the most prevalent web application security flaw.
XSS flaws occur when an application includes user supplied
data 1n a page sent to the browser without properly validating

or escaping that content. There are three known types of XSS
flaws: 1) Stored, 2) Reflected, and 3) DOM based XSS.

Detection of most XSS flaws 1s fairly easy via testing or code
analysis......... ” 0.8.1rv..

Pjonustuveitendur/télvudeildir purfa ao fa
niourstoour oryggisuttektarinnar
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https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)#Stored_XSS_Attacks
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)#Reflected_XSS_Attacks
https://www.owasp.org/index.php/DOM_Based_XSS

Onnur verkefni sem innanrikisraduneytid
vinnur ad 0g sherta

net- og upplysingadryggi
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Stefna um net- og upplysingadryggi

Innanrikisraduneytid hefur gefid Ut fyrstu stefnuna um net- og

upplysingaéryggi, sja:
http://www.innanrikisradunevti.is/frettir/nr/29272/

Felur i sér ad gerdar verda auknar krofur til opinberra
upplysingakerfa m.a. opinberra vefja.

Innleiding stefnunnar er ad hefjast.

Sett hefur verid a fot Netoryggisrad og komid verdur a vidtaeku
samradi.
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Frumvarp um eflingu netoryggissveitar

« Til umsagnar eru nu a vef innanrikisraduneytis drég ad
lagafrumvarpi um breytingar a [Idgum um almannavarnir sem
fela i sér eflingu netoryggissveitarinnar, CERT-IS.

* Netoryggissveit verdur flutt fra Post- og fjarskiptastofnun til
rikislogreglustjora skv. drogunum.

« Unnt er ad senda raduneytinu umsogn um frumvarpsdrogin til
0og med 21. oktdber 2015.
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Ad lokum

Krofur til 6ryggis opinberra vefja fara
vaxandi

Fraedsluefni a vefnum ut.is
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