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UTTEKT A ORYGGI OPINBERRA VEFJA

Unnid fyrir Innanrikisraduneytid.

Markmidid er ad studla ad auknu oryggi a
opinberum vefjum meod pvi ad afla upplysinga um
oryggi peirra og koma abendingum til
abyrgdarmanna og vefstjora einstakra vefja
Umfang: Riki og sveitarfélog (256 vefir)

Timabil: 1. juli — 30. oktober

Skyrslur sendar til tengilida
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Hvad var gert?

HVERNIG VAR UTTEKTIN
FRAMKVZAMD?
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Teeknileg uttekt — Hvad var skodad ?

Leitad eftir pekktum oryggisveikleikum med
tilliti til OWASP top 10:

Vefumsjonarkerfi
Vefmidlari

Styrikerfi
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Teeknileqg uttekt — Viobrogo

Mjog jakveed vidbrogo fra tengilioum og
bjonustuadilum.

Fjoldi spurninga.

Strax farid ad vinna ad urboétum.

Samskipti vid pjonustuadila og hugbunadarhus.
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Hver ber abyrgd a hverju?

ABYRGP A ORYGGISMALUM
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Abyrgd ¢ éryggismdlum

Abyrgdarmadur vefs (vefstjori og
forstodumadur)

Samningsmal og eftirfylgni
Hugbunadarhus

Tilkynna oryggisveikleika og bjéda upp a
oryggisuppfaerslur um leid og paer verda til.
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Abyrgd @ éryggismdlum

Pjonustuadilar

Vakta kerfi sem verid er ad pjonusta, tilkynna um
oryggisveikleika sem finnast og bjoda upp a
oryggisuppfeerslur um leid og pzer verda til.

Hysingaradilar

Vakta styrikerfi og vefmidlara, setja inn
oryggisuppfaerslur.
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VEIKLEIKAR OG URBATUR
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Tegundir veikleika sem fundust

SQL Injection veikleikar

Fa framleidanda til ad laga 6ryggisveikleika.

XSS veikleikar

Fa framleidanda til ad laga 6ryggisveikleika.
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Tegundir veikleika sem fundust

Vefumsjonarkerfi med pekktum
oryggisveikleikum
Bidja hysingar-/pjonustu- adila um ad setja inn
nyjustu oryggisuppfaerslur fra framleidanda.
Vefmidlari med pekktum oryggisveikleikum
Bidja hysingar-/pjonustu- adila um ad setja inn
nyjustu oryggisuppfaerslu fra framleidanda.
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Tegundir veikleika sem fundust

Styrikerfi med pekktum 6ryggisveikleikum
Bidja hysingar-/pjonustu- adila um ad setja inn nyjustu
oryggisuppfaerslu fra framleidanda.
Innskraning i vefumsjonarkerfi fer fram yfir
odulkdédud samskipti.
| samradi vid framleidanda, hysingar-/pjonustu- adila:
stilla innskraningu pannig ad hun fari yfir TLS(HTTPS)
samskipti (getur kostad skilriki).
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Tegundir veikleika sem fundust

TLS ekki samkvamt bestu starfsvenjum

.
%

Fara fram a pad vid hysingaradila ad stilla vefmidlara

pannig ad hann uppfylli bestu starfsvenjur. baer er
naegt ad finna hér:

nttps://www.ssllabs.com/projects/best-practices/
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https://www.ssllabs.com/projects/best-practices/

Leerdomur

Abyrgdarmadur vefs parf ad gera dryggiskrofur i
samningum og veita eftirfylgni.

Hugbunadarhus purfa ad axla abyrgd og bjoda upp
a 6ruggar uppsetningar og oryggisuppfaerslur.
Hysingar-/pjonustu- adilar purfa ad axla abyrgd og
bjoda upp a orugga hysingu med pvi ad setja
reglulega inn oryggisuppfaerslur og vidhalda
kerfunum sinum.
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Takk Fyrir!

Einhverjar spurningar?

svavar@security.is
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