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Net- og upplysingadryggi
Hvers vegna?

«  Skiptir pad mali?

*  Fyrir hverja?
 Afhverju?

« Um hvaod snyst pad?

 Hvers vegna aetti ég ad eyda minum tima i ad gera
eitthvad ad vandamali sem er ekki vandamal fyrir
mig?

 Ef pad er vandamal, er pad pa ekki vandamal

einhvers annars, ekki min?
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Aukid veromeeti i upplysingum

» Glaepamenn saekjast eftir upplysingum, sem oft geta virst
omerkilegar vid fyrstu syn, geta nyst vid framkvaemd gleepa

« Samtvinnun olikra upplysinga getur skapad mikil veromeeti

« Med samtengingu geta upplysingar sem eru einar ser ekkKi
personugreinanlegar ordid persénugreinanlegar

* Njosnir, t.d. & vegum erlendra rikja. Mikid af hugverkaaudi rikja
getur horfid og skapad efnahagsvanda, gjaldprot og
atvinnuleysi.

« Likja ma arasum/njosnum vid botnvdrpuveidar annars vegar
& hnitmidadar arasir/veidar hins vegar
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Veislan er buin, nu parf ad borga!

Alla pjonustu a Netinu parf ad greida med einhverjum heetti.
Mikid hefur verid fjarfest i fyrirtaekjum eins og Google og Facebook.

Tekjulind peirra eru gogn vidskiptavina og vidskiptaskilmalar peirra
hafa leitt til rannsokna og malaferla

Notendur purfa ad geta tekid upplysta akvordun um hver af peirra
gbgnum séu sdluvara.
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Afallapol

Afallapol hvers?
 Taekni?
* Pjonustu?
 Trausts?
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Ognir taekninnar

« Storteekari s0fnun, samkeyrsla og greining
upplysinga gefur moguleika a viotaekara eftirliti meo

fiolda manns en nokkru sinni hefur sést (gera 1984 a8
barnageelu og STASI ad kérdrengjum).

« Edlisbreyting a skipulagori glaepastarfsemi|

— Lénsskipulag mafiunnar ad vikja fyrir nutima
verkskiptu markadsskipulagi, meod einyrkjum
sem fela sig med dulritunartaekni Netsins

 Seé breskt mat a tjoni af voldum tolvutengdra gleepa
yfirfeert a Island og gert rad fyrir ao tjon a ibua sé
pad sama, pa aetti tjon hérlendis ad nema

milljoroum krona a hverju ari.
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Samskiptablekking - (Social engineering)

Oflugt verkfeeri tolvuprjota — hapréud idn
« Megum ekki svipta fornarlomb sjalfsvirdingu
« Vel skipulagdar hnitmidadar arasir geta falio i ser:

Greiningarvinnu
Velja hentug fornarlomb

Greina fornarlombin (fullt af gagnlegum upplysingum &
glambekk)

Bula tii sannfeerandi falskt gervi fornarlamba, fa upplysingar
Setja inn bakdyr og eigin notandaadgang

Bida i meir en eitt ar

Hefja adgerd, selja upplysingar eda selja adgengi ad

fornarlambi.
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Daemi um notkun samskiptablekkingar

Sjarmerandi madur sem labbadi at ur ABN Amro bankanum i
Belgiu arido 2007
med 21 M € virdi af gimsteinum — Ut a personuttfra eina saman!

Ororomur a Twitter 2013 um aras a Hvita husid og Obama hefdi
seerst, verobréf toku ad falla a innan vid minutu og nadu leegod a
3 minutum (pegar grunur um fals vaknadi)
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Stada hérlendis?
« Blomleg nyting — margar godar afuroir
- Oryggissérfraedingar lengi bent & heettumerki:
— Litil 6ryggistengd menntun
— Menning: Oryggid aftast i stad pess ad vera med fra byrjun
— Skortur a dryggisvitund, ahaettugreiningu og skipulagi
— Skortur a pekkingu, hja almennum notendum og stjornendum
« purfum ad:
— Beeta vitund
— Baeta menntun og pekkingu
— Beeta l0ggjof
— Geta unnid saman (geta sungid i kor, ekki bara hépur einséngvara)
— Hafa samstarfsvettvang
— Hafa varnir (p.a.m. 16ggeaeslu), vidbtunad og profanir

INNANRIKISRAD

X TTI

v
st



iPad = 17:50 99% -
http://silkroadvb5piz3r.onion/

W,.HIS HIDDEN SITE HAS BEEN SEIZED

% M = khilafah.is ¢ [ + by the Federal Bureau of Investigation,
Khilafah #15 | Media Rel...  ISNIC Lénaskré: ISNIC Skrd... | Ip address lookup. Find IP... | Locate IP Address Lookup in conjunction with the IRS Criminal Investigation Division,
omeland Security Investigations, and the Drug Enforcement Administration,
ity in accordance with a seizure warrant obtained by the
United States Attorney’s Office for the Southern District of New York
@ and issued pursuantto 18 U.S.C. § 983(j) by the

United States District Court for the Southern District of New York
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PYEN/RYEN A
Alhamdulillahi rabbil-'alamin was salatu was salamu ‘ala ashrifil anbiya wal-mursalin nabiyyina Muhammad wa 'ala alihi wa sahbihi

ajma'in, Amma ba'ad. Assalamu Alaikum wa Rak llahi wa May Allah subhanahu wa ta'ala preserve our Khalifah,

Ameen. This website will in'shaa'Allah collect, share & archive media releases by the Islamic State. If you're visiting from Dar al-

Kufr, use the Tor Browser in'shaa'Allah.  Fee Amanillah.
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Til varnar - Eru nyjungar nyjungar?

» Er eitthvad nytt ad vio purfum ad taka i notkun varasama teekni?
« Tokum hnifinn i notkun fyrir ramlega 2 milljonum ara, til gods og
ills.
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,,Nyir timar — ny hugsun!“

« Taekni sidustu ara hefur gerbreytt lifi okkar

« Ung kynslod er nu ad vaxa upp sem skynjar heiminn med allt 66rum
heetti en su eldri

« HuUn notar teeki sem gera henni mégulegt ad framkvaema hluti sem
voru aour ogerlegir

« Sa eoda su sem neer ekki tokum a pessari nyju teekni verda bratt eins
0g Olees og oOskrifandi

« Timi skapandi einstaklinga i pjodfélagi skapandi greina er runninn
upp!

Ofangreindur texti er natimalegur og geeti att vido netnotkun, hann visar

bo til texta Ur ritinu Foto Auge fra 1929, par sem futuristar og dadaistar

voru ad lysa ahrifum ljdsmyndunar og ritvéla a menningu samtimans.
Hver timi parf ad glima vid sinar nyjungar!
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Vandamal 16gsdgu

« Kemur pjonustuveitandi til okkar & Netinu eda forum vio til
hans?

» Ef pjonustuveitandi er i skyjunum, hvar & hann pa 16gsoégu?

» Hvernig ber ao tulka pegar gogn eru sott til annars lands, er
farid inn i 16gsogu pess eda er um bordtennis ad reeda?
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Personuvernd
0g baratta gegn gleepum

« Persdnuvernd og 6ryggi gegn gleepum, ekki andstaedur, tveer
mismunandi hlidar sama markmids

« Hversu langt er rétt ad ganga til ad tryggja ad til sé rafraen
rekjanleg sl0d svo unnt sé ad rannsaka glaepi, an pess ad pad sé
nytt til viotaeks eftirlits?

« Viomid verda ad vera almenn og pau purfa einnig ad setja
stjornvoldum takmork.

1
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Hversu hao erum vio teekninni?
Hvernig notum vid hana?
Hversu viokveem erum vio ef hun brestur?

Til hvers er billinn?

« /Etlum vid ad nota bilinn i stadinn fyrir ad ganga?
 ...e0a
« /Etlum vid ad nota bilinn til ad komast lengra?

% ‘INNANRI'KISRADUNEYTID -



Alteek O0ryggishugsun

« FOlk er otrulega duglegt ad hruga lasum
a utidyrnar - og skilja sioan gluggana
eftir galopna (onefndur islenskur
sérsveitarmaour)

* Hvers vegna brjotast inn i tolvukertfi,
begar pad er svo miklu einfaldara ad lata
folk hleypa sér pangad! (dnefndur

alpjodlegur hakkari)




Stefnan - Framtioarsyn 2026

« Islendingar bui vid Net sem peir geti treyst og par séu i heidri
hofd mannrettindi, persénuvernd asamt frelsi til athafna,
efnahagslegs avinnings og frampréunar.

« Orugg upplysingatsekni sé ein meginstod hagseeldar & Islandi,
studd af oflugri 6ryggismenningu og traustri 16ggjof.

« Jafnframt sé samfélagio vel buid til ad taka & netglaepum,
arasum,
njésnum og misnotkun persénu- og vidskiptaupplysinga.

Adgeradir snuast um samvinnu og samhaefingu fyrst

og fremst!
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Meginmarkmio

Efld geta. Almenningur, fyrirtaeki og stjornvold bui yfir peirri pekkingu,
getu og teekjum sem parf til ad verjast netognum.

Aukid afallapol. Beett geta til greiningar, vidbunadar og vidbragda
eru lykilpaettir i beettu afallapoli. Afallapol upplysingakerfa
samfélagsins og vidbunadur verdi aukinn pannig ad hann standist
samanburd vid afallapol upplysingakerfa a Nordurldndum. betta sé
t.d. gert med beettri getu vid greiningu & 6gnum, samvinnu og meao pvi
ad oryggi verai orjufanlegur pattur i proun og vidhaldi net- og
upplysingakerfa.

Beett 160ggjof. Islensk 16ggjof sé i samraemi vid alpjédlegar krofur og
skuldbindingar a svidi netéryggis og personuverndar. Jafnframt stydji
|6ggjofin vid nyskopun og uppbyggingu pjonustu sem byggir a 6ryggi,
t.d. hysingu.

Traust l6ggeesla. Logregla bui yfir eda hafi adgang ad faglegri
pekkingu, haefni og bunadi til ad leysa ur malum er varda net- og

upplysingadryggi.
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Netbryggisrad og samradshopur

Netdryggisrad

Yfirumsjon med framkvamd stefnunnar hefur Netoryggisrad, sem skipad er af innanrikis-
radherra. Netdryggisradid samhaefir adgerdir, sérstaklega peirra sem ldta ad opinberum
adilum. bad endurskodar adgerdaaz=tlunina eigi sjaldnar en arlega og gerir tilldgu um
forgangsrodun og fjarmodgnun verkefna. Netoryggisrad skilar arlega skyrslu til innanrikis-
radherra um framkvamd stefnunnar.

Samstarfshopur um net- og upplysingadryggi

Samstarfshopur um net- og upplysingadryggi er samvinnuvettvangur fulltrda opinberra
stofnana sem sitja i netéryggisradi og fulltria einkaadila. Hopurinn getur samhaeft
framkvamd verkefna hagsmunaadila, i heild sinni eda ad hluta, og skapad par vettvang fyrir
samvinnu um tiltekin verkefni sem snda ad net- og upplysingatryggi a afmorkudum svidum.

INNANRIKISRADUNEYTID




Samstarfshopur um net-

Netoryggisrad og upplysingadryggi

Innanrikisraduneytid

. Fjarskipti
Per d
Utanrikisraduneytid SISORENEE

. - Fjarmalakerfi
Mennta- og Upplysingasamfélagid
menningarmalaraduneytid Stjornsyslan
Veitur

Atvinnuvega- og Rikisldgreglustjorinn
nyskopunarraduneytid

Fjarmala- og efnahagsraduneytid Netoryggissveitin

Upplysingataekni

Post- og
fiarskiptastofnun Heilbrigdismal

Haskolar

#
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Adgerdir

1.

Vitundarvakning

Almenn vitund um net- og upplysingatryggi verdi efld.

Hugtok

Videigandi alpjodlegum skilgreiningum hugtaka, sem eru mikilvaeg vardandi net- og
upplysingadryggi, verdi safnad og pess geett ad pau hafi verid pydd par sem pérf er a.
Grunnnam

Net- og upplysingadryggi verdi hluti télvutengds namsefnis a dllum skdlastigum.
Framhaldsnam

Nemendur med grunnprof fra islenskum haskolum eigi kost a framhaldsnami i net- og
upplysingadryggi sem uppfylli sambaerilegar krofur og grannpjodir gera til nams a pvi svidi.
Hénnunargildi

Orugg hdnnun og persénuvernd verdi medal grunngilda i eflingu islensks hugbtinadarstarfs.
Personuvernd

Hugad verdi ad alpjodlegum kréfum og skuldbindingum um persénuvernd vid uppbyggingu

net- og upplysingadryggis.
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10.

11.

12,

13.

14,

Samstarfsvettvangur

Samstarfsvettvangur verdi proadur par sem fulltrdar fra opinberum adilum og
einkafyrirtaekjum geti unnid saman ad malum sem varda net- og upplysingadryggi.
Oryggisvidmid

Val a videigandi vidmidum (stédlum jafnt sem 6drum) vardandi net- og upplysingadryggi.
Alpjodlegt samstarf

Efla og samhaefa patttdku islands i netdryggisstarfi 4 erlendum vettvangi.

Traust grunnkerfi

Fjarskiptakerfi og grunnkerfi flutningsneta stydji med skilgreindum areidanleika net- og
upplysingakerfi mikilvaegra innvida samfélagsins, badi tengingar innanlands og til dtlanda.
Stjornsyslan

Net- og upplysingadryggi i stjornsyslunni verdi eflt med aukinni fraedslu, samhafingu og
samvinnu.

Greining

Helstu égnir a svidi net- og upplysingadryggis verdi greindar og mikilvaegir innvidir
samfélagsins skilgreindir.

Vernd innvida

Geta netoryggissveitar til studla ad vernd og ad adstoda mikilvaega innvidi samfélagsins verdi
efld og virk vidbragdsgeta verdi til stadar allan solarhringinn, alla daga arsins. Sérstok dhersla
verdi l6gd a fjarskipta-, veitu- og fjarmalafyrirtaeki og pau kerfi sem eru mikilvaeeg vegna
flugsamgangna vid umheiminn.

Vidbragd

Vidbragdsaatlanir vegna netdgna verdi préadar og profadar med afingum, med sérstakri
aherslu a mikilvaega innvidi samfélagsins.
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Meginmarkmid 3: Baett loggjof

Islensk 16ggjéf sé | samraemi vid alpjédlegar kréfur og skuldbindingar é svidi netéryggis og
personuverndar. Jafnframt stydji I6ggjéfin vid nysképun og uppbyggingu pjonustu (t.d. hysingu) a
pessu svidi.

God loggjof er lykilatridi | uppbyggingu net- og upplysingatryggis. Mikilvagi hennar er marghaett:

e Island & adild ad alpjédlegum samningum sem gera akvednar krofur til 16ggjafar. betta gildir
ekki sist um Samninginn um télvubrot (Budapest samninginn) fra 2001.

* Netid er alpjodlegt og pvi er mikilvaegt ad loggjof hérlendis sé vel samhafd loggjof i
grannlondum okkar, eftir pvi sem vid a. Loggjofin verdur ad tryggja personuvernd og hana ma
nyta til ad skapa eftirsoknarvert umhverfi fyrir proun og rekstur upplysingataknifyrirtaekja.
Hin ma po ekki skapa veikleika sem skipuldgd gleepastarfsemi kann ad sakja .

* Evropusambandid er ad vinna stefnu um net- og upplysingadryggi. Taka verdur tillit til peirrar
stefnu i islenskri loggjof pegar han er tilbdin.

* Nyting skyjatekni (,,cloud technology”) hefur ymsar lagalegar askoranir i for med sér, taka
parf tillit til hvad 6nnur |6nd og Evropusambandid gera & pessu svidi og hver lagatulkun peirra
er.

e Oryggisatvik purfa ad verda tilkynningarskyld. Zskilegt er ad skyldan sé titfzerd pannig ad
adilar sjai sér hag i pvi ad tilkynna, jafnframt pvi ad vera skuldbundnir til pess. Hér er att vid
ad koma i veg fyrir ad adilar telji e.t.v. ad peir skadi imynd sina eda samkeppnisstodu med pvi
ad tilkynna atvik 8 medan peir sem pegja njoti gods af. Hér ma taka mid af pvi skipulagi sem
nu pegar er pekkt vid rannsoknir samgonguslysa, eftir pvi sem vid a.

15. Baett l6ggjof
Islensk |6ggjof verdi endurskodud pannig ad tryggt sé ad hun sé i samrami vid alpjodlegar
skuldbindingar og geri mogulegt ad glima vid netégnir med sambaerilegum haetti og tidkast i
grannléndum okkar. Jafnframt sé l6ggj&fin pannig ar gardi gerd ad haegt verdi ad takast a vid
netognir med sambeaerilegum haetti og adrar ognir i samfélaginu, eftir pvi sem vid a.

[
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Meginmarkmid 4: Traust loggaesla
Légregla bui yfir eda hafi adgang ad faglegri pekkingu og bunadi til ad leysa ur malum er varda
net- og upplysingadéryggi

Alpjodlegt edli netsins getur vakid upp maorg drlausnarefni vardandi l6ggaeslu og rannsdkn sakamala.
betta a til deemis vid vardandi logstgu mala &8 Netinu og aukna notkun & skyjalausnum.

islensk I6gregla verdur ad hafa getu til ad rannsaka glaepi tengda net- og upplysingadryggi. Til ad na
bvi markmidi parf ekki einungis fraedslu og pjalfun fyrir sérfreedinga, heldur einnig fraeedslu fyrir
almenna légreglupjona um hvernig skuli pekkja og bregdast vid glespum a pessu svidi. Logregla parf
ad hafa adgang ad islenskum og erlendum sérfraadingum eftir pvi sem vid a, ekki sist hja Europol og
pvi pekkingarsetri sem par hefur verid komid upp.

Efla parf getu til varna gegn netnjosnum og annarri oedlilegri s6fnun upplysinga a Netinu.

Haefni til ad taka a glapsamlegri notkun Netsins er forsenda pess ad islenskt samfélag nai ad nyta sér
til fulls pau samfélagslegu og efnahagslegu takifaeri sem Netid hefur upp a ad bjéda.

Geta til l6ggaeslu er einn peirra patta sem fyrirtaeki horfa til vardandi 6ruggt starfsumhverfi. Synileg
geta a pessu svidi getur pvi haft verulegan avinning i fér med sér fyrir islenskt samfélag.

16. Logg=sla
Heefni logreglu til ad fast vid gleepi tengda net- og upplysingadryggi verdi baett med aukinni
bekkingu byggdri a kennslu, fraedslu, efldri innlendri og alpjédlegri samvinnu og peim bunadi
sem til parf.

ST
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Stada Eistlands

« Hafa verid leidandi hlutverki vinnu a grunni samnings
Evropuradsins gegn netgleepum (Convention on cybercrime),
helsta alpjédlega samnings a pvi svidi

« Hysa pekkingasetur NATO a svidi net- og upplysingadryggis.
« Hafa préad rafraent skjalaumhverfi fyrir opinbera stjornsyslu (,X-

Road®) sem adrar pjédir (t.d. Finnar, Bretar) eru ad eda hafa
tekid upp

« Eru ein sparsamasta pjod Evropu samkvaemt hagtélum,
af hverju eyda svona miklu fé i net- og upplysingadrygagi,
par & medal kerfi fyrir 6rugga rafreena umsyslu opinberra
gagna?

« Svar: Af pvi peir hafa ekki efni a ad gera pad ekki!
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Med Oryggi til séknar!

Reisum skyjakjufa, ekki bara skyjaborgir!
Gerum 0ryggi ad forgangskrofu i hénnun og notkun hugbunadar
,oecurity by design® og ,Privacy by design”

Taeknipekking og rekjanlegt 6ryggi eru stodir sem ymsar grannpjodir
okkar aetla ad byggja efnahagslega sokn a (petta eru paettir sem
radgjafafyrirteeki lita til, t.d. vid val & stadsetningu gagnavera)

G006 samvinna a grunni starfs Upplysingasamfélagsins

pPad er 6fundsverd audlegd ad pvi fyrir dnnur 16nd ad hafa marga
lykilfulltria opinberra stofnana saman i einum sal!
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