[ RS .

.
000000000 0000O0O

W XXX 4
00000000 m

opPos o

ﬁmm" oo
s atagre ooy o o
U RO

v Yl

000090000
9000000
9000000

20000

) NN

o ;,..
ﬂ’- .ooo-o-! \
soofd 6000000000
9000000000000 00
$e00000000000
000000000 °0
Blecesscccee .
0000000000
XXy  KXXX)
Y o KXXX

0000000 \

e
900000 00 000
0000000//0000000
900000000% 000000

00000000

netglaepa og netoryggi

O XXX
000600000
000000000
000000000

Tolvurannsoknir, rannsoknir

ooooojfh\ooooo
000009060000 0000
sooeodoceccecoenn

T

.

Logreglustjorinn 4 h6fudborgarsvaedinu



Upphafio - sagan

e Byrjadi 2001 hja RLS

e Rannsoknir hja LR fra 2002

e LR 2006 med umburdarbréfi RLS

e TRD stofnad 2007 hja LRH

e Svipad leyti hefur LSS tdlvurannsoknir
e 2009 hefur ESS télvurannsoknir (1)
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Samstarfssamningur

e Januar 2016

e Fjogur embeetti
Rikislogreglustjori
Heéradssaksoknari

 6greglan a héfudborgarsvaedinu
 6dgreglan a Sudurnesjum

e Frum a landsvisu
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Tolvurannsokna- og rafeindadeild — TRD

e I dag 6 - 8 starfsmenn

e 2 |6greglufulltruar

e 3 - 4 rannsoknarldogreglumenn
o 2 serfraedingar

e TOluverour kostnaour sem fylgir hverjum
starfsmanni (dyr hug- og vélbunadur)
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Menntun

e Gert a okkar eigin tima

e Meo dyggri aostoo embeaettanna

e Moguleiki a ad laera i vinnunni

e Norreena ndmid er gjaldfrjdlst fyrir Islendinga

e Europol og OLAF
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Samstarf

e Samstarf hefur verio milli TRD og annarra
rannsoknarembaetta i nokkur ar

o Hefur ekki verio aeskilegt ao koma upp
morgum dyrum télvurannsdknareiningum

e Erum ao skooda samstarf vio einkageirann og
haskolasamfelagid

e HOfum reett vid CERT-IS um aukid samstarf
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Samstarf - Videntifier
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Tolvuglaepir/Netglaepir

e Cybercrime er hugtak sem notao er um

0loglegt atheefi par sem notast er vid tolvu,
tolvutaekni eda netio.

e petta er Ort vaxandi brotavettvangur

e Eru til tdlur um ad gleepamenn fa meiri
peninga i netgleepum en i 6léglega
fikniefnamarkadnum tengdum marijuana,
kokaini og herdini

Logreglustjorinn a h6fudborgarsvadinu



Upplysingar

e A fyrstu sex manudum 2016 voru
rannsokuo vel yfir 50 TB af gognum.

e Til samanburoar:
e 1 TB getur geymt um 1000 biomyndir

e Biblian er 1,5 MB (texti teeplega 700.000
biblia komast fyrira 1 TB)
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Upplysingar

e Helst rannsakaod:

e (Net)samskipti (Tolvpostur, Skype, Facebook
0.pb.h.)
e Ljosmyndir og myndskeid (t.d. barnaklam)

e Sérhaefdar leitir (Ord, ordasambodnd, akvedin
skjol o.p.h.)

e Virusar, trojuhestar, oveera
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e Erum i samstarfi vid
Europol med rannsokn
a ovaerum
e EMAS (Europol Malware
Analysis Solution) = EURTPOL

e Reiknum meod aukningu
- a spilliforritum
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Internet of Things — IoT

WHAT WE RNOW ABOUT
FRIDAY'S MASSIVE EAST COAST

e burfum ad undirbua INTERNET OUTAGE
okkur undir IoT

e Hefur synt sig ad
oryggi par er mjog
abotavant

KrebsonSecurity

In-depth security news and investigatior
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Budapest sattmalinn

e Convention on
Cybercrime COUNCIL OF EUROPE

e Samningurinn sidan
23. november 2001

e Island skrifar undir i
november 2001.

e Fullgildur 2007
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Netoryggisstefna

e Net- og

upplysingadryggi
e Stefna 2015-2026
e JRR

e Talad um m.a. beetta
0ggjof og trausta
0ggaeslu

o POrf a beettri 16ggjof

INNANRIKISRADUNEYTID
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Framtidarsyn logreglu?

e Dadi Gunnarsson gerdi lokaritgerd i MS nami
2016

e Creating a center of cybercrime investigations
in Iceland

e Nidurstaoa:
Bua til eina 6fluga einingu i rannsdknum
Fyrir allt landid, l6greglu og 6nnur rannsoknarlid
Fjarhagslegur avinningur
Oflug samvinna vid haskélasamfélagid og
einkageirann .,
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