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Netarasir

Tilgangur arasaradila

— Skemmdarverk, fjarhagslegur hagnadur, komast yfir upplysingar, athygli, vold, ...

Afleidingar polanda

— Upplysingaleki, fjarhagstjon, alitshnekkir, truflun, kigun, dvaent samkeppni, ...
APT (Advanced Persistent Threat), DDoS (Denial of Services)

Reynir & viobunad vegna raunlaegs oryggis (t.d. afritun) sem
og vegna netoryggis (t.d. innbrotavarnir — IPS)

Ekki er ad draga ur netarasum

Alpjodlegt edli netarasa
— Samreemd alpjodleg vidbrogd

Grafa undan trausti almennings a rafreenum samskiptum
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Heildsteed stefnumotun .o

* Stefnumotun ESB um stafraenan innri markad 5 :
Prjar megin stodir og 16 adgerdir: " -8

— 1) Baett adgengi ad vorum og pjénustu a netinu
» Vidskipti yfir landamaeri, geo blocking, hofundaréttur, neytendavernd, vsk i netverslun,
postpjonusta
— 2) Skapa réttar adstaedur til ad stafreen net og pjonustur blomstri

* Endurskodun loggjafar, p.a m. vardandi: Fjarskipti (EECC), fjolmidlalog, persénuvernd 3a
netinu, og netoryggi (NIS-tilskipunin)

— 3) Hamarka vaxtarmoguleika starfraens evropsks markadar
* Stodlun og samvirkni, e-Government Action Plan, frjalst flaedi upplysinga (skyjapj.).

e Stefna um net- og upplysingadryggi (2015-2026)
Fjogur meginmarkmid:
— Efld geta, aukid afallapol, baett 16ggjof, traust [6ggaesla

* Ny fjarskiptaazetlun
*  Leidir af ser fjolmargar lagabreytingar hérlendis
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NIS tilskipunin 2016/1148 um 06ryggi
net- og upplysingakerfa

* Meginmarkmid er ad auka haefni adildarrikja til ad
baeta netdryggi og bregdast vid adsteedum par sem
netoryggi er raskad, baeta samvinnu adildarrikja a
sviOi netoryggis og styrkja stodir mikilvaegra innvida
og naudsynlegrar pjonustu par sem netoryggi kemur
vio sogu

* Gerdar verda krofur til rekstraradila mikilveegra
innvida og naudsynlegrar pjonustu um ad sinna
tilteknum lagmarksoryggisradstofunum og tilkynna

oryggisatvik til innlendra yfirvalda
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NIS tilskipunin 2016/1148 um 06ryggi
net- og upplysingakerfa

Adildarrikjum ber ad:
e Setja sér stefnu um net- og upplysingaoryggi

— Skilgreina stefnumotandi markmid, stefnu og reglur um
radstafanir

— Gera aheettumat
e Tilnefna tengilid (single point of contact)

* Tilnefna netoryggissveit, CERT/CSIRT sveit

— Sveitir adildarrikjanna mynda svo samstarfsnet CSIRT sveita
sem skiptast a upplysingum, samraema vidbrogd o.fl.

e Sja til pess ad pessar stofnanir geti sinnt verkefnum
sigsem tilskipunin kvedur a um (§
Pt ;:'HII ———
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Rekstraradilar mikilveegra innvida og
naudsynlegrar pjénustu

(e. Operators of essential services)

* Hugtakid er skilgreint a eftirfarandi mata:

1.  Pjonustan er naudsynleg til ad vidhalda
mikilvaeegum pjodfélags eda efnahagslegum
verkefnum

2. bjonustan byggir a net- og upplysingakerfum
3.  Atburdur geeti haft veruleg og truflandi ahrif a pad
a0 pjonustan sé veitt
e Adildarrikjum ESB ber ad skilgreina rekstraradila
naudsynlegrar pjonustu og uppfeera a a.m.k. 2ja
ara fresti
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Verulega truflandi ahrif

(e. Significant disruptive effect)

 Mat a verulega truflandi ahrifum:
— Fjoldi notenda sem reida sig a pjonustu
— Rekstraradilar naudsynlegrar pjonustu hadir pjonustu

— Ahrif 6ryggisatvika 4 efnahaglega og samfélagslega
starfsemi og almannaoryggi

— Markadshlutdeild
— Landfraedileg utbreidsla

— Mikilvaegi til ad vidhalda naegilegri pjonustu
 Haegt ad leita annad um sOmu pjonustu?

— Adildarriki geta purft ad taka tillit til mismunandi adstadna
i mismunandi geirum vid matid.
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Til hverra neer tilskipunin — Innvidastarfsemi
Undir hvern heyrir malaflokkurinn + eftirlitsstjornvald (frumgreining)

e Orka (rafmagn, olia, gas)
— Atvinnuvega- og nyskopunarraduneytid, Orkustofnun
* Flutningar (Loft, vatn/sjor, vegir)
— Innanrikisraduneytid, Samgongustofa, Vegageréin
* Bankar og fjarmalainnvidir (Kauphdoll, RB, .
— Fjarmala og efnahagsraduneyti, FME ‘ Lb

ﬁ
* Heilbrigdisgeirinn -

b s Ay
— Heilbrigdisraduneytid, Landlaeknir ? % \J\
* Drykkjarvatn (framleidsla og dreifing) ‘ “t
— Umhverfisraduneytid?, Umhverfisstofnun?, Sveitarfélog? —_

e Stafreenir innvidir (IXP, DNS pjonustuveitendur, Top Level Domain
skraningaradilar) asamt stafreenum pjonustuveitendum
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Meginkrofur um oryggi (14.gr)
(6opinber pyding)

» Skilgreindir adilar purfa ad uppfylla krofur:

e Adildarriki skulu tryggja a0 rekstraradilar mikilveegrar pjonustu
gripi til videigandi og hzefilegra taeknilegra og skipulagslegra
radstafana til ad takast a vid pa ahaettu sem stafar ad oryggi
net- og upplysingakerfa sem peir nota i starfsemi sinni

* bessar radstafanir skulu tryggja oryggisstig net- og
upplysingakerfa i samraemi vid metna ahaettu og nyjustu taekni

e Adildarrikin skulu tryggja ad rekstraradilar mikilveegrar
bjonustu gripi til videigandi adgerda til ad fyrirbyggja og
lagmarka tjon sem hlyst af atvikum tengdum 6ryggi net- og
upplysingakerfa slikra rekstraradila med pad ad markmidi ad
tryggja samfellu i rekstri slikra kerfa
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Raunlaegt- og netoryggi

Skjalfesta skipulag upplysingadryggis med
oryggisstefnu

Framkvaema ahaettumat m.t.t. nyjustu krafna

Skipuleggja og innleida dryggisradstafanir a
grundvelli ahaettumats

Geta synt fram a a0 petta ferli sé i samraemi vid paer
krofur sem edlilegt er ad pjoofélagio gerir til peirra
innvida sem vernda skal hverju sinni

Sambaerilegt vid 47. grein fjarskiptalaga
parf ad huga ad e.k. ISO vottun (t.d. ISO 27001)?
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Ahaettumat parf ad taka mid af
netdryggi (cyber security)

* Fjallar oftast um ognir er stafa af mannavoldum

* Naudsynlegar taeknilegar og skipulagslegar radstafanir til ad

— Gera fyrirfram radstafanir til ad lagmarka skada sem hlotist getur af
netaras (oryggisflokkun gagna, afritun, dulritun, vidbragdsaaetlun, ...)

— Fyrirbyggja netdrds (teeknibunadur, verkferlar og pjalfun starfsfélks)
— Hafa upplysingar um stodu mala hverju sinni
— Uppgotva og takast a vid netaras
— Tilkynna netaras og bregdast vid abendingum i kjolfarid
* bad er og verdur alltaf i verkahring og a abyrgd rekstraradila
ad gera naudsynlegar radstafanir!
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Skylda a0 tilkynna um atvik

e Skylt a0 tilkynna atvik eins fljott og audio er
e Stjornvaold purfa ad skipuleggja ferlio vel

— Personuvernd, CERT-tengilidur, l6greglan,
eftirlitsadili a viokomandi fagsvidi, ...

 Midlun upplysinga um netarasina
e Astandsvitund: Hver er stada mala nu og
hvernig er préun mala?

— Sams konar aras oft reynd vida

Pl 8 - =
: |'E INNANRIKISRADUNEYTID S

POST- OG FJARSKIPTASTOFNUN




Hvernig vinnur CERT-IS?

Radleggur um radstafanir til ad fyrirbyggja netaras eda minnka skada
Tekur vid tilkynningum um atvik
Astandsvitund um almenna stédu / heildaryfirsyn

Adstodar vid ad medhondla atvik i samradi vid polanda
— Almenn greiningarhafni a teeknilegum pattum netarasa

Sem landstengilidur: sendir og tekur vid upplysmgum um netognlrfra |

THdengu i

erlendum adilum T
Midlar upplysingum \
— Milli adila
— Fra upplysingaveitum til adila
— Sérhaefd pjalfun
Skipuleggur og framkvaemir xfingar

Cert-IS er landstengilidur, meginahersla & fjarsklptl Getur gert sammnga |
— Grein 47. i fjarskiptalogum

Unnid ad gerd samnings vegna stjornarradsins (Gov-CERT)
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Innleidingarferill

* Innanrikisraduneyti fer med malaflokkinn netoryggi,
en porf er & vidteeku samradi og/eda samstarfi vid
fleiri raduneyti og stofnanir

— Fjolmargir hagsmunaadilar — viotaekt samrad
— Getum vid nytt okkur netdryggisrad?
— Samradsvettvangur med hagsmunaadilum?

* Hlutverk PFS / CERT-IS?
e Hlutverk annarra eftirlitsstjornvalda?
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Innleidingarferill - Drog ad timalinu

CULCIPIUVER \/innuhdpur settur & laggirnar

FEUEIPAGVAR Greiningarvinna hefst
Mars 2017 Opid samrad hefst
\EYA0k W, Vinnuhopur lykur stérfum

\EIBSII @Ak Drog ad frumvarpi

0] <& \[\YPLokWA Opid samrad um frumvarp

2w oA Lokagerd frumvarps

Vor 2018 Afgreidsla frumvarps a pingi



Erum vio i stakk buin a0 takast a vio netaras?

 Meginmarkmid NIS tilskipunarinnar er ad auka
haefni adildarrikja til ad baeta netoryggi og
bregdast vid adstaedum par sem netoryggi er
raskad
— Lagmarksviomio til afmarkads hops

— Adildarriki geta utvikkad nalgunina (fleiri adilar)
* Efla samraemingu og samtal milli adila
e Er petta nog?
... — barf ad endurskoda hogun upplysingakerfa rikisins?
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Takk fyrir!
Spurningar?
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