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ORYGGISUTTEKT A ORYGGI OPINBERRA

VEFJA - UMFANG

® Unnid fyrir Innanrikisraduneytio

m 256 vefir (Riki og sveitarfelog)
m1.juali - 30. oktober 2015

m Skyrslur sendar til allra tengilida

= Heildar nidurstodur verda ekki birtar
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ORYGGISUTTEKT OPINBERRA VEFJA -

HELSTU NIDURSTODUR

m Steerri adilar med meira fjarmagn sem medhondla
viokveemar upplysingar liklegri til ad vera med
oryggismal i lagi.

" Minni adilar med minna fjarmagn sem medhondla
upplysingar sem teljast ekki viokvaemar liklegri til ad
vera meod oryggismal i olagi.

= EkKi algilt.
Sumir minni adilar meo allt sitt a hreinu.
Sumir steerri adilar sem purfa ad beeta sig.
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ORYGGISUTTEKT OPINBERRA VEFJA -

VIDPBROGD

" Mjog jakvaed viobrogo fra tengilioum og
bjonustuadilum.

® Fjoldi funda haldnir i framhaldi af UT deginum i fyrra.

m Strax farid ad vinna ad urbotum

Mikill fjoldi vefkerfa sem hafa verid uppfeero i
nyjustu/nyja atgafu par sem buid var ad laga
oryggisveikleika sem fundust.

Buid aod fjarfesta i rafreenum skilrikjum til pess ad
dulkoda samskipti (t.d. pegar verid er ad senda
nhotandanafn og lykilord eda adrar viokvaeemar

upplysingar).
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ORYGGISUTTEKT OPINBERRA VEFJA -

LARDOMUR (FRA PVi | FYRRA)

= Abyrgdarmadur vefs parf ad gera éryggiskrofur i
samningum og veita eftirfylgni.

" Hugbunadarhus purfa ad axla abyrgd og bjoda upp a
oruggar uppsetningar og oryggisuppfaerslur.

= Hysingar-/pjonustu- adilar purfa ad axla abyrgd og
bjoda upp a orugga hysingu med pvi ad setja
reglulega inn oryggisuppfeerslur og vidhalda
kerfunum sinum.

"Haegt er ad baeta oryggi mikio med einfoldum
adgerdum (t.d. ad saekja reglulega

oryggisuppfaerslur)
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ORYGGISUTTEKT OPINBERRA VEFJA -
HVAD VAR GERT?

= Leitad eftir pekktum oryggisveikleikum mead tilliti til
OWASP top 10:

Vefumsjonarkerfi
Vefmidlari
Styrikerfi
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ORYGGISUTTEKT OPINBERRA VEFJA -

LARDOMUR (FRA PVi | FYRRA)

= Abyrgdarmadur vefs parf ad gera éryggiskrofur i
samningum og veita eftirfylgni.

" Hugbunadarhus purfa ad axla abyrgd og bjoda upp a
oruggar uppsetningar og oryggisuppfaerslur.

= Hysingar-/pjonustu- adilar purfa ad axla abyrgd og
bjoda upp a orugga hysingu med pvi ad setja
reglulega inn oryggisuppfeerslur og vidhalda
kerfunum sinum.

"Haegt er ad baeta oryggi mikio med einfoldum
adgerdum (t.d. ad saekja reglulega

oryggisuppfaerslur)
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HVERNIG ER HAGT AD STYDJA VID
OPINBERA ADILA?

" Samningsvidauki utgefin til umsagnar
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http://www.ut.is/utgafa/

STEFNUMOT VIP
ORUGGA FRAMTIP -

OGNIR, TAKIFARI OG
ASKORANIR




UMRADUSKIAL - SAMNINGSVIDAUKI

= Oryggisstefna

= Ahaettumat

®Stjornun adgangs

= Oryggisuppfaerslur

" Veikleikagreiningar og innbrotsprofanir
®" Innbrotsvoktunarkerfi (IDS/IPS)

" Fravikaskraning

" Innra eftirlit
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UMRADUSKIAL - SAMNINGSVIDAUKI

(FRAMHALD)

" Heildreent samstarf a svidi netoryggismala
" Radningar starfsmanna og verktaka

" Trunadaryfirlysingar

® pjalfun starfsmanna og verktaka

= Starfslok

u Skyrslugjof

= Eftirlit
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UMRADUSKIAL - SAMNINGSVIDAUKI

(FRAMHALD)

" REKSTUR
Breytingastjornun
Oryggisafritunartaka
Azetlun um samfelldan rekstur
Vidbragdsaeetlun fyrir oryggisatvik
" Hugbunadarproun
Hugbunadarprounarferli
Breytingastjornun i hugbunadarproun
Tilkynning a oryggisveikleikum sem finnast
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UMRADUSKIAL - SAMNINGSVIDAUKI

(FRAMHALD)

" Personuvernd
Vinnslusamningur
Oryggi persénuupplysinga
Fyrirhugadar lagabreytingar
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KONNUN A STOPU

STJORNUNARLEGS
UPPLYSIGNAORRYGIS




KONNUN A STOPU STJORNUNARLEGS

UPPLYSIGNAORRYGIS - NIDPURSTOPUR

Oryggisstefna

12/2/2016

~ SECURITRIS

Buiod er ad skjalfesta formlega oryggisstefnu en
hin hefur ekki ennpa verid sampykkt af aedstu
stjornendum.

B Buio er ad skjalfesta formlega oryggisstefnu, sem
hefur verid sampykkt af aedstu stjornendum og er
rynd ad lagmarki einu sinni a tveggja ara fresti a
rekjanlegan hatt.

Starfsmenn eru almennt medvitadir um
oryggismal en formleg oryggisstefna hefur ekki
verid skjalfest.

W Veit pad ekki.

® Pad er ekki bliid ad mota oryggisstefnu en aatlad
er ad méta hana a neestunni.

B Pad er ekki buid ad mota oryggisstefnu og ekki
acetlad ad gera pad a naestunni.
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KONNUN A STOPU STJORNUNARLEGS

UPPLYSIGNAORRYGIS - NIPURSTOPUR

Ahzettumat

12/2/2016

SECURITWIS

m Ahzettumat hefur ekki verié framkvaemt a sidustu 2
arum og ekki er til skjalfest verklag fyrir framkveemd
aheettumats.

Ahezettumat hefur verid framkvaemt a sidustu 2 arum
en pad var ekki gert samkvaemt skjalfestu verklagi.

H Buiod er ad skjalfesta verklag um framkvaemd
ahaettumats en pad hefur ekki verido framkvaemt
sidustu 2 ar.

Buid er ad skjalfesta verklag um framkveemd
aheettumats og er pad framkvaemt ad lagmarki einu
sinni a ari. Verklagio hefur ekki verido formlega
sampykkt af aedstu stjornendum.

H Veit pad ekki.

m Verklag um framkvaemd aheettumats hefur verid
skjalfest og aheettumat framkveemt samkvaemt pvi
ad lagmarki einu sinni a ari. Ahsettumatio sjalft er
formlega sampykkt af sedstu stjornendum a
rekianlesan hatt
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HVERNIG ER HAGT AD STYDJA VID

OPINBERA ADILA?

=" Daemi um oryggisstefnu?
uLeidbeiningar um framkvaemd ahaettumats

" Eydublad sem haegt er ad nota vido framkveemd
ahaettumats

mAllt adgengilegt fra UT vefnum:
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AHATTUMAT - EYDUBLAD

fkur Ahrif  |Ahatta | Ahsettumedferd Aztlud lok A dili | Framkvamdaradili
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KONNUN A STOPU STJORNUNARLEGS

UPPLYSIGNAORRYGIS - VIDBROGPH

= Hvernig er haegt ad stydja vio ykkur?
Fraedsluefni
Namskeiod
Bein adstod

mEf pid hafido spurningar, abendingar eda viljio
oska eftir adstod, pa getid pid sent tolvupost a
netfangio:
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VERKEFNI FRAMUNDAN




HELSTU VERKEFNI FRAMUNDAN

= Umraeduskjal - samningsvidauki
= Oryggisstefna
= Ahsettumat
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TAKK FYRIR

®Einhverjar spurningar?
svavar@security.is
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