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Viðbrögð við
netglæpum
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Efni fyrirlestrar

• Hvað eru netglæpir?

• Mismunandi brot og brotamenn

• Samstarf lögreglu og CERT-ÍS

• Staðan hjá lögreglu í dag

• Hver eru viðbrögð einstaklinga og
fyrirtækja við netglæpum
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Tölvurannsókna- og rafeindadeild

• TRD

• 9 starfsmenn

• 1 stjórnandi
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Skilgreiningar á netglæpum

• Advanced 
cybercrime (high-tech 
crime)

• Hátækniglæpir (þróaðar
árásir)

• Cyber-enabled crime

• ,,Venjuleg brot’’ 
gegnum netið

• Barnaníð

• Fjármunabrot

• O.fl.
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Hverjir eru í netglæpum?

• Erlend ríki
• State sponsored attacks

• Hakktívistar

• Glæpamenn
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Hver eru brotin?

• DDoS árásir
• Phising
• Samskiptablekkingar (social engineering)
• BEC eða CEO svindl
• Malware
• Kynferðisbrot (hefndarklám, barnaníð)
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Viðbrögð við netglæpum

• Verjast
• Skrifa allt niður

• Hvað er gert
• Nkl. klukkan hvað það er gert

• Taka til log skrár
• Taka hash value
• Eiga afrit sjálf
• Skrifa niður í lokin hvernig

afhent
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Europol Malware Analysis Soulution

• Tengslafulltrúi
Íslands

• Malware sent út
• Keyrt saman við

önnur atvik í
Evrópu
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NoMoreRansom.org
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Lögreglan í dag

• TRD
• Samstarf embætta
• Skipulagsbreytingar
• Fjölgun starfsmanna
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Samstarf við CERT-ÍS

cert@cert.is
www.cert.is
cybercrime@lrh.is

• Hófst í sumar
• Samstarfið á byrjunarreit
• Finna út hvað á heima hjá

TRD og hvað hjá CERT-ÍS
• Reglulegir fundir

mailto:cert@cert.is
http://www.cert.is/
mailto:cybercrime@lrh.is
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Yfirferð

• Fórum yfir:
• Tegundir brotamanna og

skilgreiningu á netglæpum
• Viðbrögðum fyrirtækja og

einstaklinga
• Stöðu hjá lögreglu
• Samstarf TRD og CERT-ÍS
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Spurningar?

cert@cert.is
www.cert.is

cybercrime@lrh.is

mailto:cert@cert.is
http://www.cert.is/
mailto:cybercrime@lrh.is

