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Öryggisstjórar og UT

• Öryggishlutverk oft hluti af UT

• Hvar eiga Öryggisstjórar að vera í skipuriti?

CEO, CIO, CFO, CRO, COO?

• Hvar eiga Tæknistjórar að vera í skipuriti?

CEO, CIO, CFO, CRO, COO?



Öryggisstjórar og UT

• Á öryggisteymið að vera “tæknilegt”?

• Hvar eru skilin á milli ábyrgðarsviða?

Útstöðvar, Eldveggir?



Öryggisstjórar og UT

• Öryggisstjórar vernda rekstur, ekki tækni

• Skilgreindar boðleiðir

• Samvinna er mjög mikilvæg

• Aðskilinn fjárhagur

• SOC - NOC



Hvernig er hægt að bæta samstarfið?

• Samskipti

• Traust

• Skilningur á tækni og lausnum



Hvenær reynir á samstarfið?

• Við öryggisfrávik

Uppgötvun

Rannsókn

Lærdómur



Uppgötvun

• Hvar og hvernig uppgötvaðist frávikið?

• Hefðum við átt að greina frávikið fyrr?

• Hver er alvarleikinn? Fyrsta mat

• Hverjum hefur verið tilkynnt um frávikið?

• Viðbragðsáætlun?



Rannsókn

• Öflun gagna

Versta sem gerist – engin gögn

• Varðveisla sönnunargagna

• Tilkynningaskylda?



Lærdómur

• Hvað hefði mátt betur fara?

• Hvað getum við gert til að tryggja að þetta

gerist ekki aftur?

• Var það tæknin sem brást?



Niðurlag

• Gætum við orðið skotmark árásaraðila?

Ef já – setjum okkur í spor árásaraðila

Ef nei – rangt svar

• Fjárfesting í búnaði skilar sér ekki nema með

menntun starfsfólks
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