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UTTEKT A ORYGGI OPINBERRA VEFJA

® Unnid fyrir samgongu og sveitarstjornarraduneytio

" Markmidid er ad studla ad auknu oryggi a opinberum vefjum
med pvi ad afla upplysinga um oryggi peirra og koma
abendingum til abyrgdarmanna og vefstjora einstakra vefja

" Umfang: Riki og sveitarfélog
" Timabil: 15. juli - 30. oktober
m Skyrslur sendar til tengilida
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HVERNIG VAR UTTEKTIN

FRAMKVAMD?




TZAKNILEG ORYGGISUTTEKT

® Leitad eftir pekktum oryggisveikleikum med tilliti til OWASP
top 10
Vefumsjonarkerfi
Vefmidlari
Styrikerfi
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TZAKNILEG ORYGGISUTTEKT

= Tegundir oryggisveikleika sem fundust
SQL Injection veikleikar
XSS veikleikar

Oryggisveikleikar og gamlar/6studdar utgafur af vefumsjéonarkerfum,
vefmidlurum og vefumsjonarkerfum

Viokvaeem gogn send odulkodud (t.d. innskraning i vefumsjonarkerfi)
TLS stillingar ekki samkveemt bestu starfsvenjum -
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https://www.ssllabs.com/projects/best-practices/

ARANGUR OG
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ARANGUR OG LZRDOMUR

m Storar jakvaedar breytingar fra pvi uttektin var framkvamd
sidast fyrir 2 arum:

Abyrgdaradilar 68 vefja sem hoféu greinst med “Alvarlega
oryggisveikleika” brugdust vid 6llum abendingunum og i ar fundust
engir pekktir oryggisveikleikar.

SECURITVIS



ARANGUR OG LZRDOMUR

= | einhverjum tilfellum fundust engir veikleikar fyrir 2 arum
sidan en i dag er t.d. styrikerfi, vefmidlari eda
vefumsjonarkerfi ekki lengur stutt af framleidanda.

= Nytt vefumsjonarkerfi sett upp en gleymst ad setja upp
TLS/SSL.

® Brugdist vio abendingum fyrir 2 arum sidan en ekki vidhaldid.
= SKkipt um pjonustuadila / vefumsjonarkerfi.
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ARANGUR OG LZRDOMUR

= Abyrgdaradilar vefja purfa ad gera oryggiskrofur i samningum
og veita eftirfylgni.
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ARANGUR OG LZRDOMUR

m Skjol sem hafa verid buin til og haegt er ad nyta:
Samningsvidauki vegna upplysingaoryggis -

Leidbeiningar vio gerd ahaettumats -

Eydublad fyrir ahaettumat -
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https://www.stjornarradid.is/media/forsaetisraduneyti-media/media/utvefur/samningsvidauki-v-upploryggis.pdf
https://www.stjornarradid.is/media/forsaetisraduneyti-media/media/utvefur/ahaettumat-oryggisradstafanir.pdf
https://www.stjornarradid.is/media/forsaetisraduneyti-media/media/utvefur/ahaettumat-eydublad2016.xlsx

TAKK FYRIR!

®Spurningar?
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