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Hvernig er 0ryggi hattad i almennum fjarskiptanetum?

« Samkvaemt fjarskiptalogum er almennt fjarskiptanet skilgreint sem
Fjarskiptanet sem er notad ad Ollu eda mestu leyti til ad bjéda almenna
flarskiptapjonustu.

« Skv. hugtakasafni Utanrikisraduneytisins pa er
almenn fjarskiptapjonusta: fjarskiptapjonusta sem almenningur hefur adgang ad

« Grunnfjarskiptafyrirteeki, eins og Mila er, bjoda ekki upp a almenna
flarskiptapjonustu en eru ,undirlag” fyrir pa sem veita slika pjonustu til
almennings. Pad er pvi mikilveegt ad ,allur hlekkurinn® milli pess sem veitir
almenna fjarskiptapjonustu og endanotandans (vidskiptavinarins) sé
eins 6ruggur og haegt er.



Fjarskiptafyrirteekjum ber ad hlita reglum PFS

- Fjarskiptafyrirtaeekjum ber ad starfa eftir (6ryggis)reglum Pdst- og
flarskiptastofnunar (PFS) en peer eru:

« 1221/2007 — Reglur um vernd upplysinga i almennum fjarskiptanetum
« 1222/2007 — Reglur um virkni almennra fjarskiptaneta
« 1223/2007 — Reglur um vernd, virkni og gaedi IP fjarskiptapjénustu
« 1221/1222 eru m.a. byggdar ad hluta til a ISO/IEC 27001 stadlinum sem er
alpjodlegur krofustadall vardandi stjornun upplysingadryggis.

- PFS hefur framkveaemt uttektir hja fjarskiptafyrirtaekjum til pess ad fylgja eftir
pvi ad farid sé eftir reglunum.
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Fjarskiptapjénusta er ordin jafn sjalfsdgo og ad hafa
adgang ao rafmagni og vatni.

Anrifin af pvi ad fiarskiptapjonusta bregdist eru pvi mikil.
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bjonustan og undirlagio

Fjarskiptapjénusta
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Undirlagio
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Margir virdast halda ad bara med pvi ad
leggja ljésleidara sé buid ad koma a
flarskiptapjonustu. En svo er ekki,
lj6sleidari er einungis eitt pasl i
pusluspilinu sem er grunnurinn ad
traustri fjarskiptapjonustu.

Rafmagn hja notanda og a allri peirri leid
sem pjonustan fer um, er grunnurinn ad
pbessu 6llu.

Utfall & rafmagni gerist um allt land og er
Hofudborgarsveedid par ekkert
undanskilid.



Fjarskiptapjonusta er had rafmagni

« Faestir eru med varaafl a fjarskiptabunadi
heimilisins

« Allur gangur er a pvi hvernig fyrirtaeki tryggja
sér rafmagn verdi truflun & veiturafmagni

« Rafgeymar duga mismunandi lengi og rofpoli
reedur hver og einn pjonustuveitandi

« Rafstddvar eru & steerri stodum en paer geta
bilad

» Loftraesting getur stédvast og bunadur
ofhitnad

« Vid langvarandi utfall skerdist geta varaaflsins
og ef pad prytur pa dettur banadurinn Gt og
um leid fjarskiptasambandid.




Hvad gerist ef rof verdur a fjarskiptapjonustu?

- P6 nokkud er um rof & sambdndum vegna kerfisbreytinga eda lagfaeringa hja
flarskiptafyrirteekjum en slik rof eru oftast ad naeturlagi og oftast an pess ad
endanotendur verdi peirra varir.

- Utfall pjénustu vegna bilunar/slits er oftast svaedisbundid (s.s. vid
hverfi/bagjarhluta) og pa annadhvort vegna utfalls a veiturafmagni, sliti &
strengjum eda bilun i bunadi.

« Slik rof hafa pa eingbngu ahrif a viokomandi sveedi og pa adeins timabundin &
medan vidgerd stendur sem ad jafnadi gengur nokkud hratt fyrir sig ad afgreida.



Hvao gerist ef rof verour a fjarskiptapjonustu?

- Steerri utfoll geta haft vidtaekari ahrif.

« Augljést deemi um slikt er utfallido sem vard & Vestfjoroum arid 2014 pegar sveedio
var ekki enn tvitengt um ljésleidara.

- Vio rof a landshring getur pad gerst, ef fjarskiptafyrirtaeki er ekki med tvitengingu,
aod fleira en eitt sveedi hja viokomandi fjarskiptafyrirtaeki verai fyrir Gtfalli.

« Rof vegna nattaruvar geta stadio yfir i lengri tima og eru svaedisbundin.
+ Vid hofum heppin hvad petta vardar!
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Oryggi tenginga

- Vid mat a dryggi tenginga parf ad huga ad tveimur atrioum,
« rekstraroryggi og
« gagnaoryggi.

- Rekstraroryggi er sa pattur sem adilar a Islandi hafa mest ahrif & og
fiarfestingar i uppbyggingu 6ryggis & islandi hafa mest snid ad
rekstraroryggi.

- Gagnaoryggi byggir ad steerstum hluta a alpjédlegum st6dlum asamt geedum
og Oryggi bunadar alpjodlegra birgja.



Rekstraroryggi (rafmagn)

- Rekstrardryggi fjarskipta almennt er ad stérum hluta had 6ryggi rafmagns.
« Straumrof getur haft vidteek ahrif a pjonustu sem veitt er til endanotenda.

 Eins og adur hefur verid minnst a pa er endabinadur notenda peirrar
bjonustu sem fer um fjarskiptalagnir einnig hadur veiturafmagni og almennt
eru endanotendur ekki med varaafl & endabunadi sinum.

- Farsimalpjonusta byggir po a pvi ad farsimasendar seu med varaafli og geti
bvi starfad Oareittir i einhvern tima eftir ttfall veiturafmagns. Vidvarandi
straumrof myndi hafa ahrif a farsima lika.

- Hahradatengingar um farsima (3G/4G) eru orkufrekari en hefébundid talsamband
(GSM).
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Rekstraroryggi (lagnir & tengingar)

« Rekstraroryggi er einnig had tvitengingarmoguleikum asamt 6ruggri legu
strengja djupt i jord og rekstraréryggi bunadar sem veitir pjonustu.

« Bunadur i teekjahtisum er ad jafnadi a varaatfli.

- Peir sem 0Oska eftir tvitengingum vegna 6ryggis geta ad jafnadi keypt séer
adgang ad sliku hja grunnfjarskiptafyrirteekjum.

- Lega lagna getur einnig haft ahrif & rekstraréryggi. Sem daemi i péttbyli pa
eru fjarskiptalagnir oft lagdar med 6drum lIdgnum (s.s. vatni og rafmagni) djupt
i jorou, undir gbtum eda gangstéttum par sem oOliklegt er ad peir verai fyrir
hnjaski. bessi leid er edlilega druggari en lagnir geta legid grunnt i j6rou og i
jafnvel i gegnum garda i ibudahverfum — sem er mun odyrari i framkvaemd.



Rekstraroryggi (tengingar)

Um 40 péttbylisstadir & landshring Milu eru
med maogulegar tengingar i tveer attir, adeins
minnihluti peirra er & virkum hring sem skiptir
sjalfkrafa a milli leida komi upp bilun.

Kostnadur vid dreifingu pjonustu um landio
gerir pad ad verkum ad fjarskiptafyrirteeki vilja
skiljanlega lagmarka sinn tilkostnad vid ad
dreifa pjonustunni og kaupa pvi adeins
varasambond i takmorkudu meeli.

PO svo ad landssveaedi sé hringtengt a
ljosleidara pyadir pad ekki ad pad sé med
sjalfvirka varaleio.

Sé varaleio ekki skilgreind,upptengd og virk

mun rof verda a pjonustu medan verid er ad

Utbua og skipta yfir a vara- —

samband sé pad mogulegt. (\ml’la
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Rekstraroryggi (tengingar)

| skyrslunni ,island ljosvaett* stendur:

,PVi ber ad tryggja ad allar tengingar peirra
bakneta sem tengja hahradanet landsmanna
Séu areidanlegar, p.m.t. ad hringtengja skal oll
landssvaedi.”

« petta eru haleit markmid

Tvo og stundum fleiri burdarnet sja
landsmonnum fyrir almennri
flarskiptapjonustu.

« Ppau eru ekki samtengd.

Margfold fjarfesting er til stadar til pess ad
vidhalda samkeppni.

Ekki er sjalfgefid ad ny ljosleidarakerfi séu
tvitengd vid landshringinn. Fari strengur

i sundur getur pad haft ahrif (?nila
a fjolda notenda’. \ ) iessamsons



Rekstraroryggi (tengingar)

Ekki ma gleyma peirri stadreynd ad nanast oll
flarskiptapjonusta a landinu kemur fra
Hofudborgarsveaedinu.

Pjonustuna parf ad afhenda til vidskiptavina
um allt land.

Kostnadurinn vid ad koma pjénustunni til
vidskiptavina er i beinu hlutfalli vid
vegalengdina fra upphafsstad.

Audvitad er 6dyrast ad afhenda hana a
Hofudborgarsveedinu, par er mest frambod
bvi par eru steerstu tekjumaoguleikarnir.

pPad verdur ekkert netsamband og til deemis
ekki haegt ad hringja & milli baeja i sveitum
landsins rofni su tenging pegar ny teekni hefur
leyst af hdlmi gamla talsimann. (
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Gagnaoryggi lagna

- Almennt ma segja um gagnaotryggi ad oryggi i kaplinum sjalfum sé almennt
litid, hvort heldur sé um ad reeda koparstrengi eda ljosleidara.
« Peir sem hafa kunnattu til, ef peir hafa adgang ad kapli, geta komist i pad sem um

hann streymir. Hafi menn yfir ad rada kunnattu og taekni til ad greina gégnin sem
yfir kapalinn streyma pa er adgangurinn i raun einfalt atridi.

- Oryggi kapals verdur alltaf takmarkad og er alveg 6had pvi hvernig hann er tengdur
fra fjarskiptafyrirtaeki inn a huslagnakerfi endanotandans.

« Mun algengara og einfaldara er p6 ad komast yfir gogn gegnum pradlaus
samskipti (s.s. Wi-Fi) eda med pvi ad koma fyrir hugbunadi i notendabinadi
endanotandans.

« Dulkdédun samskiptanna er lykilatridi pegar kemur ad gagnadryggi i
tengingum. Hér er att vid pann bunad sem notadur er til ad senda gogn yfir
pann kapal sem notadur er, fra almennu fjarskiptafyrirtaeki til endanotandans.
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Helstu ognanir

 Nattaruva
- Flog, jaroskjalftar, eldgos, dskufall
« Bilanir / galli
- Pad getur allt bilad, ekki bara gamall bunadur

« Skemmdarverk
« Skemmdir a bunadi / [l6gnum / mannvirkjum

- Netarasir




Helstu dgnanir

- Einstaklingar (notendur)

« Med samskiptablekkingum (e. social engineering) er pvi midur ansi audvelt ad fa
notendur t.d. til pess ad gefa upp lykilord i gegnum falskar vefsiour, 6pp eda med
sannfaerandi tolvupdstum.

o Teeki

« Allir vilja audvitad nota einféldustu og audveldustu leidina til ad tengjast gégnum
sinum i fjarvinnu sem oft leidir til pess ad peir noti sin eigin taeki (tdlvu/spjaldtolvu/
snjallsima) sem pa er ekki ,stjornad af UT deildinni®. Taekin eru oftast ekki uppfaerd
timanlega eins og tolvur/teeki fyrirteekisins og ekki med eins mikid af 6ryggis-
stillingum virkjud. Pessi teeki eru pvi oft fyrsta leidin fyrir hakkara til pess ad komast
inn & netkerfi fyrirteekisins.

« Forrit & ,0pp”“ a netinu

« Audvelt er ad nalgast pau forrit sem madur parf ad nota i ,Skyinu®“. Hentar vel peim
sem vilja geta unnid hvar sem er og a hvada teeki sem er —
en um leid er petta einnig paegilegt fyrir hakkara sem vilja fa audveldan @’"a
adgang ad notendunum. /it st



The Joy of Tech .. by Nitrozac & Snaggy

The Internet of ransomware things... 30 BUCKS IN
@ BITCOIN, OR NEXT
® TIME I SMELL
ON STRIKE & SMOKE, I MIGHT
HUNGRY? UNTIL YOU JUS;LIEEETP you
PAY UP AND sen %NEY 20 BUCKS -
I1L UNLOCK TO THE NEXT TIME
'NA'&Z'?,Y;,»N’ YOU LEAVE, IT/LL MY ALARM
7 I'LL BE COST YOU 100 SYSTEM IS
w TOAST IF YOU BACK INTO THE OFF RANDOMLY
DONT GET HOUSE, UNLESS THROUGHOUT
ME SOME YOU GIVE ME THE NIGHT,
DOUGH! 975 NOW! UNLESS YOU
“DONATE”,

EXCUSE US
WHILE WE
PARTICIPATE
IN A DDOS

HACKER #100
OR I'LL REVERSE

OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT!/

BLOW DIRT ALL
OVER THIS
PLACE/

YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR

BANK TO MAKE

SEND ME 425 OR
IL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOMW/

IF YOU DONT
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.
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