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YFIRLIT

Hver ber dbyrgad?
Teekni
@ryggismenning

Oryggisvitund notenda




HVER BER ABYRGD?

Teekni = IT
IT hefur hingad til borid dbyrgd & upplysingadryggi og purft ad kaupa sig 0t Or hcettunum

Audvelt ad fjarfesta & rongum st6dum mead litlum dvinningi

Oryggismenning = STJORNENDUR

Upplysingaéryggi parf ad vera eins og annad oryggi, partur af stefnu og menningu fyrirtcekis
Hér bera allir stjérnendur dbyrgd og purfa ad leggja sitt af mérkum

GDPR er til pess fallid ad feera dbyrgdina til fyrirtcekisins — nytum pad

Oryggisvitund notenda = ALLIR

Notandinn er veikasti hlekkurinn i 6ryggiskedjunni og er hann pvi idulega helsta skotmark télvuprjéta
Notendur purfa ad skilja tceknina betur og vita hvad ber ad varast

Hér bera allir notendur dbyrgd



TAKNI — IT BUDGET

Upplysingadryggi verdur afram ad hluta vandamal IT og pbad parf budget til ad
kaupa nyja teekni til ad leysa mdlin

Rannsékn IDC & 200 fyrirteekjum i Canada syndi ad:
23% settu minna en 6% af IT budget i upplysingadryggi (defeatists)
37% settu minna en 8% af IT budget i upplysingadryggi (denialists)

Alls 6 af 10 fyrirtcekjum ad fiarfesta undir medaltali i upplysingasdryggi. bau
reyndust med ldgan 6ryggisproska (maturity rating <3) og 6ryggisfravik yfir
medaltali.

Top 40% fyrirtcekin voru med oryggisfravik undir medaltali og heerri proska. bau
skiptust i tvo hépa:

Realists med 14% af IT budget og dgcetis 6ryggi en vildu gera betur

Egoists med 12% af IT budget voru a@ toppnum med mestan proska (4-5) og besta
drangurinn



TAKNI — IT BUDGET

Hvers vegna var besti hdpurinn ekki med mestu fjdrfestinguna 2
* Meiri proski skilar sér oft i lcegri fidrfestingum med pvi ad nota betri ferli
* Beett innkaupaferli geta t.d. skilad lcegri kostnadi med auknum kréfum til framleidenda
* Snidganga léleg 66rugg kerfi og setja minni pening i ad préfa pau og verja
* Einnig fcerist kostnadur 0t til fyrirtcekisins sem hluti af 6ryggismenningu pess
* pjalfun
" Afingar

* Forvarnir

Vid kaupum okkur ekki 0t ur vandanum med télum einum saman

https:/ /www.theregister.co.uk /2015/08/18 /responsibility for it security/



https://www.theregister.co.uk/2015/08/18/responsibility_for_it_security/

TAKNI — EINFALDAR LAUSNIR

Einfalda lausnir eins og hcegt er til ad berjast & sem foestum vigst6dvum
Ef bad er allt i drasli, olia, gas og tuskur i bilskirnum.... ekki kaupa bara annan reykskynjara

Hafa grunnpijénustur i lagi med gdédu skipulagi
Uppfcerslur purfa ad vera i topp standi
Virusvarnir og spam varnir i gangi
Umgengni, lykilordapolicyur og 2FA

Skilrikjaveeding & bunadi (enrollment)

Pa skiptir mali ad spyrja rétta adila gédra spurninga:
Hvad gerist ef vido gerum bpetta ekki?
Getum vid leyst petta & annan hatt?
Getum vid breytt vinnulagi eda arkitektdr?

Getum vid fecert eda einfaldad varnarlinuna?



ORYGGISMENNING

Hver er 6ryggismenning fyrirtcekisins?
Er oryggisstjori¢ Er upplysingadryggisstjori?
Er verid ad nota ,,secure coding” i préun? (t.d. OWASP)

Er regluleg kennsla fyrir alla i upplysingadryggi?

Eru reglulegar cefingar eda veikleikapréfanir?

CAUTION

. HARD HAT
== SAFETY GLASSES

Getum lcert mikid af pvi hversu vel hefur tekist i frampréun & % WORK GLOVES
raunlcegu 6ryggi @ vinnustédum seinustu ar. < WORK BOOTS

MUST BE WORN ON THIS JOB SITE

SmartSign.com » B0O952.1457 + $3012

Er til samskiptadcetlun og vidbragdsdacetlun?

Er verid ad fylgja ISO270012

Pad er ekki lengur pukd ad vera Gruggur



ORYGGISMENNING

Gartner ,,ITScore for Information Security“

Eitt 16lid sem hcegt er ad nota til ad
skilgreina oryggisproska og ferdalagid

betta er fyrst og fremst sameiginlegt
dbyrgdarhlutverk stjornenda fyrirtcekis

IT barf ad adstoda vid pessa proéun, ekki
bara gera Level 1 dyrara

GDPR hjdlpar fyrirtcekjum hér ef pvi er
tekid fagnandi og 14tid keyra frampréun

Level 2

Level 3
Defined

Level 4

Level 5

Ad hoc
activities

Initial
executive
awareness

] L
:

|IT-centric

approach

Developing

Policies and
processes
defined
CISO
appointed
Security
organization
User defined
awareness
outreach l
l A 4 /

\ 4

T

Formal program
initiated

T

Improving user
awareness

Managed

Governance
body
established

Information-
centric
approach

1
ydl

T Effective

metrics

Security
organization
working well

Optimizing

Information
owners
accountable

Risk-aware
culture

T/

Refinement
for changes in
business,
technology,
compliance
and economic
environments

Source: Gartner (February 2016)



ORYGGISVITUND NOTENDA

Upplysa alla stiornendur um grunnpcetti upplysingaéryggis
Hlutverkin, oryggisrdg, ferlin sem parf ofl.

Taka Ot frd GDPR og maturity médelum

Kynna almennt upplysingadryggi fyrir 6llum starfsménnum og vidhalda st6dugum
Aaroori
Hverjar eru heetturnar i umhverfinu?

Pjéfnadur

Hacking

Phishing / spear phishing

Malware

Gogn & glambekk

Kenna notendum ad sjd hcetturnar og hvernig peir geta varist peim?



SAMANTEKT

Oryggismenning:
Keyra af stad med stjérnendum og tryggja fullan studning
Nota GDPR sem drifkraft

Oryggisvitund:
Byggja upp naudsynlega pekkingu
Festa regluverk i sessi med st6dugum umboétum og markadssetningu

Taka upp meelingar

Teekni:
Fylgja eftir med réttum télum og tcekjum

Leita ad einfoldun lausna og henda gémlum lausnum



PU BERDP ABYRGD!




YFIRLIT

Oryggi gagna
Fisiskt adgengi
Styrikerfi

Net og internet
Phishing
Malware

5 einfaldar reglur
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Internet

ORYGGI GAGNA

Megin leidir ad gégnunum

Fa& vélina i hendurnar
* Setjast vid lyklabordid

= Steeling and hacking

Hlera vélina & neti og nyta veikleika
* Hacking

- Setja upp Malware - Oveerur

Netkerfi o — / s> i
F& notandann til ad afhenda pau &
i B User/pass
Internetinu I N
tehi Styrikerfi ¥ Data
* Phishing
- Setja upp Malware — Oveerur Fisiskt adgengi

* Lata notanda scekja sjalfur



FISISKT ADGENGI

Umgengni

* Tryggja adgang ad vél

“ Leesa vél

* Ekki lata stela vélinni & ferdalogum

* Ekki gefa frd sér lykilord

Teeknilegar varnir
* Dulkéda diska

* Leesing styrikerfis

* Lykilordareglur

Internet

A User/pass
%f Data

Fisiskt adgengi




Internet

STYRIKERF]

Umgengni
* Setja ekki upp hugbinad & vélinni
= Slokkva ekki & vornum

* Fresta ekki uppfcerslum

Teeknilegar varnir
* Regluleg uppfcersla styrikerfis og hugbUnadar

* Virkar virusvarnir

* Virkar innbrotavarnir

Styrikerfi

A User/pass
%f Data

Fisiskt adgengi




Internet

NET OG INTERNET

Umgengni
* Hvad er PHISHING?

= Smella ekki & bull linka

* Gefa aldrei upp lykilord og pass ef madur er bedin
um pad

" Setja ekki upp vafasaman hugbinad

" Fara ekki & vafasamar sidur

= Ladna ekki vélina Netkerfi

Teeknilegt L
Styrikerfi

A User/pass
%f Data

* Reyna ad tryggja oll samskipti med https

* Nota VPN til ad verja vél og samskipti Fisiskt adgengi



PHISHING

X5
SU sviksamlega starfsemi ad senda dulbuna télvupésta o ()
undir merkjum virdulegra fyrirtcekja i peim tilgangi ad | smell something (2)
fa einstaklinga til ad gefa upp persénulegar phishy about this!! = {2/

upplysingar & bord vid lykilord og
kreditkortaupplysingar

Click here... /

to verify your
bank account
information.

bessir péstar senda mann oft inn & sidur sem lita
ndkveemlega eins Ot og vefsidur fyrirtcekisins




bEKKJA PHISHING POSTA 06 SIDUR

Q @ http //woww.frfacebok.com |

This is NOT
facebook FACEBOOK L
This is a Phishing SCAM EXAMPLE #4

Facebook helps you connect and share with Sign Up
the people in your life. It's free and always will be.

(& First Name::
.& ':'Q—N' . & .& _& Last Name:.

Your Email:
:& Re-enter Email: 1

New Password:

lam: Select Sex: |v|

Birthday: Month: [v| Day:[v| Year: [v|
Only Log into Facebook @ Why do | need to provide my birthday?
WWW.FACEBOOK.COM =

Create a Page for a celebrity, band or business.

English (US) Espafiol Portugués (Brasil) Francais (France) Deutsch Italiano au=ll Bt $I(@E) SFS

Facebook € 2011 - English (US) Mobile - Find Friends - Badges - People - Pages - About - Advertising - Create a Page - Developers - Careers - Privacy - Terms - Help

~
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Ekki smella & hlekki i dveentum tolvupodsti
Athugadu hvert sl6din & hlekk visar

Ekki opna vidhengi Or éveentum t6lvudsti
Uppfeerdu hugbinad & télvum

Notadu mismunandi lykilord & midlum
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