
Að Hakka EPLI á mannamáli



Inngangur

● Stafrænn vígvöllur

● “Núlldagsveikleiki” í Apple MacOS stýrikerfinu

● Lokaorð



Stafrænn og síbreytilegur vígvöllur 



Skipulögð glæpastarfsemi hefur haslað sér völl



Stafræn árásarteymi breyta gangi sögunnar



Fyrirtæki þurfa að aðlagast stafrænu samfélagi



Ansi áhugaverð þróun á gagnalekum.

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


Hugarvelta - gögnum breytt eða stolin? 



Öryggi Apple stýrikerfisins (MacOS X)



“Núlldags” (Zeroday) veikleikar í verkefni 



Hvað er þetta “Núlldags” orðtiltæki eiginlega?

“A zero-day (also known as 0-day) 

vulnerability is a computer-software 

vulnerability that is unknown to those 

who would be interested in mitigating 

the vulnerability (including the vendor of 

the target software). Until the 

vulnerability is mitigated, hackers can 

exploit it to adversely affect computer 

programs, data, additional computers or 

a network. An exploit directed at a zero-

day is called a zero-day exploit, or zero-

day attack.”



Stafrænt vopn?



Hvað með varnir, eru þær ekki öflugar?



Öflugar varnir í flestum nútíma stýrikerfum



https://support.apple.com/en-us/HT208692

Þrjár öryggisvillur 

til að fara 

framhjá vörnum 

stýrikerfisins 



Demo Time!





Með þessu hefðum við geta hakkað alla Makka í heiminum!



Hvers virði var þetta?

https://www.zerodayinitiative.com/Pwn2Own2018Rules.html



Hátæknileg framleiðsla í marga mánuði?



Nei, þessu var “reddað” í flugi til SFO



Lokaorð



Ekki spyrja hvort eitthvað sé öruggt. 

Ekkert er öruggt.



Betra að mæla öryggi í tíma (kostnaði) sem það 

tekur að brjóta eitthvað



Hverjum ertu svo að reyna að verjast?



Takk fyrir
@theorg1


