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Proun ISO 27001 og nu verandi stada
. med aherslu a fyrirbyggjandi adgeradir

1. Hvada stadlar eru petta og hvadan koma
beir?

2. Hvernig hafa stadlarnir proast?
3. Hvad er i pessum sto6dlum?

4. Hvernig beitum vid stoédlunum vid
fyrirbyggjandi adgerdir?

5. Er vottunin sjalf fyrirbyggjandi?
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Hvada stadlar eru petta?
ISO 27001 og ISO 27002

ISO 27001
« Krofur til stjérnunarkerfis upplysingadryggis
« Krofustadallinn sem vottad er eftir

« Segir hvad skuli vera til stadar og hvad skuli gera
ef vottun 4 ad nast.

ISO 27002

« Leidbeiningar um hvad aetti ad gera og hvernig
eetti ad standa ad innleidingu styringa i stadlinum
— Controlin

ISO 27000

« Skilgreiningar og umgjord utan um hvada stadlar
pbetta eru
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Hvadan koma peir?
I upphafi var BS7799 og jafnvel eitthvad annad & undan pvi!

ISO 27002: Leiab_einingar um innleidingu ISO 27001: Krofur til stjornunarkerfis og pa
styringa (controlin) stadallinn sem er vottad eftir
« Gefinn ut af BSI arid 1995 sem BS 7799 part 1: - BS 7799 part 2, Information Security

best practices for Information Security '

Management Systems - Specification with

Management guidance for use. Utgafa 1999
« Upprunninn aratugum fyrr i télvudeildum , .
storfyrirtaekja (Shell). ,Code of Practice for * Endurskodadur ario 2002 med PDCA
Information Security Management” adferdafreedinni
« Vard arid 2000 ad ISO 17799 « Vard arid 2005 ad ISO 27001
 Endurskodun ISO 17799:2005 . ISTEN ISO/IEC 27001:2017

« Numerabreyting med ISO 27002:2005
- Nuverandi utgafa ISO 27002:2013
. IST EN ISO/IEC 27002:2017

« BS = British Standard
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Tengsl vid ISO 9000 stadla um gaedastjornun og PDCA adferdafraedin
Hvort kom & undan eggid eda haenan?

.....

« ISO 9000 stadlarnir lika
upprunnir hja BSI sem BS 7750 Plan
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PDCA likanid og ahersla a fyrirbyggjandi adgerdir
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Annex SL
Samraeming stjornunarstadla til vottunar

Scope
Normative references
Terms and definitions

Context of the
organisation

H N

Leadership

Planning

Support

Operation | Do |
Performance evaluation

© X N O U

2l s

© X N O U

Umfang
Tilvisanir i stadla
Hugtdk og skilgreiningar

Samhengi skipulagsheilar
/ fyrirtekis

Forysta
Skipulagning
Studningur
Rekstur

Mat a frammistodu

10.Improvement Act 10.Umbeetur
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Hvernig litum vid a ISO 27000 stadlana ?
betta er e.t.v. bara spurning um nalgun

« Fullt af skjolum sem parf ad gera
« Fullt af controlum sem parf ad innleida

. Ahaettumatid getur verid lykillinn ad gédu kerfi

« Samraamt stjornunarkerfi midad vid Annex SL
—IS0O 27001
—ISO 9001
—IS0O 14001

—0g um 20 adrir stadlar !
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Fyrirbyggjandi control ISO 27002
Stadallinn er fyrirbyggjandi i heild sinni. Verum buin ad byrgja brunninn.

Nokkur daemi

Deloitte ehf

Hugbuanadargerd
Utvegum 6ruggan
hugbunad

Eftir
ahaettumat

Starfsfolk (A7)
bjalfun og val starfsfélks til ad minnka likur &
bvi sem vid viljum ekki ad gerist.

Rekstrarstjornun (A 12 og 13)

Rétt upp sett kerfi, rétt pétsud og rétt afritud.
Akvedum fyrirfram hvada logga parf ad feera og
possum pa

Ad utvega hugbinad (A14)

Gerum krofur, vitum hvada 6ryggi parf i
kerfunum okkar. tryggjum ad kréfurnar séu
uppfylltar. Hvort sem vid buum kerfin til eda
aodrir gera pad fyrir okkur.

Atvikastjornun (A16)

Leerum af atvikunum sem verda bannig ad vid
gripum til fyrirbyggjandi adgerda og minnkum
likur @ ad pau endurtaki sig.

Samfelldur rekstur (A17)

Vinnum heimavinnuna og vitum nakvaemlega
hvernig vid aetlum ad bregdast vid ef alvarleg
afoll dynja yfir.
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Ad fa vottun skv. ISO 27001
Er pad fyrirbyggjandi adgero?

Pad sem vottunin felur i sér

« Parf ad uppfylla allar krofur stjérnkerfis ISO
27001

« Innleida pau control sem eiga vid

—SOA: Statement of appliccability
Yfirlysing um nothezefi

* Ytri prystingur ut af vottuninni

« Vissan um ad pad sé buid ad gera pad sem parf
ad vera buid ad gera

« Fyrirbyggjandi ?
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