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Veikleikagreining/Vulnerability scanners



http://www.algartmedia.com/index.cfm/service/software-penetration-testing





https://www.ibm.com/security/data-

breach/?ce=ISM0484&ct=SWG&cmp=IBMSocial&cm=h&cr=Security&c

cy=US

https://informationisbeautiful.net/visualizations/worlds-biggest-data-

breaches-hacks/

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


Reynslusaga dagsins



Regarding a vulnerability report 

“Hello team, This is Utsav an Independent security 

researcher and pentester, would you Guys let me 

know whether you are running any bug bounty 

program for official WEBSITE ? I want to report 

security vulnerability, I found some Vulnerability. 

Please ask your Officials.”



Re: Regarding a vulnerability report 

“Hello Utsav.

No we do not have a bug bounty program. If you 

have found some vulnerability in our system I 

would really like to know about it so I can 

investigate.

Kind regards, 

KaraConnect”



Re: Regarding a vulnerability report 

“Hie, if i report valid issues will it be considered 

for rewards according to severity of issues?

Utsav”



Clickjacking veikleiki



Clickjacking veikleiki



Lota úreldist ekki við breytingu á lykilorði



Mjög alvarlegir öryggisveikleikar?



Mentor öryggisveikleikinn



https://lifehacker.com/how-to-earn-money-as-a-bug-bounty-hunter-1797946520



Hvernig á að takast á við þetta?

Vulnerability Disclosure Policy (VDP)

Bug Bounty Program (BBP)

Responsible disclosure



Vulnerability Disclosure Policy (VDP)



● Þúsundir einstaklinga með fjölbreytta þekkingu 

sem leitar að öryggisvillum

● Hvati er að finna alvarlegri öryggisveikleika sem 

gefa meir af sér annað hvort í peningum eða 

virðingu

● Hægt að gera mun ítarlegri prófanir sem tekur 

tillit til tilgangs hugbúnaðar og felur oft í sér að 

nýir veikleikar finnast í sérsmíðuðum kerfum

● Mikil samkeppni þar sem sá fyrsti til að finna 

veikleika er sá sem fær hrós eða pening fyrir 

vikið. Veikleikar eru líka lagaðir hratt.

● Greiðsla er fyrir veikleika en ekki verkefni Pay 

Per Bug (PPB)

● Eflir öryggiskúltúr innandyra þar sem 

öryggishættur og veikleikar eru ekki tabú og 

hvetur alla til að taka þátt í að efla öryggi

● Fámennur hópur einstaklinga sem vinna verkefnin 

og veikleikaskönnun treystir eingöngu á þekkta 

veikleika

● Hvati er oftast á fjölda veikleika frekar en áhersla 

á að sanna veikleika og áhrif þeirra

● Tól og þjónustur nýta sér að mestu eingöngu 

þekkta öryggisveikleika þar sem það borgar sig 

ekki að leita að nýjum veikleikum

● Lítil samkeppni sem felst fyrst þar sem forskot 

felst í öflun verkefnis frekar en gæði vinnunnar

● Kúnni greiðir fyrir skýrslu þar sem fókus er oft á 

fjölda veikleika frekar en sönnun og/eða alvarleika 

veikleika og þeirra áhrif

● Getur búið til kúltúr af ótta þar sem hvatinn er oft 

eingöngu hlíting við staðla frekar en eins örugg 

kerfi og gögn og kostur er

Veikleikaskönnun/

hefðbundnar árásarþjónustur

Bug Bounty Program (BBP)



Virkar þetta?

https://www.wired.com/story/hack-the-pentagon-bug-bounty-results/





Súpa eigið meðal

https://cher.syndis.is/vdp



Súpa eigið meðal

https://cher.syndis.is/vdp



Hvernig finnur maður EKKI veikleika

Með því að hunsa þá leið sem 

veikleikar finnast!



Takk fyrir
@theorg1


