Lagalega hlidin a skyinu

Erum vid berskjoldud i skyinu? Hadegisfundur faghops Sky um 6ryggismal
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Tveir mikilvaegir sjonarholar, po ekki peir einu

1. Personuvernd: Hér a landi eru i gildi sérstakar réttarreglur um vinnslu
upplysinga sem verda raktar til tiltekinna einstaklinga, svonefndar
,personuupplysingar”, p.e. 16g nr. 90/2018 um persénuvernd og vinnslu
personuupplysinga (hér, pvl.) sem innleiddu almennu pv-reglugerd ESB
2017/679 (hér, pvrg.). Medal dkveeda pvl. og pvrg. eru akvaedi um ad
gaeta skuli ad oryggi pessara upplysinga.

2. Oryggi mikilvaegra innvida: Ny l16g sem taka gildi nsesta haust gera
krofur til oryggis net- og upplysingakerfa svonefndra ,, mikilvaegra
innvida“, p.e. 16g nr. 78/2019 um 6ryggi net- og upplysingakerfa
mikilvaegra innvida (hér, 6il.) sem innleiddu svonefnda
netoryggistilskipun ESB 2016/1148 (hér, ditsk.).
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1. Personuvernd — Meginreglur um éryggi

* Meginreglur um vinnslu (gullnu reglurnar): | 8. gr. pvl. eru settar fram
meginreglur um alla vinnslu personuupplysinga:

o 2. tl.: Frekari vinnsla i sagnfraedilegum, tolfraedilegum eda visindalegum tilgangi
ekki 6samrymanleg ef ,videigandi 6ryggis“ geett.

o 4. tl.: Gaeta skal ad pvi ad personuupplysinga séu ,areidanlegar og uppfaerdar eftir
pborfum®.

0 5. tl.: Geyma ma personuupplysingar lengur en naudsynlegt vegna tilgangs ef i pagu
almannahagsmuna, rannsdkna a svidi visinda eda sagnfraedi eda i tolfreedilegum
tilgangi og ,videigandi oryggis sé gaett”.

0 6. tl. Gaeta skal ad pvi ad persénuupplysingar ,,séu unnar med peim heetti ad
videigandi oryggi personuupplysinganna sé tryggt”
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1. Personuvernd — Almenn akveedi um oryggi

* Oryggi persénuupplysinga: Skv. 27. gr. pvl. skulu dbyrgdar-/vinnsluadilar:

,gera videigandi teeknilegar og skipulagslegar radstafanir til ad tryggja vidunandi
oryggi personuupplysinga med hlidsjon af nyjustu taekni, kostnadi vid framkvaemd,
edli, umfangi, samhengi og tilgangi vinnslunnar og ahaettu, misliklegri og
misalvarlegri, fyrir réttindi og frelsi einstaklinga”
| 2. mgr. 32. gr. pvrg. er maelt fyrir um dhaettumat og i 1. mgr. um ad velja
skuli 6ryggisradstafanir.

Skv. 3. gr. reglna nr. 299/2001 um Oryggi personuupplysinga skal utbua
oryggiskerfi i premur afongum: Oryggisstefna — ahaettumat — lysing a
oryggisradstofunum.

* Tilkynningar um oryggisbresti: 27. gr. pvl. Afar skammur frestur (72 klst.).
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1. Personuvernd — Skyld akvaedi um oryggi

« Mat a ahrifum & persdnuvernd (MAP): Skv. 29. gr. pvl. skal leggja ,mat &
ahrifum fyrirhugadra vinnsluadgerda a vernd personuupplysinga“ ef liklegt
ad i vinnslu felist mikil ahaetta ,,fyrir réttindi og frelsi einstaklinga®
Personuvernd ,leggur mikla aherslu a ad personuupplysingar séu ekKki
vistadar i télvuskyjum nema ad undangengnu itarlegu ahaettumati”.

Fjr., i leidbein. 2016 til rikisstofnana um notkun a télvuskyjum: Innleiding i
fijorum skrefum (Parfagreining — Ahaettumat — Krofulysing — Samningagerd)
og gatlisti (ekki temandi heldur ,,atridi sem huga ber ad“).

* Innbyggd og sjalfgefin persénuvernd: | 1. mgr. 25. gr. pvrg., sbr. 24. gr. pvl.:

J[...] skal abyrgdaradili [...] gera [...] ra@stafanir [...] sem hannadar eru til ad framfylgja
meginreglum um personuvernd [...] og fella naudsynlegar verndarradstafanir inn i
vinnsluna til ad uppfylla krofur [pvrg.] og vernda réttindi [hinna skradu]”
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1. Persédnuvernd — Onnur akvaedi

* Flutningur ut fyrir EES: Skv. 44. gr. pvrg. er einungis heimilt ad midla
personuupplysingum ut fyrir EES ef til stadar er sérstok heimild, p.e.:

o akvordun framkveemdastjornar ESB um ad beitt sé fullnaegjandi vernd, sbr. 45. gr. og
augl. 228/2017 og akv. ESB 2016/1250 um fridhelgisskjold (e. Privacy Shield);

o ,vioeigandi verndarradstafanir®, svo sem bindandi fyrirtaekjareglur, st6dlud
samningsakvaedi eda leyfi Personuverndar, sbr. 46. og 47. gr.; eda

o ,undanpagur vegna sérstakra adstaeedna“, svo sem upplyst sampykki sérhvers skrads
eda naudsyn vegna samningsalmannahagsmunir, sbr. 49. gr.

48. gr. pvl.: Ekki vidurkenna erl. ddma nema skv. samn. og beidni: Cloud Act.

* Vinnsluadilar og -samningar: Fyrirmaeli abyrgdaradila, undirvinnsluadilar,
rekstraroryggi vs. vorslur/yfirrad, eyda/skila uppl. og ,6llum afritum“: 28. gr.
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2. Oryggi innvida — Skilgreiningar og gildissvid

* Hvad er ,skyjavinnslupjénusta“: i 6il. og ditsk. er hugtakid
,Skyjavinnslupjonusta® (e. ,cloud computing service®) skilgreint sem
,Stafraen bjonusta sem veitir adgang ad skalanlegum og sveigjanlegum
brunni télvunargetu sem haegt er ad deila.” Hins vegar er

,Skyjavinnslupjonusta® einungis notad i gildissvidsakvaedi laganna og
skilgreiningu & ,,stafraenni pjonustu” (hringskilgreining).

* Gilda um kerfi ,,rekstraradila naudsynlegrar pjonustu®: Til peirra teljast:

,[N]et- og upplysingakerfi rekstraradila naudsynlegrar pjonustu hér a landi a svidi
bankastarfsemi og innvida fiarmalamarkada, flutninga, heilbrigdisbjonustu, orku-,
hita- og vatnsveitna, svo og stafraeenna grunnvirkja, ad uppfylltum skilyrdum 3. gr.

Log pessi gilda jafnframt um net- og upplysingakerfi veitenda stafraennar pjonustu
sem starfreekja netmarkad, leitarvél a netinu eda skyjavinnslupjonustu, po ekki
veitendur stafraennar pjonustu sem teljast orfélog i skilningi laga um arsreikninga.”
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2. Oryggi innvida — Akvaedi

 Ahaettustyring og viobunadur: Samkvaemt 7. gr. 6il. skulu mikilvaegir
innvidir skjalfesta stefnu og ferla til ad ,,meta, styra og lagmarka” haettur
gegn net- og upplysingakerfum peirra.

 Tilkynning til netoryggissveitar: Skv. 8. sbr. 15. gr. skulu mikilvaegir
innvidir tilkynna netoryggissveit um ,,alvarleg atvik eda ahaettu sem
ognar oryggi“ og gera skal 60rum kleift ad midla til sveitarinnar
tilkynningum.
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