
Skrifstofan í skýinu

Steingrímur Óskarsson - Tæknistjóri



Skýjamyndun

Runtime

Stýrikerfi

Gögn

Forrit

Middleware

Hypervisior

Netþjónar

Gagnageymsla

Netlag

Runtime

Stýrikerfi

Gögn

Forrit

Middleware

Hypervisior

Netþjónar

Gagnageymsla

Netlag

Runtime

Stýrikerfi

Gögn

Forrit

Middleware

Hypervisior

Netþjónar

Gagnageymsla

Netlag

Runtime

Stýrikerfi

Gögn

Forrit

Middleware

Hypervisior

Netþjónar

Gagnageymsla

Netlag

Hjá mér
Í skýinu

On-prem IaaS PaaS SaaS



Microsoft fends off 7 trillion cyberthreats per day

“The only way a company can process 7 trillion events per 
day is through automation and big data analytics” – Matthew 

Rathbun CISO of Microsoft Azure - 2018



Hvað er vandamálið ?

81% af fyrirtækjum sem eru hökkuð í skýinu er framkvæmt með stolnum
lykilorðum eða með veikum augljósum lykilorðum sem eru marg notuð.
"Verizon breach report 2018"

“Hackers don’t break in, they login”
- CISO, Cisco



Hvað er til ráða ? 

Notendanafn og lykilorð eitt og sér á aldrei að vera nóg, við viljum að meira
þurfti til svo að notandinn fái aðgang (MFA, Intune, Conditional Access)

Viðkvæm gögn ber að aðgangstýra og dulkóða (Azure Information Protection)

Beinar ráðleggingar um öryggisumbætur í umhverfinu okkar. (Microsoft 
Defender Advanced Thread Protection)

Aukin yfirsýn á gögnum, þjónustum og öðrum skýjaþjónustum (Cloud App 
Security)



Azure MFA, Intune og Conditional Access.​



Azure Information Protection (AIP)





Microsoft Defender ATP



Microsoft Defender ATP



Cloud App Security

Safnar atvikaskráningum frá O365, öðrum kerfum og eldvegg á útstöðvum í 
gegnum Windows ATP

Sýnir hvaða skýjalausnir er verið að nota

Tilbúnar reglur fyrir óeðlilega viðburði eins og t.d. mikið magn af 
skjölum afritað, óeðlilegar innskráningar, mikið verið að nota 
skýjalausnir sem eru ekki samþykktar og margt fleira

Gefur mikinn sýnileika á hvað er að gerast í tölvukerfum fyrirtækis



Cloud App Security





Cloud App Security – tilbúnar reglur.



Cloud App Security – tilbúnar reglur.



Takk fyrir.

Erum við berskjölduð í skýinu ?


