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Hlutverk embeaettis landlaaknis

* Hlutverk embeaettis landlaeknis er m.a.
— Hafa almennt eftirlit med rekstri heilbrigdispjonustu
— Skipuleggja og halda heilbrigdisskrar a landsvisu

— Reka lykil net- og upplysingakerfi fyrir heilbrigdispjonustu
* Med NIS-I6gunum feer embeaetti landlaeknis nu aukid hlutverk

— Hafa eftirlit, sem eftirlitsstjornvald, med framkvaemd NIS-laganna
vegna rekstraradila naudsynlegrar heilbrigdispjonustu
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MRH: Midsto0 rafraeenna heilbrigdislausna

e Hlutverk
— broa og innleida upplysingataekni i heilbrigdispjonustu
— Vidhalda og sja um stefnu i upplysingataekni i heilbrigdispjonustu
— broa og innleida rafraena sjukraskra

— broa og innleida adgang einstaklinga ad eigin heilbrigdisupplysingum (Minar sidur
Heilsuveru)

— brda og reka islenska heilbrigdisnetio (Hekla)
— Hafa eftirlit med oryggi net- og upplysingakerfa stofnana i heilbrigdispjonustu
* Markmid

— Tryggja 6ruggan adgang heilbrigdisstarfsmanna ad sjukraskrarupplysingum
— Tryggja 6ruggan adgang einstaklinga ad eigin heilsufarsupplysingum

— Studla ad auknu 6ryggi og geedum sjukraskrarupplysinga

— Efla midlun og urvinnslu upplysinga ur rafreenum sjukraskrarkerfum
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Upplysingar um heilsufar eru viokveemar

... personuupplysingar sem varda likamlegt eda andlegt heilbrigdi
einstaklings, b.m.t. heilbrigdispjonustu sem hann hefur fengid, og
upplysingar um lyfja-, afengis- og vimuefnanotkun

Sja 10g nr. 90/2018 um persdnuvernd og vinnslu personuupplysinga
— Umtalsverdar sérkrofur um vinnslu viokvaemra persénuupplysinga

Efnislina i tolvuposti getur innihaldid heilsufarsupplysingar
— pad parf ekki mikio til!

Ognir i hinum rafreenu heimum eru dvaegar og 6flugar
— Ekki sama simtal og myndsimtall!

Pad er ekki haegt ad baeta fyrir 6heimila birtingu a
heilsufarsupplysingum!



Adgangur meo fullri vissu

e Krofur um sannvottun einstaklinga byggdar a ahaettumati

— Verndun vidkveemra personuupplysinga um heilsufar

e Haesta fullvissustig vid innskraningu

— Fullvissustig LoA 4 i ISO/IEC 29115:2013 Entity Authentication
Assurance Framework

— Fullvissustig ,hatt” i eIDAS-reglugerdinni (ESB 2014/910) og
framkvaemdareglugerd framkveemdastjornarinnar (ESB) 2015/1502

Embaetti
landlaeknis



Ekki bara styrkur rafreenna audkenna

e peaettir fullvissustigs
— Innritun og skraning (e. enrollment)

— Umsjon rafraeenna audkenna (e. electronic identification means
management)

— Adferd vid sannvottun (e. authentication mechanism)
— Stjornun og skipulag (e. management and organization)

The authentication mechanism implements security controls
for the verification of the electronic identification means,
so that it is highly unlikely that activities such as
guessing, eavesdropping, replay or manipulation of
/. communication by an attacker with high attack potential

Enpat can subvert the authentication mechanismes.
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Rafraen vottord — rafraen skilriki

Einu rafraeenu audkennin sem uppfylla LoA 4 og fullvissustig
,hatt”

Mikilveegt ad byggja réttindi (e. authorization) a sannvottun (e.
authentication)

Makaheilkennid er verulegt ahyggjuefni

— Of algengt a0 folk slai inn PIN til ad annar einstaklingur komist inn

— Ef simanumer er ekki rétt pa er haetta a ad adgangur sé veittur i nafni
annars einstaklings
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Mismunandi krofur til oryggisstyringa

Samtengingar sjukraskrarkerfa
Tengingar vid Heilsuveru
Tengingar vio Heklu

Tengingar vio gattir MRH

— Lyfjaavisanagatt

— Bolusetningar
Fjarheilbrigdispjonusta

— Fyrirmeaeli landlzeknis um upplysingadryggi vio veitingu
fjarheilbrigdispjonustu



5jaklingur stadsettur utan
heilbrigdisstofnunar/starfsstadvar
(Kafli 4.1)

Sjaklingur stadsettur a
heilbrigdisstofnun/starfsstad
(Kafli4.2)

Heilbrigdisstarfsmadur stadsettur 3
heil brigdisstofnun/starfsstod
(Kafli4.3)
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Heilbrigdisstarfs madur er stadsettur a
heilbrigdizstof nun/starfzstd d
(Kaflar4.1, 4.2 og4.3)

¥

Heilbrigdisstarfsmadur er stadsettur
utan heilbrigdisstofnunar/ starfstddvar
(Kafli 4.4)

¥

D@&mi: Talmeinafradingur veitir
pjonustu fra starfsst&d zinni til barns i
leikskala eda grunnskala.
Demi: 5alfredingur veitir pjonustu fra
starfstad sinni til sjuklings sem er
stadsettur heima hja sér.

(5ja serkrafurikaflad. 1)

D@mi: 5alfreedingur sem starfar a
medferdarmidstdd en erjafnframt
med starfsstdd annars stadar.
(5jd sérkrafurikafla 4.1 o0g4.4)

Dz mi: Radgjaf heimilislzknis vid
hjdkrunarfreeding sem tekur 8 moti
sjiklingi 4 annarri heilsugzslustad.

D mi: 5jaklingur meetir a
heilsugeslustad til medferdar hja
serfreedingi sem er staddur dannarri
heilbrigdisstofnun.

(5ja seérkrafurikaflad.2)

Dzmi: 5alfredingur sem starfar 3
medferdarmidstdd e n er jafnframt
med starfzztdd annars stadar.
(5jd seérkrofur i kafla 4.2 og4.4)

Dzmi: Radgjof sem sérfradilzknir 3
spitala veitir heimilizlazkni.
(5j3 serkrafurikaflad.3)

D@mi: 5alfreedingur sem starfar a
medferdarmidstdd en erjafnframt
med starfsstdd annars stadar.
(5jd sérkrafurikafla 4.3 og4.4)

Krofur um oryggi i fjarheilbrigdispjonustu

Fyrirmeeli landleeknis um upplysingadryqggi vid veitingu fjarheilbrigdisbjonustu

Heilbrigdisbjonusta par sem
samskiptataekni er notud

til ad veita pjonustu

og sjuklingur og beir
heilbrigdisstarfsmenn

sem koma ad medferdinni
eru ekki staddir a sama stad.



Krofur um oryggi i fjarheilbrigdispjonustu

e Krofur embeaettisins snua ad rekstraradilum heilbrigdispjonustu
— ekki beint ad adilum sem prda og selja lausnir

* Rekstraradila ber ad skila stadfestingu a éryggisuttekt pess
kerfis sem verdur notad

— Ohadur vidurkenndur sérfreedingur i netdryggi
— Uttekt 4 baedi taeknilegum og skipulagslegum styringum

e Athugio: Embaetti landlaeknis vottar ekki lausnir!

landlaeknis



NIS l6gin

Log nr. 78/2019 um Oryggi net- og upplysingakerfa mikilveegra innvida

Studla ad oryggi og vionamsprotti net- og upplysingakerfa mikilvaegra innvida

* Naudsynleg pjonusta rekstraradila

— Naudsynleg fyrir viohald mikilveegrar samfélagslegrar og
efnahagslegrar starfsemi

— Veiting had net- og upplysingakerfum
— Atvik hefdu verulega skerdandi ahrif a veitingu pjonustu

 Radherra heldur opinbera skra yfir rekstraradila naudsynlegrar
bjonustu
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NIS reglugerdin

Reglugerd nr. 866/2020 um 0Oryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjonustu

e Markmid

— Tryggja samfellda virkni og afallapol naudsynlegrar pjonustu
med pvi ad kveda nanar a um lagmarkskrofur til umgjardar net- og upplysingakerfa

— Tryggja samhaefd vidbrdgd vid ognum og atvikum i net- og upplysingakerfum

* |nnihald

— Almenn akveaedi

— Pjonusta sem teljast skal naudsynleg

— Lagmarkskrofur um aheettustyringu og radstafanir

— Skipulagslegar og teeknilegar radstafanir

— Vidhald, vidbragdsaaetlun, innra eftirlit og atvikatilkynningar
— Eftirlit, samraemi og vidurlog
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Heilbrigdispjénusta

7. gr. reglugerdar nr. 866/2020

Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi a svidi heilbrigdispjénustu
er att vid

a. brada- og slysamottoku;
b. heilsugaeslu og sjukrahuspjonustu;

C heilbrigdisstofnanir og starfsstofur heilbrigdisstarfsmanna med sjukrarymum;
d. heimahjukrun;

e. sjukraflutninga;
f
g
h

lyfjabudir par sem ad minnsta kosti 27.500 lyfjaavisanir eru afgreiddar a ari;
lyfjabudir utan héfudborgarsvaedisins par sem ad minnsta kosti 10.000 lyfjadvisanir eru afgreiddar a ari;
. lyfjabudir og lyfsélur sem einar pjona tilteknum byggdalégum og
i.  lyfjaheildsélur (birgdastdédvar fyrir lyf);

sem falla undir hellbrlgélsbjonustu samkvaemt 16gum nr. 40/2007 um heilbrigdispjénustu, lyfjalog nr. 100/2020 sem
taka gildi 1. januar 2021 og lyfjalog nr. 93/1994 fram ad peim tima.
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