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Kristjan Valur er rafmagnsverkfraedingur og
tolvunarfraedingur ad mennt. Hann lauk
doktorsprofi i tolvunarfraedi med aherslu a
upplysingadryggi fra KTH og HR arid 2012.
Kristjan hefur starfad vid hugbunadargerd og
verkefni tengd kerfish6nnun um arabil, en
unnid hja CERT-IS sem netéryggissérfraedingur
fra 2015, nu sidastlidid ar sem fagstjori
netoryggissveitar.



CERTGIS

bjodar-CSIRT sem studlar ad 6ryggi mikilvaegra innvida

"Netoryggissveitinni er eetlad ad fyrirbyqggja, draga ur og bregdast vid heettu vegna
netarasa eda hlidsteedra dryqggisatvika eins og kostur er i é)eim télvukerfum sem falla
innan netumdeemis hennar. Petta gerir sveitin m.a. med pvi ad studla ad efldum for-
vornum og vidbragadsstarfsemi, i samvinnu og samstarfi vio pjonustuhop sinn. Helsta
hlutverk sveitarinnar er ad sgyéja pjonustuhopinn vid ao takast a vio ognir og 6ryqgis-
atvik. Sveitin lejitast vio ad greina oryggisatvik sem ogna heildsteedi og oryggi
omissandi upplysingainnvida,” takmarka “utbreidslu atvikanna og tjon af peirra
voldum. Vid utbreidd og alvarleg oryggisatvik skal sveitin samhoefa viobrogd og
adgerdir innan netumdaemisins.” (reglugerd 475/2013)

Pjonustuhopur
* Skrad fjarskiptafyrirtaeki (2013)
* Stjornarrad Islands (,GovCERT" 2018)

* Rekstraradilar naudsynlegrar pjonustu og stafraenir pjonustuveitendur
(NIS - [6g 78/2019) fra 1. september 2020

https://www.cert.is


https://www.reglugerd.is/reglugerdir/allar/nr/475-2013
https://www.althingi.is/lagas/nuna/2019078.html

RDOS — September 2020

* Tilkynning um DDoS aras og RDOS hotun i byrjun september

« Ognarmat:
* Hotad mjog storri aras gegn mikilveegum innvid
* Andstaedingur sem notadi somu merki og adferdafraedi hafdi fylgt hotun eftir
 Onnur atvik og adstaedur sidustu vikur & undan hotuninni—p.m.t. DDoS

* Vidbrogo:

* Samrad vid tilkynnanda

* Rannsokn m.a. 6flun upplysinga fra erlendum samstarfsadilum
Virkjun neydarstjornar fjarskiptageirans
Samrad vid Almannavarnir og raduneyti
Midlun upplysinga til pjonustuhops og annarra mikilvaegra innvida
Upplysingar til opinberrar birtingar



ViobUnadaraaetlanir

* Aztlun fjarskiptageirans og CERT-IS fra 2017

f M\ § RIKISLOGREGLUSTIORINN

* Aztlun Almannavarna og CERT-IS fra 2019
* Skilgreining

* Ferla -
TLP:AMBER Vidbragdsdaaetlun

° StJ(’)rn ke rfIS bjonustuhdps CEZT ‘IS v;ﬁ\ne\tv%\‘
* Samskipta - LS

UTGAFA 1.0 VIDBRAGDSAZTLUN
07.06.2019 ALMANNAVARNA

Verndun émissandi
upplysingainnvida




Innihald

1. Inngangur 6. Starfssvaedi

2. Stadheettir 7. (sertaekur kafli)

3. Skilgreiningar 8. Verkefnividbragdsadila
* Almannavarnastig - : - : et
. Umfang 9. Skipulag fjarskipta/samskiptalisti
- Forgangur 10. Kort
* Trunadarflokkun 11. Dreifingarlisti
* Omissandi upplysingainnvidir 12. Breytingasaga

4. Bodun

5. Stjornkerfi
* SST/Stjornstod
* Vettvangsstjorn
* Fjolmidlar



Tilgangur

* Midla rettum og naegilegum upplysingum til hagsmunaadila
* Stjornendur p.m.t. stjornvold
* Vidbragdsadilar p.m.t. Almannavarnir
* Peir sem purfa ad verjast — skilvirk midlun a taeknilegum upplysingum

* Stigskipt viobrogd midad vido umfang og haettu sem er a ferdum
* Minnka ovissu

* Studla ad samraemingu og skilvirkari vinnubrégéum
* Verkaskipting og abyrgdarsvio



Stig og umfang astands

Stig Umfang
* Edlilegt astand Graent
* Ovissustig

* Haettustig

Rautt

* Neydarstig Svart
var



Personur og leikendur

Personuvernd
RLS / Almannavarnir Strategic

Erlendir
, HERUHE m samstarfsadilar
Neydarstjorn r~_

fjarskiptageirans

Adrir adilar i
geira / pjonustuhopi
Adilar/
Fornarlomb

Operational / technical



Samskipti og ferlar

Undirbdningur  Greining Einangrun Hreinsun Endurheimt Laerdomur

| NS

CERTO S Stigmognunarferli

ViobuUnadaraeetlanir

Samtal um Urbaetur  Almennt vidbragd

Samraeming vidbragda

Stjornkerfi
Midun upplysinga til ad meta adstaedur og gera kleyft ad verjast



Oryggisskipulag

* Fyrir atvik
* Reyna ad sja fyrir adstaedur

* Buatil adgerdalista og aaetlanir VidbUnadaraztiun
« Afa
* Medan a atviki stendur
* ,Dont panic" : ; ;
+ Nota ferla, skipuleggja Viobunadarazetlun
* Nakvam samskipti
* Ryna upplysingar og mota vidbrogd
» Bokhald yfir allt ferlid

e Eftir atvik N :
e |L&ra Og endurb&ta VIBbUﬂaaara&tlUn



Midlun

* ,Sharing er caring" --- en ... '
* Erum vid ad segja nog — eda of mikid? melatssgring
* Skyr abyrgd a samskiptum - framlina '
* Tilgangur midlunar

* Til a0 minnka ovissu — godar upplysingar um mal sem eru i umraedu
* Til a0 minnka ahaettu — midla upplysingum um ahaettu til ad geta varist

* Markhopur, midlar og trunadur
* Mjog prongur —simi, dulkédadur tolvupostur, ..
* brongur — dulkodadur tolvupostur, ...
* Frekar opinn —tolvupostur, teames, ...
* Opinber midlun — télvupostur, fjolmidlar, www




Trunadur -TLP

»TLP:WHITE -Til opinberrar birtingar

> TLP:GREEN —Til peirra sem malid vardar en
opinber birting ekki heimilud

-
»
®  irAMBER—Tokmorkus mislun til peirra sem &
-

— r—

I purfa ad halda til ad studla ad urlausn
oryggisatvika

— Midlun 6heimil umfram upphafleg
upplysingaskipti

https://www.first.org/tlp/
https://www.cert.is/tlp
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Mjog viokvaemar _
upplysingars.s. TLP:AMBER

gogn i kerfum
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TLP:GREEN

GOgn sem ma
midla vidar

¥

Viokvaemar upplysingar
s.s. IP tolur og lén

$
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TLP:WHITE

GOgn sem ma
midla an takmarkana

Vidvorun og upplysingar til

dreifingar innan prongs hops o nl |
beirra sem naudsynlega Viévorun og upplysingar til
burfa ad vera upplystir dreifingar innan einstakra geira
bjénustuhdps Opinber vidvorun um

ahaettu og varnir



Abyrg en skilvirk upplysingamidlun og samvinna
eykur likur a ad takist ad na utan um oryggisatvik
timanlega og lagmarka skada.
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