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CERT-IS
) TSR,

» Computer Emergency Response Team - fyrir island

» Sjalfstaed skipulagseining innan Post- og
Fjarskiptastofnunar

» Hlutverk er ad fyrirbyggja og bregdast vid
netarasum

» Umdeemi naer til fjarskiptafélaga og annara
skilgreindra mikilvaegra innvida

P — » Pattakandi i NCC, FIRST og skrad CSIRT teymi fyrir
Island hja Trusted Introducer

Improving Security Together » Snjallheimili fellur ekki undir kjarnastarfsemi




Hvad er

snjallheimili?




ENISA - Helstu ahaettur

European Union Agency for Cybersecurity

Raunarasir

Skemmdir vegna ohappa
Skemmdir vegna asetnings
Nidritimi

Bilanir
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Hlerun / pjofnadur
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Helstu ahaettur

Stadsetningar - snjallsimar...
Skemmdir - hitastillar...

Hlerun - snjallhatalarar...

Njosnir - myndavélakerfi...

Innbrot - laesingar og innbrotsvarnir...

Pjofnadur - gagnastuldur...
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Truflanir - ljosastyringar...
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Skilgreiningar loT taekja

Snjalltaeki eru flokkud i mismunandi klassa eftir oryggisgetu peirra.

Flokkur mm- Orygei

Takmorkud taeki Litlir maelar Teeki sem eru 6faer um ad keyra
oryggisvarnir
1 Ljosaperur Taeki sem nyta sérhafda
Lasar samskiptastadla (e. protocols) en
keyra ekki adrar oryggisvarnir
2 Proadir maelar Taeki sem geta keyrt hefébundnar
Snjalltaeki oryggisadferdir. Takmorkud bandvidd
Snjalltaeki Gattir High-capacity taeki sem ad hafa
Simar vélbunad og styrikerfi til ad fylgja
Sjonvorp strangari oryggisstodlum. Auknar

Hatalarar varnir.




Hverju erum vid a0 verjast?
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Fjoldi tilrauna til ad tengjast taekjum
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Aftengja storu 5

» Arid 2019

Frettakonan Kasmir Hill
hja Gizmodo

» Eyddi 6 vikum i ad
aftengjast ,,storu 5

» Ekki bara
snjallheimilistaeki

» Tolvur og simar



Hvernig er haegt ad
verja sig

Passa raunadgengi ad taekjum

Er haegt ad tengjast a vir?

Halda kerfum og taekjum uppfaerdum
Nyta 2FA vid audkenningu

Nota sterk lykilord a kjarnataeki
Skipta reglulega um lykilord

Verja ytri netmork heimilisins (WAN/HAN)
Gattir'og Eldveggir

\[o] 1 try{(gga audkenningu kerfa sem tengjast
farsimakerfum beint

Velja sterkar dulk6dunaradferdir a WiFi

Fylgjast med haettu- og umferdargognum
1 eldveggjum eda oryggisgattum




Eru snjallheimili orugg?
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> Spurningar?




» https://gizmodo.com/i-cut-the-big-five-tech-giants-from-my-life-it-was-hel-
1831304194
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