
Mánalogn
Yfirlit yfir árásir á birgðakeðjur



Tímabært Umræðuefni



Dependency confusion



Dependency Confusion

...



Dependency Confusion

auth-paypal v.9000.0.0

Almenningur Prívat

auth-paypal v. 2.0.0



Dependency Confusion



Dependency Confusion

pip

● Pakkastjórar notaðir í árásunum



Er þetta að færast í aukanna?



CodeCov 15. apríl
Seinnihluti apríl



CocoaPods 20. apríl
Seinnihluti apríl



Homebrew 21. apríl
Seinnihluti apríl



Clickstudios 23. apríl
Seinnihluti apríl



GitHub 25. apríl
Seinnihluti apríl



Miklu, miklu fleiri fyrir áhrifum



Keðjuverkun
Miklu, miklu fleiri fyrir áhrifum

...



Flugvélar
Miklu, miklu fleiri fyrir áhrifum



Hver er okkar birgðakeðja?



Skilgreining
● Hvað er skilgreint sem birgðakeðja?

○ Allir hlutar sem koma við þróun á vöru fyrirtækja
○ Hvernig er þróun hugbúnaðar?

■ Hvaða tól erum við að nota þar?

Hönnun Útfærsla Prófanir Drefing

Uppfærslur/
Viðhald



Stafar samt í alvöru
hætta af þessu?



Mánalogn
Stafar samt í alvöru hætta af þessu?

● Fyrirtæki sem sér um að fylgjast með innranetum viðskiptavina
○ Sendir þér tilkynningu beint í símann!

Mánalogn



Hönnun
Stafar samt í alvöru hætta af þessu?

Bakendi Framendi

Bakendi

Mánalogn



Útfærslur
Stafar samt í alvöru hætta af þessu?



Prófanir
Stafar samt í alvöru hætta af þessu?



Dreifing
Stafar samt í alvöru hætta af þessu?



Uppfærslur og viðhald
Stafar samt í alvöru hætta af þessu?

● SolarWinds
○ Árás í gegnum uppfærslu

● 33,000 viðskiptavinir
○ 18,000 náðu í óværu (malware)

■ Hundruðir fyrir miðaðri árás



Uppfærslur og viðhald
Stafar samt í alvöru hætta af þessu?



Uppfærslur og viðhald
Stafar samt í alvöru hætta af þessu?



Samantekt

● Supply Chain Attacks
○ Tímabært umræðuefni
○ Dependency Confusion
○ Apríl atvik
○ Keðjuverkun

● Mánalogn
○ Hættur í Þróunarferlinu

● SolarWinds
○ SUNBURST bakdyr



Fórnalömb


