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Kökuskírteini
Rafræn umbylting og mikilvægi öryggis



Um mig

● Hjalti Magnússon

● Öryggissérfræðingur hjá Syndis

@hjalti



Tilurð stafrænna ökuskírteina

1960 1981 2001/2013 2020



29/01/2020 - Tilkynning

https://twitter.com/aslaugarna/status/1222561959834419200

https://twitter.com/aslaugarna/status/1222561959834419200


01/07/2020 - Blaðamannafundur

https://www.visir.is/g/20201987198d

https://www.visir.is/g/20201987198d


01/07/2020 - Blaðamannafundur

ÁAS: “Þetta léttir á fólki að þurfa ekki að taka veskið 

sitt einungis út af ökuskírteininu, þar sem flestir eru 

farnir að borga með símanum, sem og auðvitað öll þau 

viðskipti þar sem þú þarft að sýna skilríki, hvort sem 

það er í apóteki, áfengisverslun ríkisins eða við 

kosningar.”

https://www.visir.is/g/20201986915d

https://www.visir.is/g/20201986915d


01/07/2020 - Umsóknarsíða island.is

https://island.is/okuskirteini

https://island.is/okuskirteini


11/06/2020 - Reglugerð nr. 584/2020

https://www.reglugerd.is/reglugerdir/allar/nr/584-2020

„[...] Stafrænt ökuskírteini gefið út af ríkislögreglustjóra 

hefur á íslensku yfirráðasvæði sama gildi og 

hefðbundið ökuskírteini.“

https://www.reglugerd.is/reglugerdir/allar/nr/584-2020


Hröð innleiðing



Hvað er stafrænt ökuskírteini?



Á bak við tjöldin

● Notast við PassKit frá Apple

○ Staðall til að setja „miða“ og „kort“ 

í stafrænt veski Apple

○ Opinn staðall sem allir geta útfært

● Kort afhent sem PKPass skrá

○ Í rauninni ZIP skrá
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pass.json

{

"description": "Stafrænt ökuskírteini",

"logoText": "",

"formatVersion": 1,

"organizationName": "Snjall Pass",

"serialNumber": "73de896bd71e17dd8",

"backgroundColor": "rgb(243,196,211)",

...

"label": "2. EIGINNAFN 1. KENNINAFN",

"value": "Andrés Önd",

...

"backFields": [{

"key": "M",

"label": "ÚTGEFANDI",

"value": "Ríkislögreglustjóri..."

},

{

"key": "G",

"label": "ÖKURÉTTINDI",

"value": "ÖKURÉTTINDI B

Útgáfudagur réttindaflokks: 12-02-2000

Gildistíma flokks lýkur: 30-05-2055"

},

...
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Rafræn undirritun

● Skírteinin eru undirrituð rafrænt 

○ Hægt að sjá hvort skírteinum hefur verið breytt

○ Unddirritunarlyklar gefnir út af Apple

● Aftur á móti

○ Hver sem er getur sótt undirritunarlykil frá Apple

○ Ekkert Android app fannst sem staðfestir undirritun



Skanni

● Rætt var um þróun skanna í mörgum viðtölum

● Enginn skanni var gefinn út samhliða skírteinunum

● Var gert ráð fyrir að undirritun ein og sér væri næg 

vörn?

● Aðeins hugsað fyrir Lögregluna?



Skannalaus lífstíll

● Enginn skanni gefinn út fyrir þau sem taka við 

ökuskírteinum sem persónuskilríkjum

● Aðeins hægt að reiða sig á útlit skírteinanna til að 

sannreyna þau

○ Hægt er að láta hvað sem er birtast á símaskjám

○ Ótal leiðir til fölsunar!



Falsanir



Skjáskot

Kostir

● Tiltölulega einfalt

Gallar

● Stenst takmarkaða 

skoðun

● Engin „bakhlið“

● Tímastimpill 

uppfærist ekki



08/07/2020

https://twitter.com/AriSteinn/status/1280910730724859904

https://twitter.com/AriSteinn/status/1280910730724859904


„Passasmiðir“

● Bjóða notendum upp á að smíða sinn eigin passa

● Passinn notar undirritunarlykil passasmiðsins

○ Notandi þarf ekki að sækja undirritunarlykil sjálfur



Margir möguleikar í boði

● https://www.pass2u.net/

● https://www.passsource.com/

● https://passkit.com/

● https://www.passslot.com/

https://www.pass2u.net/
https://www.passsource.com/
https://passkit.com/
https://www.passslot.com/


Passasmiðir

Kostir

● Einfalt

● Sett í veski

● Nákvæm eftirlíking

Gallar

● Tímastimpill 

uppfærist ekki 

sjálfkrafa (en hægt 

að uppfæra í 

höndunum)



19/06/2021

https://www.facebook.com/groups/netoryggi/posts/4186147154780414/

https://www.facebook.com/groups/netoryggi/posts/4186147154780414/


Ökuskírteini með passasmið

https://www.pass2u.net/d/59eBcMiJZzQ0?t=qr_code&openExternalBrowser=1

https://www.pass2u.net/d/59eBcMiJZzQ0?t=qr_code&openExternalBrowser=1


07/07/2021

https://www.ruv.is/frett/2021/07/07/audvelt-ad-falsa-skilrikin-en-erfitt-ad-sannprofa-thau

https://www.ruv.is/frett/2021/07/07/audvelt-ad-falsa-skilrikin-en-erfitt-ad-sannprofa-thau


Viðbrögð rekstraraðila



19/06/2021

https://www.visir.is/g/20212122185d/unglingar-falsa-stafraen-okuskirteini-til-ad-komast-inn-a-stadi

https://www.visir.is/g/20212122185d/unglingar-falsa-stafraen-okuskirteini-til-ad-komast-inn-a-stadi


11/02/2021 - Leiðbeiningar frá island.is

https://island.is/okuskirteini

https://island.is/okuskirteini


06/07/2021 - Forritarar á Íslandi

https://www.facebook.com/groups/forritarar/posts/4100348376723116

https://www.facebook.com/groups/forritarar/posts/4100348376723116


26/08/2021 - Björn Leví fær ekki að kjósa

https://www.ruv.is/frett/2021/08/26/stafraen-okuskirteini-eiga-ad-virka

gera sannprófun mögulega

https://www.ruv.is/frett/2021/08/26/stafraen-okuskirteini-eiga-ad-virka


26/08/2021 - Tengjum Ríkið

AHK: „...alveg eins og það er ekkert mál að taka gömlu 

plastskírteinin [pappírsskírteini], sem ennþá eru í gildi, 

og fá sér plöstunarvél og búa þau til, þá er það bannað. 

Sama hefur gerst með stafrænu ökuskírteinin.“

[ýjar að því að hafa átt við skilríki sjálfur]

https://www.youtube.com/watch?v=eKDtqT7tR2g&t=2430s

https://www.youtube.com/watch?v=eKDtqT7tR2g&t=2430s


26/08/2021 - Tengjum Ríkið

AHK: „...tæknin verður að aðlagast. Fólkið sem er í 

afgreiðslunni, það kannski þekkir ekki inn á þessa 

tækni. Veit ekki hvernig það á að taka á móti þessum 

stafrænu nýju skírteinum, staðfesta þau. Því það er 

auðvelt að taka skjáskot af stafrænu skírteini og breyta 

kennitölunni, o.s.frv.“

https://www.youtube.com/watch?v=eKDtqT7tR2g&t=2430s

https://www.youtube.com/watch?v=eKDtqT7tR2g&t=2430s


Niðurstaða

Rekstraraðilar virðast ekki (vilja?) átta sig á tæknilegri 

uppbyggingu ökuskírteinakerfisins og vanköntum 

hennar



Góð fölsun



Breyta innihaldi PKPass skrár

Kostir

● Tiltölulega einfalt

● Sett í veski

● Nákvæm eftirlíking

Gallar

● Virkar bara í 

Android

● Tímastimplar 

uppfærast aðeins í 

einu appi



Útfæra PassKit staðalinn

Kostir

● Sett í veski

● Nákvæm eftirlíking

● Tímastimplar 

uppfærast

Gallar

● Engir



Okkar útfærsla

● Við útfærðum okkar eigin „skilríkjaútgáfu“

● 5 endapunktar (skjölun)

● ~200 línur af Python

● Notast við gildan undirritunarlykil

○ Fenginn frá Apple á 15 mínútum

https://developer.apple.com/library/archive/documentation/PassKit/Reference/PassKit_WebService/WebService.html




Demó

kaka.cher.is

https://kaka.cher.is




Já, en hver hefur ekki “átt við” 
ökuskírteini sem unglingur...



Hliðræn ökuskírteini

● Hafa verið gefin út síðan 1960

● Öryggisráðstöfunum bætt við í hverja nýja útgáfu

https://www.consilium.europa.eu/prado/en/prado-documents/ISL/F/docs-per-category.html


Fölsunarvarnir plastökuskírteina

https://www.consilium.europa.eu/prado/en/ISL-FO-06001/index.html

https://www.consilium.europa.eu/prado/en/ISL-FO-06001/index.html


Fölsunarvarnir stafrænna ökuskírteina



Samanburður

Plastskírteini Stafræn skírteini

Breyting Erfið Auðveld

Framleiðsla Mjög erfið Auðveld

Nákvæm eftirlíking Nánast ómöguleg Auðveld



Ný ökuskírteini

Lágmarkskrafan ætti að vera að stafrænt ökuskírteini 

sé a.m.k. jafn öruggt og öruggasta plastskírteinið

...ekki 40 ára gömul skírteini



Hvað er hægt að gera?



Lagfæringar

● Núverandi kerfi þarfnast skanna

○ Ekki sama hvernig hann er útfærður!

● Skanninn var kynntur á ráðstefnunni Tengjum ríkið, 

26. ágúst sl.

○ Ekki enn gefinn út opinberlega ennþá

● Gerir sannprófun mögulega



Getum við gert betur?



Hvert eigum við að stefna

● Ökuskírteini ætti ekki að nota sem persónuskilríki

○ Útfærum stafræn (og hliðræn) nafnskírteini

● Nýtum þá góðu innviði sem við höfum byggt upp

○ Notum rafræn skilríki sem bakbein kerfisins

● Minnkum flæði upplýsinga/upplýst samþykki

○ Vínbúðin þarf ekki kennitölu

○ Ég vil samþykkja skann

● Setjum öryggi í fyrsta sæti



Takk fyrir!

kaka.cher.is

https://kaka.cher.is

