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Af hverju er gagnagislataka ad aukast?
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-- Gagnagislataka --
Hvaod er petta “ransomware” ?



Gagnagislataka

Vel heppnud gagnagislataka

barfnast priggja patta:

>

Innbrot

» Dulkodun

» Greidsla

Sogulegar timasetningar:

>

>
>
>

1989
1996
1996
2017

- AIDS Trojan
- Young og Yung
- e-gold

- Eternal Blue

- Ransomware



Cx = WANTED

Oryggissamfélagid <7/ BY THE FBI
MAKSIM VIKTOROVICH YAKUBETS

> Vi rUSTOtal Conspiracy; Conspiracy to Commit Fraud; Wire Fraud; Bank Fraud;
Intentional Damage to a Computer

» Joe’s Sandbox
» Framleidendur a

netoryggismarkadi
Hopar:
» Most Wanted listi FBI PARK JIN HYOK
» REvil - rassneskir? N Senasn rvat (Compar warmitony

» Lazarus Group - nordur
koreskir?




Afhverju eru pessar

arasir ad aUkaS/t?



Hacking as a service

» Hacking-as-a-Service

» Leiga a kerfum til ad Utfaera
gagnagislatokur

» Hopar sem sja um innbrot

Markadstorg

,,BOkhaldskerfi“ sem halda utan um
arasir

Rafmyntir einfalda petta model




Rafmyntir - crypto
currency effect

» Nafnleysi og leynd yfir greidslum
milli adila

» Einfaldar vidskiptamodel
arasaradila

CERT-IS
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Hvad er tilrélé/?



Varnir

Upplysa og pjalfa notendur

Tryggja ad gogn séu tvofold - holfa pau nidur
Tryggja dreifda adgangsstyringu

Nyta utgafustyringu

{3

Fjarlaegja adganga sem hafa ,,adgengi ad ollu
(of rumar adgangsheimildir)

Afritunartaka
Taka reglulega afrit
Kold afritunartaka

Skjala og profa reglulega endurheimt gagna




Endurheimt

» Hvada moguleika hefur madur a endurheimt hafi madur ekki gripid til neinna
varna?

» Leita til sérfraedinga

» Ekki greida

https://www.nomoreransom.org
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Deila visum med oryggissamfelagi

» Hjalpar
heildarbarattunni

» Virustotal
» Joe’s sandbox

» Adilum a
netoryggismarkadi




Adkoma C?



Raunlaegt oryggi Netoryggi




Hlutverk Fjarskiptastofu i
netoryggismalum

» Gegnir lykilhlutverki vardandi net- og upplysingatryggi & Islandi.

» Gegnir eftirlitshlutverki gagnvart oryggi net- og upplysingakerfa
fjarskiptafyrirtaekja og mikilvaegra innvida

» Netoryggissveitin CERT-IS

» Stafraent Oryggi sinnir eftirliti med net- og upplysingadryggi stafraenna
grunnvirkja og veitendum stafraennar pjonustu

('C:_' CERT-IS :: Fjarskiptastofa
e Stafraent oryggi




Hlutverk netoryggissveitarinnar

6EF6DEFGEFG

Fyrirbyggja og draga Ur haettu & netardsum og 68rum atvikum & islandi
Takmarka Utbreidslu peirra og tjon eins og kostur er
Stydja vid skjot vidbrogd gegn adstedjandi ognum, ahaettu og atvikum

Studla ad videigandi astandsvitund i netoryggismalum hér a landi.

vV v v v YV

Studla ad markvissum og samhaefdum vidbrogdum vid 6gnum, ahaettu og
atvikum.
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Mikilvaegir Innvidir Oryggissamfélagid
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Netoryggismal hins opinbera




a féstudag!

fiarskiptastofa.is>

- To = Gudmundur Arnar Sigmundsson - FST

We could not verify the identity of the sender. Click here to learn more.
The actual sender of this message is different than the normal sender. Click here to learn more.
Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message,

75 yfirferd verkefna.ppsm
» [I] S5KB

Félagar,
Maeti 3 fostudaginn og vippa med mér koku i leidinni. Yibbee!
Takid fra tima milli 11-12, verid buin ad renna yfir glaerurnar og tokum umraedu.

Eg er med nokkrar hugmyndir til ad breyta verklagi eftir fundinn um daginn.

Sjaumst hress!

PS. hef adgang ad posti en ekki til ad boka fundi...







