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S  Gagnagislataka 101

Hvad er gagnagislataka?
Hverjir standa ad baki?
Daami um fraegar arasir
Islensk deemi



S Hvad er gagnagislataka?

Ransomware

Ovaera dulkédar gogn
Lausnargjalds er krafist
Sykt med pekktum
veikleikum, vefveidum, o.fl.
e Hagnadardrifid




Timalina

AIDS Trojan Bitcoin

Fyrsta Kemur fram &

gagnagislatokudrasin sjonarsvidid 2?7?

®

1989 2008

2022-
Archiveus Trojan Ransomware-as-a-Service
Osamhverf dulkédun i Fyrstu deemin um slika pjénustu

fyrsta sinn
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Hverjir standa ad baki?

e RaaS hakkarahépar

O

O O O O

REvil
DarkSide
Evil Corp
BlackMatter
Avaddon

= aq INSIDER - D

Lamborghinis, baby lions, and stacks of cash: The Russian
hackers in charge of 'Evil Corp' are living an absurdly lavish
lifestyle

Aadrey Putetanty, wha sutortses eviSed s 8 rwee’ of P Russten tecking 97w T Coa.

* The Russian hacking group Evil Corp i being sought by verioss
Intarnational governmaents, suspectsd of 3 wide range of flegal
activities.



S  Fraegar gagnagislatokur

e National Health Service (2017)
o 0ISK

e Norsk Hydro (2019)
o 0ISK

e Colonial Pipeline (2021)
o 570.000.000 ISK

e Garmin (2020)
o 1.300.000.000 ISK




Netaras a Haskolann i Reykjavik og
Takmarkanir 4 starfsemi Bauhaus vegna lausnargjalds krafist
tolvuarasar ‘ stuon sty S 18 oisber 20711505
R

Russnesl

i islensks 1
Fasteignasa : - - / -

Bauhaus § Necduriondunum vard fyrie
Inn sem vard vl pess a3 tohvukert] tyrir

Tolvudris var gerd & posthjon Haskdlans | Revkjavik | sidustu viku og skrér
Ahedf drasanianar né th islands en | ity 3 .

|standi kemur fram a8 warubdsid sé op dulkodadar. Svo virdist sem ad um einangrada ards & einn pasthjon hafi verid ad
anir og versiunin muns gera sitt besta | reeda, sem hafi valdid takmérkudum skada. Svo segir i tilkynningu fri HR
vidskiptavini

I Y WA % ;
\ Idu versiunannnar Epal adarandtt
GUNNARSSON -

e Lekin i gislingu tohvwuprjtta
silunnar -
nikilvaeg = pose ot Sagn el beile gotd o um lausnargald ef pad vildi fa vefsiuna

réttabiaded grendi fra | morgun
Hakkarar fra Rasslandi hafa nad tokum i tolvakerfi islenska fyrirtackisins
Geislataekni, Tolvapridtarnir brutust inn § kerfio adfaranott fostudags og krefjast peir

tuga milljdna 1 lausnargjald




S  Vangaveltur

e Tala opinskatt
e Vera 0drum viti til varnadar
e Post-mortem
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