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Gagnagíslataka 101

● Hvað er gagnagíslataka?

● Hverjir standa að baki?

● Dæmi um frægar árásir

● Íslensk dæmi 



Hvað er gagnagíslataka?

● Ransomware

● Óværa dulkóðar gögn

● Lausnargjalds er krafist

● Sýkt með þekktum

veikleikum, vefveiðum, o.fl.

● Hagnaðardrifið



Tímalína
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AIDS Trojan
Fyrsta 

gagnagíslatökuárásin

Archiveus Trojan
Ósamhverf dulkóðun í 

fyrsta sinn
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2008

Bitcoin
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Ransomware-as-a-Service
Fyrstu dæmin um slíka þjónustu

2022-

???



Hverjir standa að baki?

● RaaS hakkarahópar

○ REvil
○ DarkSide
○ Evil Corp
○ BlackMatter
○ Avaddon



Frægar gagnagíslatökur

● National Health Service (2017)
○ 0 ISK

● Norsk Hydro (2019)
○ 0 ISK

● Colonial Pipeline (2021)
○ 570.000.000 ISK

● Garmin (2020)
○ 1.300.000.000 ISK



Íslensk dæmi



Vangaveltur

● Tala opinskátt

● Vera öðrum víti til varnaðar

● Post-mortem



Takk fyrir!


