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Mannlegi patturinn i 6ryggi reksturs kerfa

Notendur eru lykilpattur i 6ryggi rekstrar

* Flest fyrirtoeki eru tengd vid internetio
* Tolvukerfi eru yfirleitt tengd innbyrdis

* Pbad parf bara einn notenda med adgang
til ad hleypa inn spilliforriti

* “Amateurs hack systems,
professionals hack people.”
- Bruce Schneier
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Mannlegi patturinn i éryggi reksturs kerfa

Starfsfolkid er lykillinn ad télvudryggi

* Teoeknilegar lausnir hafa verid til i dratugi
o Eldveggir, virusavarnir, o-fl.

* Tjon vegna télvugloepa um $1.000.000.000.000 & ari
o 945 milljardar dollara arid 2020 — McAfee
o Vexhratt ar frda ari

* 85% innbrota nyta sér starfsfolk fyrirtoekjanna
Hlada nidur spilliforritum/njésnaforritum
Millifeera fjGrmuni & félskum forsendum
Veita adgang ad viokveemum gégnum
Gefa upp adgangsord

o.s.frv.

o O O O O




Vandamalié

Ahersla & taekni og reglur

* Fyrirtoeki treysta & toeknina
Eldveggi
o Postsiur
o Virusvarnir
O

o.s.frv.

* Fyrirtoeki treysta lika & reglur
Form lykilorda
Liftimi lykiloréa
Adgangsstyringar
o.s.frv.

* Dugar pvi midur ekki til

Cybersecure

workplace

Ferlar og reglur
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Vandamalié

parf ad loka gatinu

Starfsfolk @

* Froedsla starfsfolks er lykilatridi
o bekkja “phishing” pbsta
o Goeeta sin med nettengingar
o Hugsa sig um adur en er
millifcert eda deilt gdgnum
o.s.frv.

Cybersecure
workplace

* Hegdun jafnmikilvoeg pekkingu
Hvernig er brugdist vio?
Hvencer er efast?
Hvernig er dagleg hegdun?
o.s.frv.

Ferlar og reglur
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Hvernig er verié ad “hakka” folk?

“Phishing” er klassiska doemid

@ Spotify

We can't process your payment.

We're having some trouble collecting your Spotify New
Family payment. Please take a moment to review your
payment details and double-check that there is money in
your associated account. We'll fry to process the payment
again in a few days.

UPDATE DETAILS

& spotify

iPhone | iPad = Android = Other

contact us

Terms of Use  Privacy Policy  Contact Us

petta er raunverulegur
og réttur postur fra Spotify aWareco



Hvernig er verié ad “hakka” folk?

“Phishing” er klassiska doemid

@ Spotify

We can't process your payment.

We're having some trouble collecting your Spotify New
Family payment. Please take a moment to review your
payment details and double-check that there is money in
your associated account. We'll try to process the payment
again in a few days.

UPDATE DETAILS

© spotify

iPhone | iPad = Android = Other

contact us

Terms of Use = Privacy Policy = Contact Us

petta er raunverulegur
og réttur postur fra Spotify

e Spotify

Vié getum ekki rukkad pig.

Vid eigum i vandraz6um med ad taka a méti Spotify greidslunni pinni.
Gefbu pér sma stund til ad athuga greidsluupplysingarnar pinar og

ganga Ur skugga um ad pad séu fijarmunir a tengdum reikningi pinum.

Vié munum reyna ad afgreida greidsluna aftur eftir nokkra daga.

Petta er “phishing” pdstur
sem eg fékk — augljost!
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Hvernig er verié ad “hakka” folk?

“Phishing” er klassiska doemid

% Spotify

We can't process your payment.

We're having some trouble collecting your Spotify New
Family payment. Please take a moment to review your
payment details and double-check that there is money in
your associated account. We'll fry to process the payment
again in a few days.

UPDATE DETAILS

& spotify

iPhone | iPad = Android = Other

contact us

Terms of Use = Privacy Policy = Contact Us

petta er raunveruliegur
og réttur postur fra Spotify

@ Spotify

We're unable to bill you.

We hate to be the bearer of bad news , but
there's a problem with your preferred payment
method.

Follow these steps to help us fix the problem.

@Spotify
Get Spotiify for: iPhone iPad | Android Other

This message was sent to ari@ru.is. If you have questions or complaints,
please contact us.

Terms of Use | Privacy Policy Contact Us

Motification AB, Regeringsgatan 19, 111 53, Stockholm, Sweden

Petta er lika “phishing” postur
sem eg fékk — alls ekki augljost!
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Hvernig er verid ad “hakka” folk?

Pad er svo margt fleira til

* “Spear Phishing”

o Toélvupdbstur sem beinist ad
einstaklingi og visar i starf,
dhguamdl, o.s.frv.

* “Pretexting”

o Hafa samband vid einhvern
og mynda samband til ad né
i upplysingar eda verdmeoeti

* “Scareware”

o Reynt ad hroeda folk til ad

bregdast vid og veita

upplysingar i flyti

"CEO scam”

O

Postur, SMS eda simtal fra
"forstjora” til ad na Gt
fjarmunum eda gégnum

* “Website masking/hacking”

O

Vefsidur lita Ut eins og
venjulega en eruiraun ad
stela upplysingum

“Spyware”

O

Hugbunadur sem hladid er
nidur og er gagnlegur, en
safnar lika gégnum
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Hvernig er verid ad “hakka” folk?

Pad er svo margt fleira til

* “USB drops”

o USB lykill med hugbunadi
skilinn eftir og bedid eftir ad
einhver stingi i samband

* “Fake WiFi”

o  Setja upp WiFi sem folk
tengist og stela gégnum
sem floeda i gegn

* “Tailgating”

o Komastinn & vinnustad med
bvi ad fljéta med eda fa
jafnvel hjalp ad komast inn

* "WiFi Sniffing ”

O

Toeki fylgjast med umferd &
WiFi neti heima vid eda &
kaffihGsi til ad stela gégnum

“Unattended computers”

O

Télvur skildar eftir opnar og
prjétar geta komist inn, nGd i
upplysingar og fleira

“Mixed work”

O

Foera géogn milli heimilis og
skrifstofu, t.d. & USB lyklum
sem geta haft spilliforrit
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pekking og hegdun starfsfélks vardandi télvudryggi

Nalgun AwareGO

* Froedsla starfsfolks er lykilatridi
o bekkja “phishing” pbsta
o Goeeta sin med nettengingar
o Hugsa sig um adur en er
millifcert eda deilt gdgnum
o.s.frv.

* Hegdun jafnmikilvoeg pekkingu
o Hvernig bregst pad vio?
o Hvencer efast pad?
o Hvernig hagar pad sér?

Starfsfolk @

Cybersecure
workplace

Ferlar og reglur
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pekking og hegdun starfsfélks vardandi télvudryggi

Nalgun AwareGO

* Nytum pekkingu & télvudryggi

O

o
o
O

Nyjustu hoettur

Veikleikar i kerfum
Adferdafroedi prjidta
Breytingar & vinnustédum

* Skilningur @ mannlegri hegdun

O
o
O

Skapa tengingar
Vekja umhugsun
Breyta hegdun

* Nyta bestu stafroenu tolin

o
o

Meta pekkingu og hegdun
pbjalfa og breyta hegdun

Starfsfolk Technology

E-learning best
practices

Cybersecurity
expertise

Behavioral
science

Cybersecure
workplace

Policies and processes
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pjalfun starfsfolks i télvudryggi

Hefdbundin adferdafroedi

* Fyrirlestrar i sal eda & netinu

o

o
O
O

Allt upp i klukkutima langir
Ahersla & pekkingu
Krefjandi ad halda athygli
Tengir misvel vid hegdun

* Kostnadarsamt fyrir fyrirtceki

o

O

Timi starfsmanna
Anoegjcn starfsmanna

* Hentar illa sveigjanlegri vinnu
og nyjum kynslédum

i v o

Laurentius de Voltolina — from “Liber ethicorum des Henricus de Alemannia”
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AwareGO

Oryggispjalfun i smaskdémmtum

skilvirk 60 SekOnan myndb(,.)nd e General Internet Security g
Hnitmidadar spurningar til eftirfylgni Hien Contlenia Mt
Leikin atridi eru eftirminnileg og hafa ahrif ~ mesweewe

Step 1: Watch the video

Gripa athygli med ségu og humor
Yfir 70 viéfangsefnii tolvuoryggi

Fyrir alpjédlegan markad: 18 tungumal

Audveld stjorn & hver faer hvada pjalfun

Dreift gegnum: email, Slack, Teams, o.fl.
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AwareGO

Oryggispjalfun i smaskémmtum

Vidbrogd starfsmanna. Elska petta!

Is training meeting your

(o)
expectations? 9N%
Do you like the content? 86%
Is the information actionable? 85%
Would you recommend it to

(o)
colleagues? ]00 To

0%
0%
0%

0%

CYBER
SECURITY

EXCELLENCE
AWARDS

2022
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bjalfun er ekki n6g

parf ad meta mannlega dheoettupattinn

« Meta parf alla dheettupceetti i télvuéryggi
ekki bara ,phishing”

+ Naudsynlegt ad greina milli pekkingar og
hegdunar

« Skilningur & 6likum starfsménnum sparar

tima og orku — hver parf pjalfun i hverju!

+ Meta ahrif pjalfunar og bregdast hratt vid
nyjum hoettum

Phishing (\
75
1 Able to identify phishing emails 70/100

2 Handles suspicious emails with caution 98/100

¢ Would report a phishing attack attempt

Phishing Physical security

Passwords Flexible working

Sensitive data handling Device handling






AwareGO

F& skyra mynd af dhoettu

« Bera kennsl @ hvar dheettan er

(eftir deildum, hlutverkum,...) st res
nnnnnnnn F Data leakage Password handling Physical security ™
+ Hafa skyra mynd af Gheettu erbanmis 1 —
i fyrirtcekjum — fyrir stjbrnendur og ottty g e B —
fyrir stjorn
« Styra pjalfun og froedslu i eftir porf I
frekar en tilfinningu - gagnadrifin ] ! o - - . ! —
pjalfun

« Yfirsyn yfir proun dhecettupatta,
b.m.t. fyrir nyjar hoettur

™ Wtgd Geed Veyged Db




AwareGO

Heildarlausn fyrir mannlega pattinn i télvudryggi

Keyrir 1 skyinu

Audvelt ad tengja vié 6nnur kerfi

Security Awareness Training \ J

Boeta medvitund starfsmanna og breyta
hegdun til ad auka télvudryggi verulega

Human Risk Assessment

Meta mannlega dheettupdttinn med tilliti
til fjdlda Olikra dhcettupdtta i télvudryggi

Uppfyllir kréfur fyrir vottanir

Vinnur med 6rum hugbdnadi

@ Nytist til ad taka Skyr mynd af dheettupattum i
akvardanir um pjalfun o.fl. fyrirtcekjum, deildum og hlutverkum

PRI P @ Skilvirkt: Stutt og hnitmidad -
Ahrifarikt: Heur raunveruleg ahrif kennir bara pad sem parf

& hegdun starfsfolks aulareco



Necesta skref i mannlega peetti télvuéryggis

Hagnyta gégn frd mati, pjalfun og 6rum hugbudnadi

* Milljonir notenda skapa dyrmoet gégn
o Hvernig hagar félk sér i matinu
o Hvada myndbdnd horfir pad &
o Hvernig svarar pad spurningum

* Tenging vid énnur kerfi skapar meiri gogn
o Hvernig komst spilliforritid inn
o Hvers kyns tengingar notar félk
o Hvada teeki eru tengd vid tolvur

* Hagnyta gégnin med gervigreind

o Leera hverjir lcera hvad hvernig
Loera hversu hratt félk gleymir
Loera hversu hratt félk lcerir
Leera hverjir purfa ad kunna hvad

o O O
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Framtidarsyn

Gervigreindarstyrt mat og pjalfun

. Al-powered Security v
::sfgsqsnnstlaﬂi data analysis and Awareness E
personalization Training ;

“pP& er kominn timi til ad minna Sigga & ad nota VNP & kaffihGsunum.”

alyareee



Takk fyrir!

Ari Kristinn Jonsson
CEO - ari@awarego.com
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