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@ Opinbert community - 2,2 p. medlimir

Um Umraeda Adalatridi Herbergi

@ Skrifadu eitthvad ...

@‘ Bein utsending Mynd/myndband

i adalhlutverki (i)

Jon Helgason deildi tengli. wee
e 5. ndvember 2021-Q

Til ad audvelda ollum ad finna fallega
skreyit 16lahus, pa hef ég buid til Google
maps kort par sem haegt er ad baeta vid...

GOOGLE.COM

Jolahusin i baenum 2021 - Google
My Maps

Vidburdir Midlar

EX Room

Baeta vid

Vidburdir

When events are creat
they appear in this car

e ™

W

B Bua til

Only admins can see this.

‘ar Gerdist medlimur *

Folk Q

Changes to public groups
Learn about key updates to your group

Membership
People can join right away, but
you control who can post.

Visitors
By default, people who haven't
Joined can post.

New tools
There are now more ways to
keep your group safe

-
-
A

D Horfa 4 myndband

Um

Skemmitilegasti timin framundan er pegar hagt
er as fara skreyta hasin ad utanverdu med
fallegum jolaljosum sem skina beint i inn hj&rtu
folk. ba... 5ja meira

& Opinbert

Anyone can see who's in the community and
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Jon Helgason er med Eydis Lena Schulin Elvarsdottir og
s 3 00rum.
24. desember 2021 - as

Gledileg jol kaeru vinir,

J6lin 2022

Jolahusin i banum £, &
@ Opinbert community - 2,2 p. medlimir o el

Um Umraeda Adalatridi Herbergi Vidburdir Midlar Folk Q
@ SR e Changes to public groups
Learn about key updates to your group
Membership
B4 Bein atsending Mynd/myndband EX Room People can join right away, but
you control who can post.
i adalhlutverki (i) Baeta vid Visitors

By default, people who haven't
Joined can post.

OO Karl Helgason, Elvar Helgi og 227 til vidbotar 77 ummeeli

@ Jon Helgason deildi tengli. aes Vidburdir
.

8. november 2021 - When events are creat
- New tools

There are now more ways to
keep your group safe

Til a8 audivelda &llum ad finna fallega they appear in this car
skreyit 16lahus, pa hef ég buid til Google
maps kort par sem haegt er ad baeta vid...

-
-
A
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Um

Skemmitilegasti timin framundan er pegar hagt
B Bua til er ad fara skreyta husin ad utanverdu med

G?CGLFIC-CW: fallegum jolaljosum sem skina beint i inn hjdrtu
Jolahusin i baenum 2021 - Google _ _ flk. ba... Sj meira
I"\u"'l:yr Maps Only admins can see this.
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Anyone can see who's in the community and




Joladagur 25.desember

Stoppa og tala sma ad pu hafir misst af hangikjétsveislu



Joladagur 25.desember

Jon Helgason
e 25.desember 2021 &3

laeja, gledilegt Jol! Fynirtaekid hja mer var hakkad i nott og 61l backup lika. Allar skra enda 3
*locked og visad a ad haegt ad fa lausn sinna mala a dec*-data@mail.ee

E-h med tips i decoding

w4 5 G Olafur Kristinsson, Magnus Birgisson og 57 til vidbotar 50 ummeaeli

[1’_1‘} Likar petta (J Skrifa ummaeeli



Joladagur 25.desember

L ' l | Name Date modified Type Size

. B L | UWINQILIQEADISFZB-347 1 || OeCoaer-aat.. J3.14.4Ud1 UsisL LULCKEU FlIg 5

. | PbmService.dll.id[EAB53F2B-3277).[deco...  25.12.2021 03:3( LOCKED File 120 KB

| PbmService. XmliSenalizers.dllad[EABSSFZ...  25.12.20217 03:3( L OCKED File 348 KB

__| Rebex.Castle.dll.id[EAB53F2B-3277].[deco... 25.12.2027 O L OCKED File 561 KB

| Rebex.Common.dIlid[EAB53F2B-3277].[d... 25.12.2027 03:3( L OCKED File 1.143 KB

| Rebex.Curve23519.dIl.Id[EABS3F2B-3277].... 25.12.2021 03:3 L OCKED File 30 KB

A Behex Ed25510 dlLidIEARSIFIR-3D77] [de 28 12 2121 03-3( OCKED Eile .
. E| info - Notepad -

To recover data, write a letter to the mailbox: decoder-data@mai.

c _| File Edit Format View Help
IME Sc L hll your files are encrypted!
™ Next, you will receive instructions.

su /| If you try to recover the files yourself, you damage them.
L.ﬁ ak — || Further recovery will be impossible.
IR




Joladagur 25.desember

G‘ Johann Agnar Einarsson f
Jon Helgason pu ert John Helgason 1 dag. Oska pér gods gengis gegn
essu,

Likar petta Svara Deila 14 vikur Breytt R



Illl ? [

Joladagur 25.desember

€ Inbox

B DEC
@ To: )

Re: recover files

Hello Jon,

Hello, the first thing you need to do.
Send some files.

These can be pictures or text.

This is necessary to test the decoder.

Saturday, December 25, 2021, 6:59:34 PM, you
wrote:

Hello,

| got a message from you. How can | recover
files?

Kvedja,
Nonni

Best regards,
DEC




Og hvao svo.....

Hérna a Nonni ad tala fullt, einn brédirinn i covid, annar i einangrun
og Nonni kemst ekki i j6labod um kvoldid....
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Hvao med folk i UT?

Hvernig lita paer adstaedur ut?



Dagur i lifi UT fyrir og eftir

Venjulegur dagur a skrifstofunni



Dagur i lifi UT fyrir og eftir

Venjulegur dagur a skrifstofunni Ekki venjulegur dagur, verid ad slast vid tolvuaras



Dagur i lifi UT fyrir og eftir

Ekki venjulegur dagur, verid ad slast vid tolvuaras

Eftir erfida vinnudaga eftir aras, pa vantar 11 hopinn



Dagur i lifi UT fyrir og eftir

Adeins ad spjalla um petta
malefni og teygja lopann

Eftir erfida vinnudaga eftir aras, pa vantar 11 hopinn



Hvad er haegt ad gera?

e Skora a mannaudsdelldir ad baeta pessu viod | affalla verkferl

o AD fyrirteeki greldi fyrir meofero hja fagadila

e AO UT samfelagid se vakandi fyrir hvort 0dru og velta aostod eftir bestu getu.pad er ekki alltaf
svo ao fagadilar skilji alveg hvad gekk a, og pvi getur verid gott ad spjalla vio einhvern sem er
| sama fagl, pannig getum vid stutt hvort annad!

e Spyrjid t.d. kollega... hvernig honum lidur? er hann ad sofa ? eda eitthvad annad.... oft a folk pa til

ad opna sig vio slikar spurningar og hlusti a viokomandi tala... verid til stadar.



Og ad lokum



Og ad lokum

Vid eigum frabaert UT samfélag & islandi og
pbad eru allir tilbunir ad hjalpa



Og ad lokum

Vid eigum frabaert UT samfélag & islandi og
pbad eru allir tilbunir ad hjalpa

Pad parf engin ad bera harm sinn i hljodi



6 Asta Gudrin Helgadattir ’
Takk fyrir ad deila pessu med okkur. Eg var lika & pessar radstefnu hja sky og laerdi

margt mjég naudsynlegt par. pad er augljost ad pad skiptir mali ekki bara fyrir salina
heldur lika samfélagid ad vid berum ekki harm okkar 1 hljadi pvi ad pannig verdur
gerandinn sterkari.

Buid ad vera mjog frodlegt ad fylgjast med pessu, ekki sist fyrir okkur sem erum ad

. Finnur Torfi borgeirsson - LT L
Frabaerar fréttir og takk fyrir ad deila med pessu paela i mannlegu hlidinni a tolvuarasum. Gangi per vel!

@ Pristur Sporri Jonasson
®  Takk Nonni fyrir a8 deila pessu med okkur.

Likar petta Swvara Deila 14 vikur 0

Vid eigum frabaert UT samfélag aislandiog 2 ... s
En glatad! En takk fyrir ad deila med okkur.

baa eru a"ir tilbanir aa hja,lpa Gangi per vel med ad na pessu til baka.

Johannes Olafur Johannesson
5t6r og mikill reynslubanki staekkadi nd enn meir =2 takk fyrir ad deila sGgunni
Nonni

Pad parf engin ad bera harm sinn i hljodi

h.

[ éf Dagbjartur Vilhjalmsson
(]

“ Ragnar Aron Arnason Takk fyrir a8 deila reynslunni, pad er klarlega parft ad vera avallt 3 tdnnum

Jon Helgason gangi pér vel med petta, pad er alveg dmetanlegt ad fa ad
fylgjast med og laera af og tala ekki um ef pid naid ad sja hvernig pessi cvasra
fékk réttindi til aé encrypta gdgnin.

INFOSEC ICELAND

m- Egill Gudjonsson . .t . . . : . - .
Takk fyrir ad deila pessu Nonni og gangi ykkur sem allra best i lausn malsins. SamtOk um u pp|y5| ngaoryggl Jﬂ_n H_el_gasc-n takk kaarl%ga Mr ad upplyga ur:n ;t:lei'.t_a._"-femt hvort pad var log4)
veikleikinn sem var notadur til ad komast inn & utstddina?

Qg ja gledilega hatid.
Netoryggi - hopur um
or ismal veflausna
ygg ‘& Gerdist medlimur * v

@ Opinbert community - 3,4 p. medlimir

6 Asta Gudran Helgadattir
Takk fyrir ad deila pessu med okkur - pad er mikilvaegt. 5¢é ad pa hefur fengid godar

leidbeiningar her og ég vona ad pu sért a rettri braut. Endilega haltu afram ad gefa - @ Grimur Gudmundsson
lelfur SETEEELT - BOD IR R T GIELIT SR LIRS ST T A @ Johannes Rundlfsson Gledileg jol. Omurlegt ad lenda i pessu. Gangi ykkur vel og vonandi finnurdu lausn til
vel!

m Takk fyrir ad deila ad na gbgnunum tilbaka
Gangi ykkur vel med petta

Hérna parf ad
hrésa IT

O F 0O Olafur Kristinsson, Skuli Hansen og 264 til visbotar 9 ummeaeli community

hastert



Takk fyrirmig ! ©

"Eg heiti Jon Helgason og er biiin ad ganga i gegnum

4 Ransomware drdsir og pad er lif eftir drds."
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