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HNITMIÐAÐAR ÁRÁSIR



OSINT

• Open-Source Intelligence

• Söfnun opinberra gagna og upplýsinga

• Ekki ólöglegt

• Oft notað í misjöfnum tilgangi

• Nýtist vel til að kortleggja möguleg fórnarlömb 

svindlherferða



OSINT - ÆFING

1. Hver er konan
með hattinn?

2. Hvað heita 
vinkonur hennar?

3. Hvenær var 
myndin tekin?

4. Af hvaða tilefni 
voru þær þarna 
að taka mynd?
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OSINT - ÆFING

1. Hver er konan með hattinn?

TESS MASAZZA

2. Hvað heita vinkonur hennar?

PAOLA TURANI, CAMIHAWKE OG GIULIA VALENTINA

3. Hvenær var myndin tekin?

26.FEBRÚAR 2021

4. Af hvaða tilefni voru þær þarna að taka mynd?

ÞÆR NÁÐU LOKSINS SAMAN Í HÁDEGISMAT Í 
LOMBARDY VEITINGARSTAÐNUM Í MILAN.



OSINTFRAMEWORK.COM











SAMANTEKT

• Gervigreind er að bylta hljóð, ljós- og kvikmyndavinnslu 

• Sjálfvirk upplýsingasöfnun um einstaklinga

• Hnitmiðaðri svindlárásir

• Gömlu „Nígeríubréfin“ eru barn síns tíma



HNITMIÐUÐ ÞJÁLFUN



TÆKNIBYLTINGIN NÝTT TIL GÓÐS

• Gervigreind gegn svindlum

• Öflug hegðunargreining

• Óeðlileg munstur

• Sjálfvirk atvikagreining í kerfum

• Greina rétt frá fölsuðu

Sterk tól til að styðja við vinnu 

netöryggissérfræðinga



HNITMIÐUÐ ÞJÁLFUN

• Rúmlega 90% atvika má rekja til mannlega þáttsins

• Nýta kerfi til að framkvæma stýrðar „árásir“…

• … í stýrðu umhverfi …

• … og mæla niðurstöðuna

• Nýta niðurstöðu til að bjóða sérsniðna þjálfun

• Bæta og endurtaka



ALMENN ÞJÁLFUN

• Nauðsynlegt að viðhalda almennri þjálfun

• Kynna nýjar hættur og þróun helstu árásaaðferða

• Kynna virkustu varnir hvers tíma

• Endurtaka reglulega og prófa 

Sterkasta vörnin gegn netvá er almenn og betri 

netöryggismeðvitund allra notenda netsins



SPURNINGAR?


