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Oryggismenning

Menning er i erfdaefni fyrirtaekja

Osjalfratt, purfum ekki ad hugsa um pad

pad sem folk gerir pegar enginn er ad horfa

Velja lykilord, lykilordabankar, tilkynningar, fylgja reglum, o.s.frv.




g Jakvaed 6ryggismenning

e Starfsfolk finnur til trausts og sanngirni
e Folk er motiverad af pvi ad vilja gera vel

e Snua hugmyndum félks um 6ryggi
e Breyta hvernig folk hugsar og hverju pad truir
e [a folkid med okkur ilid




Af hverju 6ryggismenning?

e 85% 0Oryggisbresta 2021 félu i sér mannlegan patt!
e Fjarfesting i 6ryggismenningu borgar sig

e Fjoldi lykilorda stolid i vefveidiherferdum helmingadist
e Fjoldi tilkynninga um vefveidiposta tvofaldadist
e Notkun lykilordabanka prefaldadist?

12021 Data Breach Investigations Report, Verizon,
https://lwww.verizon.com/business/resources/reports/dbir/

2Building a Security Propaganda Machine: The Cybersecurity Culture of Verizon Media,
https://cams.mit.edu/wp-content/uploads/Verizon-Media-CyberCulture-Paper.pdf



g Arangur

Margar tilkynningar um eigin atvik
Folk reedir vafasaman poést sin & milli yfir hadegismat
Nytt starfsfolk sér strax hvad er asaettanleg hegoun

G600 meaeting & O6ryggistengda vidburoi .
Vﬁg\ ,

Folk hugsar hlytt til 6ryggisstjorans




En Gudrun,
hvernig??
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g Oryggisstjorar

e Vera mjog adgengileg 6dru starfsfolki

e Nyta hvert teekifeeri: fréttir og umraedu i samfélaginu,
starfsmannafundi, matsalinn, o.s.frv.

o Starfsfolkid hefur alltaf rett fyrir ser

e Svara Ollum spurningum og tilkynningum




g Oryggisstjorar

e Mikilvaegt ad stjornendur séu studningsrikir

e Finna ,ahrifavalda” innan mismunandi deilda

e Gera réttu hlutina audvelda fyrir starfsfolk, t.d. setja upp
lykilordabanka a allar vélar sem er stjornad af fyrirteekinu

e Hvatar - verdlauna pa sem gera vel




pjalfun

e Bua til pjalfunarasetlun vardandi 6ryggismal
o Nylidapjalfun
o Regluleg pjalfun
o Hvad skal reett og hveneer

Sérsnida efnid ad ykkar fyrirtaeki
Uppfeera efnid reglulega
Freeda, ekki bara hreeda
Gaman!

——



g Vefveidar (phishing)

e Breytum adferdafraedinni
e Undirbuningur
s enginn?
e Maeelingar
| e bt
e Laerdomur
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g Vefveiéa: undirbuningur

e Gefum starfsfolki tol til ad greina vefveidiposta

e A nzestu 3 vikum verdur vefveidiprof”

e Gera skyrt ad oryggisstjorinn er ekki illkvittinn,
erum Oll saman i lidi

e Verid ad profa vidbrogoin




g Vefveidar - meaelingar

e Rangur meelikvardi ad skoda hversu margir ,falla”
o Audvelt ad bua til svinslegan post

e Nyr meelikvardi: hve margir tilkynna
e Taka veli allar tilkynningar




Vefveidar - leerdomur

e Draga fram jakveedu nidurstédurnar
e Ekki skamma
e Skilja hvers vegna sumir tilkynntu ekki

100% af peim sem smelltu & hlekkinn tilkynntu CISO
27 aframsendu grunsamlega péstinn a dryggisstjora

Miklu fleiri sem tilkynntu ndna en sidast
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