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Tolvudryggi er lykilviofangsefni

Allt er stafrocent i dag

Stjérn innvida samfélags
o Rafmagn, vatn, gas, olia,...
o Samskipti, gagnamidlun,...

* Eignir og réttindi

o  Skrdning fasteigna, verdbréfa,...

o Réttindi, leyfisveitingar,...

Heilbrigdiskerfi
o Nutima toeki & spitdlum
o  Stjébrnun mannafla og adgerda
o  Sjukragdgn einstaklinga

* Persoénulegt Iif
o Minningar, afpreying,...
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Tolvudryggi er lykilviofangsefni

Afleiding: Stafroen gloepastarfsemi

* Upphaflega: Hakkarar
o Einstaklingar ad hakka kerfi
o Forvitni, illvilji, syna hvad pau geta

* 1dag: Skipulégd gloepastarfsemi
o Hugbunadur og kerfi til stadar
o  Skipulagdar stérar ardsir
o Marglaga starfsemi i grédaskyni

* 1dag: Stafreenn hernadur og njésnir
Rannsdknir og préun
Skipulégd innbrot og ardasir
Leid til ad stela upplysingum
Leid til ad veikja andstoedinga

O

o O O
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Tolvudryggi er lykilviofangsefni

Skadi vegna tolvugloepa vex hratt

* Flest fyrirtoeki eru tengd vid internetio
* Tolvukerfi eru yfirleitt tengd innbyrdis

* Ppad parf bara einn notenda med adgang
til ad hleypa inn spilliforriti

* Tjon vegna télvugloepa er i dag yfir
$1.000.000.000.000 a ari

* 945 milljardar dollara arid 2020 — McAfee
Vex hratt ar fra ari
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Tolvudryggi er lykilviofangsefni

Starfsfolkid er lykillinn ad télvudryggi

* Teoeknilegar lausnir hafa verid til i dratugi
o Eldveggir, virusavarnir, o-fl.

* 85% innbrota nyta sér starfsfolk fyrirtcekjanna
Hlada nidur spilliforritum/njésnaforritum
Millifeera fjGrmuni & félskum forsendum
Veita adgang ad viokveemum gégnum
Gefa upp adgangsord

o.s.frv.

o O O O O

* Af hverju ad eyda tima i ad hakka vel varin kerfi pegar
hoegt er ad fa starfsfolk til ad hleypa sér inn?




Tolvudryggi er lykilviofangsefni

Nokkur nyleg dcemi

* Colonial Pipeline

o

(¢]
o
o

Komust liklega inn med svikatélvupodsti
Stalu gégnum og lokudu kerfum

Fengu 4,4 milljénir dollara i lausnargjald
Doemi um ,phishing”

* Toyota Boshoku Corporation

Notudu veidipdsta & valid starfsfolk
Pl6tudu til ad millifoera 37 milljonir dollara
Doemi um ,spear phishing”

Komust liklega inn 1 télvupostholf forstjéra
Sendu télvupbsta & figrmaladeild i nafni
forstjéra og 6skudu eftir millifcerslum
Samtals 42 milljonir evra tépudust
Dcemium ,CEO Scam”
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Hvernig er verié ad “hakka” folk?

“Phishing” er klassiska doemid

© seotify

We can't process your payment.

We're having some trouble collecting your Spatity New
Family paymenl. Piease take a moment 10 review your
payment cetails and doublie-check that there is money n
your associated account. We'll &y to process the payment
again in a few days.

)

petta er raunverulegur
og réttur postur fra Spotify allareco



Hvernig er verié ad “hakka” folk?

“Phishing” er klassiska doemid

© seotify

We can't process your payment.

Wie're having some trouble collecting your Spotity New
Famiy paymenl. Please take 2 moment 10 review your
payment cetails and doublie-check that there is money n
your associated account. We'll iry to process the payment
again in a few days.

petta er raunverulegur
og réttur postur fra Spotify

@ Spotify

Vid getum ekki rukkad pig.

Vid eigum [ vandraadum med ad taka 4 méti Spotify greidslunni pinni.
Gefbu pér sma stund til ad athuga greidsluupplysingarnar pinar og

ganga Ur skugga um ad pad séu fiarmunir a tengdum reikningi pinum.

Vid munum reyna ad afgreida greidsiuna aftur eftir nokkra daga

Petta er “phishing” pdstur
sem eg fékk — augljost!
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Hvernig er verié ad “hakka” folk?

“Phishing” er klassiska doemid © spotify

© seotify

We can't process your payment.

We're unable to bill you.

We hate to be the bearer of bad news , but
there's a problem with your preferred payment

We're having some trouble collecting your Spatity New method.
Famiy payment. Please take 2 moment 1o review your Follow these steps to help us fix the problem.
payment cetails and doublie-check that there is money n

your associated account. We'll &y to process the payment
e —

6 Spotity

0

Get Spotiity for; IPhone  IPad | Androld ~ Other

This measage was sent to arny o, If you have questions or complaints,
please gontagt us.

Torms of Use | Privacy Polioy Contact Us

16, 111 53, Stockholm, Swaden

Notifi AB, R

Petta er lika “phishing” pdéstur

petta er raunverulegur sem ég fekk — alls ekki augljost!
og réttur postur fra Spotify allareco



Hvernig er verid ad “hakka” folk?

Pad er svo margt fleira til

* “Spear Phishing”

* “Pretexting”

* “Scareware”

* "CEOscam”

* “Website masking/hacking”
* “Spyware”

* “Ransomware”

* “USB drops”

* “Fake WiFi”

* "WiFi Sniffing ”

* “Unattended computers”
* “Mixed work”

-

- S ———
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Vandamalié

Ahersla & taekni og reglur

* Treystum um of & toeknina
Eldveggi
o Postsiur
o Virusvarnir
O

Cybersecure
o.s.frv.

workplace

* Treystum of mikid & reglur
Form lykilorda
Liftimi lykiloréa
Adgangsstyringar
o.s.frv.

* Dugar pvi midur ekki til

Ferlar og reglur

auJareco




Vandamalié

parf ad loka gatinu

Starfsfolk @

* Froedsla starfsfolks er lykilatriodi
o bekkja “phishing” pbsta
o Goeeta sin med nettengingar
o Hugsa sig um adur en er
millifcert eda gégnum deilt
o.fl.

Cybersecure
workplace

* Hegdun mikilvoegari en pekking
o Hvernig bregst pad vio?
o Hvencer efast pad?
o Hvernig hagar pad sér?

Ferlar og reglur
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pekking og hegdun starfsfélks vardandi télvudryggi

Nalgun AwareGO

* Nytum pekkingu & télvudryggi

O

o
o
O

Nyjustu hoettur

Veikleikar i kerfum
Adferdafroedi prjidta
Breytingar & vinnustédum

* Skilningur @ mannlegri hegdun

O
o
O

Skapa tengingar
Vekja umhugsun
Breyta hegdun

* Nyta bestu stafroenu tolin

o
o

Meta pekkingu og hegdun
pbjalfa og breyta hegdun

Starfsfolk Technology

E-learning best
practices

Cybersecurity
expertise

Behavioral
science

Cybersecure
workplace

Policies and processes
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pjalfun starfsfolks i télvudryggi

Hefdbundin adferdafroedi

* Fyrirlestrar i sal eda & netinu

o

o
O
O

Allt upp i klukkutima langir
Ahersla & pekkingu
Krefjandi ad halda athygli
Tengir misvel vid hegdun

* Kostnadarsamt fyrir fyrirtceki

o

O

Timi starfsmanna
Ancegja starfsmanna

* Hentar illa sveigjanlegri vinnu
og nyjum kynslédum

Laurentius de Voltolina — from “Liber ethicorum des Henricus de Alemannia”
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AwareGO

Oryggispjalfun i smaskdémmtum

skilvirk 60 Sekfjndnq myndbond i General | Internet Security it
Hnitmidadar spurningar til eftirfylgni - Handmig Confdantiel Mt
Leikin atridi eru eftirminnileg og hafa ahrif =~ meveewe

Step 1: Watch the video

Gripa athygli med ségu og humor
Yfir 70 viéfangsefnii tolvuoryggi

Fyrir alpjédlegan markad: 18 tungumal

Audveld stjorn & hver faer hvada pjalfun

Dreift gegnum: email, Slack, Teams, o.fl.

auJareco









AwareGO

Oryggispjalfun i smaskémmtum

Vidbrogd starfsmanna. Elska petta!

Is training meeting your

[e) o,
expectations? 9N% 0%
Do you like the content? 86% 0%
Is the information actionable? 85% 0%
Would you recommend it to
100% 0%

colleagues?
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bjalfun er ekki n6g

parf ad meta mannlega dheoettupattinn

« Meta parf alla dheettupceetti i télvuéryggi
ekki bara ,phishing”

+ Naudsynlegt ad greina milli pekkingar og
hegdunar

« Skilningur & 6likum starfsménnum sparar

tima og orku — hver parf pjalfun i hverju!

+ Meta ahrif pjalfunar og bregdast hratt vid
nyjum hoettum

Phishing

‘75

I Able to identify phishing emails
* Handles suspicious emails with caution 98/100

* Would report a phishing attack attempt

Phishing Physical security

Passwords Flexible working

Sensitive data handling Device handling



AwareGO

F& skyra mynd af dhoettu

« Bera kennsl @ hvar dheettan er

(eftir deildum, hlutverkum,...) Thvest arees
BRI || oo | 6|
+ Hafa skyra mynd af Gheettu P— o
i fyrirtoekjum — fyrir stjornendur og  vtto ety o st Vot o et it coio
fyrir stjorn
« Styra pjalfun og froedslu i eftir porf I
frekar en tilfinningu - gagnadrifin g ! _ - - o L P
pjalfun

« Yfirsyn yfir proun dhecettupatta,
b.m.t. fyrir nyjar hoettur

- Wogwd  Geee Vet R




AwareGO

Heildarlausn fyrir mannlega pattinn i télvudryggi

Keyrir 1 skyinu

Audvelt ad tengja vié 6nnur kerfi

Security Awareness Training \ J

Boeta medvitund starfsmanna og breyta
hegdun til ad auka télvudryggi verulega

Human Risk Assessment

Meta mannlega dheettupdttinn med tilliti
til fjdlda Olikra dhcettupdtta i télvudryggi

Uppfyllir kréfur fyrir vottanir

Vinnur med 6rum hugbdnadi

@ Nytist til ad taka Skyr mynd af dheettupattum i
akvardanir um pjalfun o.fl. fyrirtcekjum, deildum og hlutverkum

PRI P @ Skilvirkt: Stutt og hnitmidad -
Ahrifarikt: Heur raunveruleg ahrif kennir bara pad sem parf

& hegdun starfsfolks Jdlaresn



Necesta skref i mannlega peetti télvuéryggis

Hagnyta gégn frd mati, pjalfun og 6rum hugbudnadi

* Froedslanidag er handstyrd
o  Akveda hver faer hvada pjalfun
o  Akveda hvencer parf endurpjalfun
o Yfirleitt gert fyrir stéra hépai einu

* Ppad er haegt ad gera betur
o  Gogn tilum hvern og einn einstakling
o Virkniifroedslu og frammistada i mati
o Onnur kerfi geta lika lagt til gogn

* Hagnyta gégnin med gervigreind
o  Leera hverjir lcera hvad hvernig

o Leera hversu hratt folk gleymir ‘7 . : -
o Leera hversu hratt folk lcerir R e s
o Leera hverjir purfa ad kunna hvad Lo A Prvearve
s s
wh { » ..-t
* Markmid: Einstaklingsmidud fraedsla o ' ; RS

o  Kenna pad sem parf pegar pad parf
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Framtidarsyn

Gervigreindarstyrd fraedsla

. Al-powered Security
::sfgsqsnnstlaﬂi data analysis and Awareness
personalization Training
- ———

“NU er kominn timi til ad minna Jon & ad vara sig & svikapéstum.”
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Takk fyrir!

Ari Kristinn Jonsson
CEO - ari@awarego.com

awareco



