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Stafraent Island

Stefna um stafrena
bjonustu hins opinbera

Aukin samkeppnishafni
Betri pjonusta
Oruggari innvidir

Nutimalegt starfsumhverfi
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Skyjastefna

Aukid oryggi

Betri pjonusta
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bjonustustefna fyrir Meiri nyskopun
hysingarumhverfi

Stefna um notkun skyjalausna
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Raunstada oft ekki til samraemis vid upplifun stjornenda

@ ‘ Akvordun um t.d. taeknilega hogun eda val a
© Fasaotiat | Stada eftir upplysingakerfi
breytingu - breytingu Pplysing
Motstada vid breytingu byggir gjarnan a pvi
./ sjonarmidi ad nuverandi uppsetning sé betri en
Raunstada raunln er
f. breytingu

Gaedi
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Raunveruleg stada hja
rikisadila

um meinta gbda stoou
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,Gogn eru best geymd a eigin netpjonum 1 eigin hdsnadi”

Algengt sjonarmio:

Stofnun er best til pess fallin ad vardveita
sin gogn 1.sem mestu oryggi og hefur til
bess bunad og mannskap

Eigin netpjonar 1 eigin husnadi er lausnin

Stadreynd:

Rikisadilar reka tugi velasala

Veruleikinn:

Oryggi er betur hattad i hysingarumhverfi
skyjapjonustu

Audveldara ad brjotast inn 1 kerfi ,on prem”

Eigin netpjonar geta ekki pjonad sama alagi
og | hysingarumhverfi 1 skyjapjonustu

Hysingarumhverfi 1 skyi bydur upp a mun
meiri sveigjanleika og fylgir taeknikrofum
hverju sinni. Sam- og hagnyting gagna
veraur einnig auoveldari

Ohagraedi 1 rekstri ad reka eigin netpjona
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Einskraning gagna eykur oryggi og gaedl pjonustu

Somu gognum er viohaldido a morgum
stodum 1 rikiskerfinu med viokomandi

ohagradi og villuhaettu

- Pjodskra

Netfong

Simanumer

Bankareikningur

Dami:

Rikisadili spyr pjonustupega um netfang
og bankareikning pegar rikid byr nu
begar yfir upplysingunum, t.d. hja

Skattinum
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Lekinn hja Straeto afleiding af lakri taeknilegri hogun

Gagnalekinn hja Streto bs. var afleiding Askilegt fyrirkomulag:
af pvi ad brotist var inn hja fyrirtaekinu. Ein grunnskra sem adilar sakja i eftir

Straetd er einn peirra adila sem vistar .
borfum

fullt afrit af pjodskra a eigin netpjon.
Grunnskrain sé vistud med stodludum,

Nuverandi fyrirkomulag verdur pvi aldrei alpj6alegum hugbinadi / gagnagrunni

sterkara en veikasti hlekkurinn o .
sem krefst ekki sersmidi

3

um meinta gbda stoou




Jakvaed proun a vidhorfi
stjiornenda til skyjalausna

Sidustu ar hefur umraeda um skyjapjonustur verid haveer.
Tortryggni og skordur sem henni voru settar hja rikinu voru lengi

vel i brennidepli.

Stjérnendur voru spurdir ut i geymslu gagna i skyjapjonustum.
Sifellt fleiri stofnanir nyta sér nu skyid. Yfirgnaefandi meirihluti
stjérnenda telur 6ruggt ad vista gogn i skyjageymslum par sem

ram 78% stjornenda svorudu peirri spurningu jatandi.

,Pad er allt komid i skyid i dag sem gerdi okkur kleift
a0 adlagast breyttu vinnuumhverfi vegna Covid“

stjornandi medal vidmaelenda

. intenta

8%

stjiornenda telja ad oryggi

gagna i skyi sé gott

A
y

Stafraen umskipti rikisins - september 2020

12



Algengar fullyrdingar og
spurningar um rekstrar-

og hysingarumhverfi

Hvad ma og hvad ekki?
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Algengum fullyrdingum og spurningum svarad um rekstrar- og hysingarumhverfi

DAMI UM FULLYRDINGAR SEM SVARAD ER

Oll kerfi rikisadila eiga ad fara 1 skyid skv. skyjastefnunni
Gogn 1 skyjapjonustu eru ekki orugg

Gogn verda 0adgengileg og tapast ef samband Islands vid
umheiminn rofnar

Erlend stjornvold og eftirlitsstofnanir hafa adgang ad
upplysingum

Notkun storra pjonustuadila (Microsoft, Amazon, Google o.fl.)
hamlar samkeppni og dregur Ur nyskopun

DAMI UM SPURNINGAR SEM SVARAD ER

Mun rikid geyma gogn sin 1 erlendum skyjapjonustum og er
bad oruggt?

Bandarisk yfirvold geta skv. logum oskad eftir ad fa gogn
annarra pjodrikja fra pjonustuadilum svo fremi sem
modurfélag skyjapjonustu hafi heimilisvist i Bandarikjunum?

Ef Island verdur sambandslaust vid umheiminn er dtaekt ad
gognin liggi a erlendum netpjonum / Er gognum islenska
rikisins ekki best komid fyrir i innlendum gagnaverum?

Er loglegt ad geyma gogn islenska rikisins utan islands?
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Studningur af oryggisflokkun gagna

(e. Data Security Classification)

C')ryggisﬂokkun } S Algengar fullyrdingar og
gagna Oryggis- og 6 . spurningar um rekstrar-

islenska bj'0|.1ustustefna f¥rir og hysingarumhverfi
Elicins hysingarumhverfi

Stefna um notkun skyjalausna

Vidauki vid

Oryggis- og bjonustustefnu fyrir
hysingarumhverfi
- stefna um notkun skyjalausna

Birt

Samraadsferli lokid

Stjornarraa islands
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Vidauki vid stefnu
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Tilgangur oryggisflokkunar gagna

= Bula til samreemda oryggisflokkun fyrir oll gogn rikisins og

auka pannig skilvirkni i akvordunartoku um flokkun gagna " Gryggisflokkun
gagna
= Beeta kostnadarmedvitund sem fylgir haekkandi oryggisstigi islenska

rikisins
= Hamarka samnytingu gagna - ,0Once only principle”

= Flytja gogn en ekki folk
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Oryggisflokkun parf ad vera adgengileg

Einfold 1 notkun.

Allir nota somu grunnflokkun til ad einfalda og stadla samskipti og tryggja

hamarksnytingu og vernd gagna.

Gildir um oll gogn rikisins, 6had formi gagnanna.



Nalgun a gogn ut fra oryggi og hagnytingu

NU ADUR

Akvardanir um um 0Oryggi og hagnytingu séu teknar & medvitadan hatt Gt fra

virdi gagnanna
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Riki fara olikar leidir 1 fjolda flokka

3 4 5 /

Secret Restricted Top secret Restricted Data
- . . Code Word classification
Sensitive Confidential Secret
Top Secret
Official Internal Confidential
Secret
Astralia Public Sensitive Confidential
Bandarikin Unclassified Public Trust
Bretland Controlled Unclassified
Information (CUI)
Noregur
Finnland

Nyja-Sjaland



Good commercial
technology and practice

Bespoke UK sovereign
technologies

~ SECRET Bespoke UK sovereign

TOP SECRET technologies

Good commercial practice
and technologies

Impact + threat




Stjornarrad islands

Fjarmala- og efnahagsraduneytid

Viomio oryggisflokka islenska rikisins

e. Principles

Gogn skulu vera opin og
adgengileg ollum nema
hagsmunir stjornvalda, logadila,
einstaklinga, almennings eda
alpjodasamstarf krefjist annars.

Viohafa parf videigandi og
gagnsaeja medferd og videigandi
oryggisurraedi gagna byggt a virdi

beirra og tilgangi.

Oll gégn hafa virdi fyrir
stjornvald, einstakling, logadila
eda samfelagio i1 heild.

Allir sem medhondla gogn 1 vorslu
stjornvalda, starfsfolk, pridju
adilar og pjonustuadilar skulu
hafa videigandi kunnattu 1 vorslu,
umsyslu og oryggi gagna.

Adgangsstyringar skulu byggja a
lagmorkun réttinda, p.e. adeins
beir sem purfa adgang hafi hann.
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Oryggisflokkun

Byggir a mikilvaegi og virdi gagna og afleidingum ovidkomandi adgangs.

Tryggir vioeigandi oryggisstig, ekki of hatt og ekki of lagt.

Krefst videigandi teeknilegra og skipulagslegra varnaradgeroa til ad halda oryggisstigi.
Krefst kerfisbundins ahaettumats.

Byggir a trinadi, réttleika, tiltaekileika (1ISO 27001) auk personuverndar.

Tekur mid af hve miklu ytri adili er tilbdinn til ad kosta til ad nalgast gognin.



Fjorir oryggisflokkar gagna islenska rikisins

orin_| RN FSenerin’

Magn gagna

Kostnadur
VIO Oryggi

Lagt Oryggisstig Hatt



Stjornarrad islands
Fjarmala- og efnahagsraduneytid

Skilgreiningar oryggisflokka rikisins

Opin gogn Opersonugreinanleg gogn eda gogn sem eru opin til notkunar og endurnotkunar. Svo gogn
teljist opin purfa pau ad vera tiltaek an umsokna / beidna og vera adgengileg 6had tima.

Varin gogn Oll gdgn 6nnur en ,opin gogn“ sem eru hluti af daglegum rekstri rikisadila.

Sérvarin gogn Gogn sem vegna timasetninga eda innihalds sem geta valdid vidtaeku og langvarandi tjoni
fyrir hopa einstaklinga, logadila eda rikisadila.

Afmorkud gogn Gogn sem eru viokvaem fyrir samféelagio 1 heild eda stodu pjodarinnar a alpjodavettvangi.




Eru gognin adgengileg an beidnar?

bessi gogn krefjast ekki varna en tryggja parf réttleika og tiltaekileika peirra

NEI

Eru gognin hluti af daglegum rekstri rikisadila OG eru personugreinanleg OG valda
einstaklingi, l0gadila eda stofnun takmorkudu og afturkraefu tjoni af uppljostrun,
leka eda tapi?
bessi gogn krefjast varna i geymslu og flutningi

NEI

Veldur uppljostrun, leki eda tap hopi adilum storfelldu tjoni, s.s. hamlad réttindum
eda frelsi peirra, eda haft storfelld neikvaed ahrif a ordspor peirra?

bessi gogn krefjast varna adgangsstyrdum svaedi fyrir valda einstaklinga og dulritunar i
notkun, geymslu og flutningi

NEI

Veldur uppljostrun, leki eda tap samfélaginu eda rikinu storfelldum skada eda
alitshnekki a alpjodavisu EDA bresti i pjodaroryggi?
bessi gogn krefjast kerfislaegs og rekstrarumhverfislegs adskilnadar fra 6drum kerfum,
dulritunar og adskilnadi fra dulritunarlykli 7 flutningi og geymslu

OPIN GOGN

VARIN GOGN

SERVARIN
GOGN

AFMORKUD
GOGN
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TLP: WHITE

TLP: AMBER

TLP: RED

TLP: RED



Ma vista innan EES

Daemi um oryggisflokkun gagna

Einstaklingsskra (nafn, kt, l6gheimili)

Skraning vidkveemra hella

Domadrskurdir (an personuupplysinga)

Fjarlog (birt)

Fasteignamat og brunabotamat

Nidurstodur matveelaeftirlits sveitarfélags hja veitingastodum
Launaupplysingar starfsfolks rikisins

Sjukraskra einstaklings

Sakaskra einstaklings

Lyfjasaga einstaklings

Skuldaskra einstaklinga (allar skuldir einstaklinga yfir 300m)
Frumvorp (i vinnslu) - athugasemdir settar inn a vinnslustigi
Tolvupostsamskipti radherra 1 rikisstjorn

Rannsokn logreglu (mal sem er ivinnslu)

Innihald athugana (haldl6gd gogn, vinnugdgn) SKE
Fundargerdir rikisstjornar

Fundargdgn bjodaroryggisrads

Vinnslugbgn netoryggisrads

Alpjédasamningur rikisins vid NATO um gaeslu i Midjardarhafinu
Vinnugogn i undanfara afstodu Islands til kosninga 1 Oryggisradi Sp

pjodskra

usTt
Domsstolasysla

FJR

pjodskra

MAST

Fjarsysla rikisins
Heilbrigdisstofnanir
Rikissaksoknari
Embeaetti landlaeknis
HVIN

Raduneyti
Stjornarradio
Rikislogreglustjori
Samkeppniseftirlitid
FOR

FOR

HVIN

LHG

UTN

Opin

Sérvarin
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Skal vista a Islandi
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::: island.is Ol mal Askriftir Tolfraedi Minar umsagnir Um Samradsgatt Innskraning 3

o v v v e
Q Sa m ra 65 g c':? t t Samrad fyrirhugad Til umsagnar Nidurstodur i vinnslu fra Nidurstodur birtar

- opid samrad stjornvalda vio almenning 22.06.2022—19.08.2022  22.06.2022—19.08.2022 19.08.2022

Abyrgdaradili

Oryggisflokkun gagna islenska rikisins

Skrifstofa stjornunar og umbota
Mal nr. 103/2022  Birt: 21.06.2022 einar.g.thoroddsen@fijr.is

Fjarmala- og efnahagsraduneytid Annad

Malefnasvid: Hagskyrslugerd og grunnskrar
Skjol til samrads

Nidurstodur i vinnslu - ,
Oryggisflokkun gagna islenska

Umsagnarfrestur er lidinn (22.06.2022-19.08.2022). Umsagnir voru birtar jafnédum og peer rikisins
barust. Skoda umsagnir. Nidurstodur samradsins verda birtar pegar unnid hefur verid ar peim

. . . Seekja skjal - 606 kb
abendingum og athugasemdum sem barust. a5




Takk fyrir
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ERIEFING ROOM

FACT SHEET: United States and
European Commission Announce

Trans-Atlantic Data
Privacy Framework

MARCH 25, 2022 - STATEMENTS AND RELEASES

The United States and the European Commission have committed to a new
Trans-Atlantic Data Privacy Framework, which will foster trans-Atlantic data
flows and address the concerns raised by the Court of Justice of the European
Union when it struck down in 2020 the Commission’s adequacy decision

underlying the EU-U.S. Privacy Shield framework.

This Framework will reestablish an important legal mechanism for transfers
of EU personal data to the United States. The United States has committed to
implement new safeguards to ensure that signals intelligence activities are
necessary and proportionate in the pursuit of defined national security
objectives, which will ensure the privacy of EU personal data and to create a
new mechanism for EU individuals to seck redress if they believe they are
unlawfully targeted by signals intelligence activities. This deal in principle
reflects the strength of the enduring U.S.-EU relationship, as we continue to

deepen our partnership based on our shared democratic values.



