
HVAÐ ER Í TÖSKUNNI
HJÁ PENTESTER



Sverrir Davíðsson

• Starfa hjá VALIT Ráðgjöf ehf

• Ráðgjafi / Sérfræðingur

• Yfir 20 ára reynsla í þjónustu við upplýsingatækni

• Mikil áhugamaður um allt sem viðkemur öryggi

• Raunlægu eða stafrænu



Hvað gerir Physical
Pentester?

• Metur allt sem við kemur raunlægu öryggi

• Með öllum mögulegum leiðum / aðferðum

• Oftast án þess að valda tjóni – (non-destructive)

• Undirbúniningur / Reconnaissance

• Innbrot

• Skýrla



The „Bónus“ attack !





Proxmark3



Flipper Zero



RFID - Kort/Fobs



Lockpicking kit



Kominn inn, hvað þá?

• Fer eftir verkefnum - mismunandi áherslur

• Koma fyrir netbúnaði

• Koma fyrir hlerunarbúnaði

• Opna læstar hirslur, skápa osfr.



Under the door attack!





Endosope camera



Keylogger

• Tekur upp lyklaborðs slætti

• 16 GB minni

• Innbyggt Wifi

• Innbyggður vefþjónn

• Remote Access

• Sjálfvirkar email tilkynningar



Man in the middle!







Gerist ekki bara í 
bíómyndum



Mission Impossible



Con Air / Ocean´s Eleven



Hvernig komst 
viðkomandi inn ?



„Söguðu gat á vegginn“



Takk fyrir mig !

Sverrir@valit.is
linkedin.com/in/sverrird

mailto:Sverrir@valit.is

