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VERDMATAVERND

bPorfin a vernd veromaeta hefur fylgt
okkur i gegn um arpusundin, byggo
a ahaettumati
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BUNADPUR TIL VARNA

Skiptast i:
Hindranir, tof og styringu
* Ytrivarnir

* |nnrivarnir

Greining og viobragd
* Ytrivarnir

* |nnrivarnir



HINDRUN, TOF OG STYRING

Nattdrulegar (i umhverfinu, manngerdar eda til stadar)
Girdingar: klifurhindranir, gaddavir, rafmagn

Veggir: steypa,malmur, timbur, gerviefni

Oryggisgler og filmur

Rimlar og malmgardinur

Hurdir og gluggar

Tunnuhlid, prifeetur, slusSur,

HIid, bomur og pollar,
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HINDRUN, TOF OG STYRING
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Rafraenar adgangsstyringar og kerfi

Kort og adgangslyklar, snjallskilriki (mobile), oryggisnumer,
fjarstyringar, raflaesingar, segullaesingar,

sjalfvirkar hurdalokanir

- adgangsstyrdar hurdir eiga ad vera lokadar

Myndavélakerfi
Numeralestur, andlitspekking, andlitsgreining, hvitlistun

inn a svaeoi, byggingar, rymi

Vélraenar adgangsstyringar

Lyklar og lyklakerfi, lasar, boltar, slagbrandar
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HINDRUN, TOF OG STYRING

Liffraedileg einkenni:

* Andlitsgreining
* Fingrafor

o Lofafor

* Lithimna

* Rodd

Sampezetting lifkenna og annarra

adgangspatta s.s pin numer, kort eda

onnur adgangsskilriki auka oryggisstig

til muna, tvofold og jafnvel prefdold audkenning
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GREINING OG VIDBRAGD

Eftirlitsmyndavélakerfi, ( hitamyndavélar, hefdbundnar, Al) il

Orbylgjugirdingar
Laser-girdingar
Lidar skynjarar
Girdingaskynjarar

Hreyfiskynjarar, innraudir og orbylgja
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GREINING OG VIDBRAGD

Eftirlitsradarar 360° eda stefnuvirkir
Titringsskynjarar i veggi og i jorou
Oryggiskerfi

Hur0anemar

Eftirlitsdronar

Stay on top of your site

Harnessing robotics for autonomous inspection

Eftirlitsvélmenni (autonomous-robotics)
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AHZTTUMAT, - FYRSTA SKREFID

Adur en varnarbUnadur er settur upp eda verklagsreglur innleiddar er naudsynlegt
a0 framkvaema ahaettumat.

 Mat a virdi upplysingaeigna ( munnlegar, heyranlegar, sjonraenar, rafreenar)

» Ahaetta sem hefur ahrif & bessar eignir hvad vardar dgnir og veikleika

* Logbundnar og lagalegar krofur

* Nuverandi motvaegisradstafanir

* Hugsanlegir arasaradilar

* Greining

INFORMATION
SECURITY

rachce of computer security meaa sures for the pretecticn
of infermation and the aquipmient on which it is processed.
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TRUNADUR OG SAMbPYKAKI

Audkenning og stadfesting a notanda asamt oryggis og adgangsstyringu mynda
saman venjulega burdarasvernd vegna trunadar gagna.

Almennt eru tvaer meginastaedur til a0 koma i veg fyrir adgang ad gognum.
Skortur a adgangsheimild

Mogulegur arasarmadur hefur ekki adgangsheimild sem naudsynleg er til ad sja
upplysingar sem verio er ad nalgast.

parf ad vita-parf ad hafa

Stada eda starfstitill er i sjalfu sér engin réttleeting fyrir pvi ad einhver fai sjalfkrafa

adgang ad gognum, pott viockomandi hafi almennan og sértaekan adgang

INFORMATION
SECURITY

annarstadar, peir hafa adgang par sem peir purfa eftir mat hverju sinni.

practice of computer secunty measuras for the pretection
of information and the squipmient on which it is processed
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MAT A VIRDI VARDVEITTRA UPPLYSINGA

Upplysingainnvidir eru sambland af:

Vélbunaoi

Hugbunadi

Gognum

Net- og fjarskiptainnvioum
Starfsfolki

bessa efnislegu og defnislegu atridi sjaum vido sem byggingareiningar, pegar peir eru
tengdir saman, mynda peir innvidi upplysingakerfa okkar til ad stydja vio rekstur
fyrirtaekisins.

Mat a virdi upplysingainnvida aetti ad skera ur um hvad er mikilvaegt fyrir stofnun,
ela fyrirteki, og hvad parf ad vernda og hvers vegna?

INFORMATION
SECURITY

prachce of computer security measuras for the pretection
of information and the squipment on which it is precessed
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AHZATTA VEGNA OGNA OG VEIKLEIKA

begar vi0 endurskodum ognir gagnvart starfseminni sem hluta af viotaekari
oryggisstefnu pa parf ad fara fram svipud endurskodun sem beinist ad dgnunum vio
upplysingainnvidi eins og t.d innbrot og skemmdarverk.

bessi endurskodun zetti einnig ad bera kennsl a veikleika upplysingainnvidanna,
b.e.a.s. fyrir hvada arasum er upplysingainnvidurinn berskjaldadur eda liklegur til

a0 verda afhjupadur.

INFORMATION
SECURITY

purce of relersnce far
5 On t Gory. prcciples and
ractice of computer securty measuras for the pretection
of infermation and the aquipment on which it is precessed.
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LOGBUNDNAR OG LAGALEGAR KROFUR

Logbodnar og lagalegar krofur sem settar eru a hvada stofnun sem er eru
mikilvaegir paettir sem parf ad hafa i huga.

betta geta falio i sér viobragdskrofur, adgengi ad upplysingum eda vidbragdstima.
Allt parf ad vera tekid inn i heildarahaettumatia.

Stadlar 16g og reglur vardandi geymslu og medferod rafreenna upplysinga eru til
eftirfylgni.

INFORMATION
SECURITY

prachce of computer security measuras for the pretection
of information and the squipment on which it is precessed
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NUVERANDI MOTVAGISRADSTAFANIR

Endurskodun nuverandi motvaegisadgerda mun gefa upphafspunkt fyrir hvers kyns
oryggisstefnu i framtidinni.

bessar motvaegisadgerdir munu fela i sér:

e Stefna og verklagsreglur

* Nuverandi oryggistaekni uppsett

* Taktu oryggisafrit af ferlum og kerfum

* Vidbragosfyrirkomulag, b.m.t endurheimtusamningar

Su vernd sem veitt er fyrir eignir sem ekki eru upplysingar mun hafa bein ahrif a
oryggi upplysinga og atti ad vera oadskiljanlegur hluti af
upplysingaverndaraaetluninni

SECURITY

prachce of computer security measuras for the pretection
of information and the squipment on which it is precessed
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HUGSANLEGIR ARASARAPILAR

Mikilvaegt atridi er hugsanlegur arasaradili sem getur - i hvada tilgangi sem er,
reynt ad brjota gegn oryggi upplysinganna.

Hugsanlegur arasaradili er hver sa sem er ekki vidurkenndur notandi gagna eda
kerfis.

| sumum tilfellum getur félk verid hugsanlegur arasaradili pé pad hafi l6gmaetan
adgang t.d. ef peir hafa einungis leyfi ad sja upplysingar, en ekki breyta peim.

INFORMATION
SECURITY

) 5 AN M ~ > &8
prachce of computer security measuras for the pretection
of information and the squipment on which it is precessed.



Eftirfarandi eru daemi (i engri sérstakri rod)um hopa folks sem geaeti verid

HUGSANLEGIR ARASARAPILAR

hugsanlegir arasaradilar:

Kerfisnotendur

Viohaldsstarfsfolk

Raastingin

Fiolmidlamenn

Rannsakendur

Pridju adila verktakar

Erlendar leynipjonustur eda umbodsmenn peirra
Hrydjuverkamenn

Ofgafdlk

Samkeppnin

== 6rYGGIS
O MIBSTOBIN

INFORMATION

SECURITY

> . BTV, POTRIRCS a
secunty measures for the pretection

prachce of computer sec
of information and the squipmient on which

it is precessed.
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GREINING

Greining aetti ad akvarda mikilvaegi eigna sem aetti ad innihalda:

Ahrif dryggisbrots eda taps 4 upplysingum

Timann sem parf a0 endurheimta upplysingar eftir brot eda algjort tap
Lagmarksuppsetning og adstada sem parf til ad gera upplysingar adgengilegar eftir
brot eda algert tap a upplysingum.

| kjolfarid aetti greiningin ad akvarda:

Vernd sem nuverandi innvidirnir veita

Styrkleika innvi0a

Hverju er afatt i oryggis- og viobragosfyrirkomulagi

parf ad innleida vidobotarfyrirkomulag til a0 maeta skorti?
Vaentanlegur kostnadur og avinningur af valkostunum
Teeknileg vandamal sem hafa ahrif a hvern valkost
Hugsanleg ahrif pess ad setja ekki upp hvern valkost
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GREINING

Verndun eigha er grundvallarkrafa.

Upplysingar eru slik eign og kerfi tengd peim , pau eru mikilvaegur pattur i aaetlun
um verndun eigna fyrirtaekisins.

Oryggi upplysinga parf ad nalgast & heildraenan hatt, par sem allt sem parf ad
vernda parf ad bera kennsl a og meta ut fra heildarahaettustyringu

INFORMATION
SECURITY
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prachce of computer security measuras for the pretection
of information and the squipment on which it is precessed.
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GADAHANDBOKIN

er lifandi skjal
Hun inniheldur:

Ahaettumat

Verklagsreglur og ferla

Viobragdsazetlun (Business Continuity Plan)
Hlutverk hvers og eins

Tengilioi og simanumer

Dagbok

INFORMATION
SECURITY
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prachce of computer security measuras for the pretection
of information and the squipment on which it is precessed.
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