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Öryggislausnir í Azure

• Alhliða skýjaöryggislausnir

• Greina og styrkja heildar öryggisstöðu

• Vernda gegn nútíma ógnum

• Draga úr áhættu um allt skýið

• Styðja fjölda skýja umhverfi (Azure, AWS, Google)
og hybrid umhverfi
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Lykil eiginleikar Defender for Cloud

• Stjórnun öryggisstöðu
• Meta og sjá fyrir sér heildaröryggisstöðu

• Secure Score
• Mæla og bæta árangur í öryggismálum

• Fylgni á regluverki
• Fylgjast með fylgni sérstakra krafa á regluverki

• Vörn gegn ógnum
• Uppgötva og bregðast við ógnum í rauntíma



…
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Cloud Security Posture Management
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Microsoft Defender Vulnerability Management 





Cloud workload protection (CWP)
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Cloud workload protection (CWP)

• Verndaðu netþjóna, geymsluauðlindir, gagnagrunna og
containera

• Innsýn í innviðaþjónustur, öryggis tilkynningar, and 
öryggisatvik atvik

• Yfirlit yfir Defender svítuna

• • Defender for Servers
• Defender for App Service
• Defender for Storage
• Defender for Databases
• Defender for Containers

• Defender for Key Vault
• Defender for Resource Manager
• Defender for DNS
• Defender for API







Microsoft Sentinel

• SIEM og SOAR skýjalausn

• Safna, greina, rannsaka og bregðast við
öryggisgögnum fljótt

• Samþætting við Defender for Cloud og 
Microsoft 365 Defender og margar aðrar
lausnir

SIEM –Security Information and Event Management
SOAR – Security Orchestration, Automation, and Response



Vertu á undan
árásaraðilunum



Aukinn sýnileiki

Samfellt mat

Forgangsraða
viðvörunum

Samtengingar

Sjálfvirkni

Virði Defender for Cloud og Microsoft Sentinel



Niðurstaða og tillögur

• Defender for Cloud: Sameinað öryggi í rauntíma fyrir innviði þín
• Microsoft Sentinel: Öflug SIEM / SOAR samþætting til að vakta öryggi

• Tillögur

• ARC virkja on-prem netþjóna þína

• Nota Defender svítuna á öllum innviðum þínum

• Fara yfir Secure Score og meðfylgjandi tillögur

• Nota Azure Sentinel til að bera kennsl á og bregðast við öryggisatvikum
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