Hvernig er hagt ad auka

skilvirkni og yfirsyn i rekstri

Microsoft Azure
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“Unstructured’ Azure umhverfi
Hvernig endadi ég par?

Upphafleg stefna

Engin upphafleg stefna eda rammi til
pess ad halda utan um hrada
uppbyggingu & Azure pjénustum

Ofullneegjandi pjalfun eda
serfreedipekking

Pad er mjog mikilveegt ad fyrirtaeki geri
krofur um ad pekkingardflun a svidi
skyjalausna.

Faersla a pjonustum

Flutningur & pjonustum fra “private

cloud” yfir i Azure hefur oftast verid
flutt eins og peer voru

Litil eda engin
sjalfvirkniveeding

Villur, vandamal og rekstarérdouleikar ma oft

koma i veg fyrir med sjalfvirkniveedingu.

Dreifd aviérdounataka og
stjornun

Pegar morg teymi eda deildir hafa
adgang ad Azure audlindum, pa
getur pad leitt til 6samraemis a
reglum, buid til 6ryggisholur.
Hvernig er yfirsyn rekstaradila pa?

Samruni eda yfirtokur

Pegar tveir heimar koma saman i IT,
ba er erfitt ad akveda hvada vegferd &
ad fara. Oftast a samruni/yfirtaka ad
gerast mjog fljot og ekki er plass fyrir
skipulagningu



Tolur sem tala (fra Microsoft)

Fyrirteeki sem hafa 67% peirra Peir sem hafa pekking &
farid i gegnum fyrirtaekja sem innleitt skyjapjonustum eru
stefnumotun og tilkynntu sjalfvirkniveedingu, medal priggja

hagreedingu hafa orygagistilvik ario reglur og stefnu eftstu patta sem
ao medaltal 2021 stadfestu ad  segjast hafa stytt vantar inn hja
sparad 25% af asteedan hafoi uppsetningartima a fyrirtaekjum.

Azure reikningum verio vegna bjonustum um allt

“misconfiguration” ao 50%



Avinningur og adferdir a vel skipulagdri/endurskipulagdri
Azure vegfero

Allt umhverfid er medtid, skilningur & Pegar allir eru ad réa i sému att, pa Med sjalfvirkniveedingu i
hverri einustu pjénustu og tilgangur verdur skilningur, utanumhald og uppsetningu og rekstri er haegt ad
peirra skradur rekstur mun betri. koma i veg fyrir “misconfiguration” a

umhverfi og pjénustum

Pegar pu hefur alla yfirsyn yfir umhverfid og
hefur tileinkad pér sjalfvirkniveedingu eins og

Med auknum skilningi a umhverfi o oy :

bjonustum er haegt 3?6 sja fyrir um 0 med Blueprints eda Terraform, pa verdur Pegar skyr abyrga er til stadar og

kostnad og.aenEE et rekstur og uppsetning mun audveldari reglur sem stydja vid pad, pa er haegt
99 ' ao koma i veg fyrir mikid af

oryggisholum sem myndast i
umhverfinu.
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https://learn.microsoft.com/en-us/assessments/
https://github.com/nccgroup/ScoutSuite
https://github.com/Azure/Stormspotter
https://surveil.co/surveil-for-azure

Improve your results

Reliability

Security GRS

 Azure Well-Architected Review

*  Azure Security and Compliance
Assessments Recommendations Priority

* Azure Cost Management Assessment
» Governance Benchmark

« Strategic Migration Assessment and
Readiness Too

* Cloud Journey Tracker

Azure Well-Architected Review

Examine your workload through the lenses of
reliability, cost management, operational
excellence, security and performance efficiency.



« Open-Source
*  Azure/AWS/GCP Security Audit

*  Graph API réttindi med Enterprise
application

*  Directory.Read.All
*  Policy.Read.All

* Audvelt i uppsetningu

What is ScoutSuite

Scout Suite is an open-source multi-cloud
security-auditing tool, which enables security
posture assessment of cloud environments.

Scout Appikations~ Compule~ Database~ Networking~  Securty = Storage »
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What is StormSpotter

Stormspotter creates an “attack graph” of the
resources in an Azure subscription. It enables
red teams and pentesters to visualize the attack
surface and pivot opportunities within a tenant,
and supercharges your defenders to quickly
orient and prioritize incident response work.



» Deep analytics tol
* Tekur medal annars a
e Oryggi (Zero Trust)

. Identities
. Network
. Policies

*  Kostnadur
*  Configuration (stillingar og uppsetning)

* Leyfismal

What is Surveil

Using Surveil's deep analytics and actionable
insights, organisations can regain visibility and
control over their Microsoft 365 and Azure
environments. From opportunities to optimise
licensing costs and solution adoption, to
identifying security issues and duplicated ‘
functionality



Hvar skal byrja?

« Nadu utan um nuverandi stodu & umhvefinu

« Budu til framtidar stefnu sem hefur allt fyrirtaekid med ad
leidarljési

» Fardu i redesign sem passar vid stefnuna
» Notadu etv. Azure Landing Zones.

» Notadu stadladar uppsetningar t.d. med Blueprints eda
Terraform
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Takk fyrir

) Grétar Gislason

& gretar@atmos.is
& +354 860-5762
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